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Посвящение 

Многочисленными навыками и опытом, приобретенными мной за про- 

шедшие годы и сделавшими возможным написание этого руководства, 

я в немалой степени обязана трем замечательным руководителям, с ко- 

торыми работала на протяжении своей карьеры. Итак, я посвящаю эту 

книгу следующим людям. 

Тиму Патноду, который пошел на риск, приняв молодого голодно- 

го программиста без образования в свою команду разработчиков бан- 
ковских продуктов. Тим, ты преподал мне первые уроки того, как быть 

вдохновляющим лидером, что оказало огромное влияние на развитие 

моей карьеры. 

Донне Бомейстер, которая девять лет спустя рискнула нанять про- 

граммиста, не имевшего опыта работы в области безопасности, и по- 

ставила меня во главе своей команды тестировщиков. Ваш чуткий, от- 

крытый, но уверенный стиль руководства научил меня быть лидером, 

пользующимся доверием команды и позволяющим ей стать истинной 

и мощной движущей силой прогресса. 

И наконец, Патрику Флемингу, показавшему мне, каким должен быть 

лидер, который умеет вдохновлять и быть гибким так, чтобы команда 

достигала новых высот. 

Благодарю вас троих за то, что вы помогли мне вырасти в профес- 

сиональном и личностном плане и стать тем, кто я есть сегодня. Я ни- 

когда не забуду то, что получила от каждого из вас. 



Предисловие 

Я выросла хакером. Я работаю с компьютерами всю жизнь и на протя- 

жении почти двух десятилетий считаюсь профессионалом в области ки- 

бербезопасности. Эта сфера успела занять в моем сердце особое место, 

пока я находилась в хакерских сообществах 1990-х годов и создавала 

успешную карьеру. 

Я наблюдала, как кибербезопасность постепенно превращалась 

из области, о которой практически никто не знал, из-за чего мне ча- 

сто приходилось объяснять, чем я занимаюсь, в сферу, затрагивающую 

жизнь практически каждого жителя планеты. В результате она стала од- 

ним из самых обсуждаемых карьерных направлений не только в техно- 

логической индустрии, но и в обществе в целом. 

Развитие технологий и их проникновение в нашу повседневность со- 

провождается резким ростом спроса на специалистов по кибербезопас- 

ности. В отраслевых и мейнстримных СМИ я часто читаю, что в этой 

сфере у людей наблюдается пробел в навыках. Согласно оценкам, от не- 

скольких сотен тысяч до миллионов вакансий в этой сфере остают- 

ся незакрытыми. Тем не менее в разговорах с людьми, стремящимися 

выйти на этот рынок труда, я нередко узнаю о сложностях, с которы- 

ми они сталкиваются. Между тем, что говорят представители отрасли, 

и опытом соискателей существует некоторый диссонанс. Этот диссонанс 

я и постаралась устранить. 

Я искала ответы с помощью опросов, интервью и других методов 

исследования. Моя цель заключалась в том, чтобы соискатели и ком- 

пании, которые в них нуждаются, нашли друг друга. Написание этого 

руководства было одним из основных направлений моей деятельно- 

сти, нацеленной на развитие нашего профессионального сообщества. 
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Оно призвано помочь людям, желающим построить карьеру в сфере 

кибербезопасности, определить, понять и преодолеть множество пре- 

пятствий, стоящих у них на пути. Я надеюсь, что эта книга облегчит 

путь новым профессионалам, стремящимся обезопасить наш цифро- 

вой мир. 



Благодарности 

Книга, подобная этой, не могла появиться стараниями лишь одного че- 

ловека. Поэтому я воспользуюсь моментом, чтобы сказать спасибо всем 

замечательным людям, благодаря которым она увидела свет. 

Начну с Кейси Шуньяк, чья любовь, поддержка и идеи позволи- 

ли сделать книгу значительно лучше. Именно усилиями Кейси, кото- 

рая помогла мне справиться с потерей мотивации во время пандемии 

СОУТО-19, мой труд увидят те, кому он может принести пользу. Благо- 

даря ее комментариям о содержании книги у меня появилось представ- 

ление, как охватить более широкую аудиторию читателей. За это я вы- 

ражаю ей глубокую признательность. 

Также хочу поблагодарить многих представителей индустрии кибер- 

безопасности, которые помогали мне в ходе интервью и исследований. 

Алет Денис, Каролина Террасас, Кирстен Реннер, Квадво Берджи, Кэт- 

лин Смит, Габриэль Хемпель, Кинан Скелли, Митч Паркер и Лесли Кар- 

харт — спасибо вам за ваши знания и мнения, нашедшие отражение 

на страницах этого руководства. Кроме того, я выражаю особую бла- 

годарность двум замечательным людям — Карлу Герцу и Рэю — за то, 

что они стали главными защитниками моей работы, делились своими 

соображениями, когда это было необходимо, и просто оказывали мне 

огромную поддержку. 

Большое спасибо сотрудникам издательства Мапшие, которые по- 

могли мне пройти через весь процесс написания книги: Карен Миллер, 

редактору — консультанту по аудитории; редактору-рецензенту Алек- 

сандру Драгосавлевичу; руководителю моего проекта Дейрдре Хайам; 

моему редактору Шерон Уилки и корректору Джейсону Эверетту. 
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Кроме того, хочу поблагодарить тысячи людей, которые участвовали 

в исследованиях, положивших начало написанию этой книги, и поде- 

лились неожиданными данными и умозаключениями. Ваша готовность 

делиться опытом позволила совершить целый ряд открытий, и я без- 

мерно благодарна вам за то, что вы помогли мне помочь многим дру- 

гим найти свой карьерный путь в сфере кибербезопасности. И наконец, 

спасибо десяткам тысяч членов нежно любимого мной профессиональ- 

ного сообщества, с которыми я имею возможность ежедневно взаимо- 

действовать благодаря социальным сетям, мероприятиям и отраслевым 

СМИ. Именно оно вдохновляло меня при написании этого руководства, 

и я искренне ценю каждого из его участников. 

В завершение выражаю признательность всем рецензентам. Алекс 

Саез, Аманда Деблер, Амит Ламба, Бьорн Нойхаус, Бобби Лин, Дани- 

эль Варга, Дхивья Сивасубраманян, Дипен Н. Кумар, Элаварасу А. К.., 

Эмануэль Ориджи, Джорджроберт Фриман, Харш Раваль, Хьюго Соу- 

за, Ян Винтерберг, Джейсон Хейлз, Йорг Дишер, Марк Рулло, Мишель 

Ди Педе, Натан Дельбу, Пол Амманн, Рафик Наккаш, Роб Гольц, Стив 

Атчу и Зарак Махмуд, ваши предложения помогли значительно улуч- 

шить эту книгу. 



Об этой книге 

Эта книга поможет вам найти свой путь к тому, чтобы стать выдающим- 

ся специалистом по кибербезопасности. Вы получите четкие практиче- 

ские советы, созданные на основе независимых исследований и интервью 

с сотнями менеджеров по найму, — следуя этим советам, вы сможете вой- 

ти в новую для себя сферу и быстро подняться по карьерной лестнице. 

Для кого предназначена эта книга 

Эта книга представляет собой исчерпывающее руководство, способное 

помочь любому человеку, желающему начать карьеру в области кибер- 

безопасности. Она будет полезна людям из всех слоев общества, обла- 

дающим техническими навыками и знаниями любого уровня. Не имеет 

значения, хотите вы получить первую профессию или сменить ее: это 

руководство снабдит вас всеми необходимыми инструментами, чтобы 

вы начали свой карьерный путь и определились с долгосрочными пла- 

нами, связанными с профессиональным развитием. 

Структура книги 

Руководство разделено на три части, каждая из которых состоит из трех 

глав. Первая часть дает общее представление о кибербезопасности. Вы 

узнаете, насколько эта сфера обширна и какие она предлагает карьерные 

пути. Здесь также обсуждаются многие проблемы и препятствия, с ко- 

торыми вы можете столкнуться во время карьерного роста. Некоторые 
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из таких препятствий будут проиллюстрированы результатами иссле- 

дований. 

Вторая часть книги посвящена поиску работы. Здесь вы найдете 

практические упражнения, которые помогут вам выявить свои увлече- 

ния и интересы и понять, в каких направлениях кибербезопасности они 

могут пригодиться. Наша цель — найти правильную точку приложения 

усилий и повысить шансы на то, чтобы вы выбрали направление, луч- 

ше всего соответствующее вашим способностям. В этой части вы также 

узнаете, как структурировать процесс поиска работы, как составить ре- 

зюме, подготовиться к собеседованию и успешно его пройти. 

В последних трех главах, составляющих третью часть книги, пой- 

дет речь о том, как настроиться на достижение долгосрочных карьер- 

ных целей в сфере кибербезопасности. Здесь представлены инструмен- 

ты, которые позволят освоить и использовать сети профессиональных 

контактов и системы наставничества для продвижения по своему пути. 

Также вы получите мощные инструменты для преодоления синдрома 

самозванца — одного из наиболее разрушительных для карьеры факто- 

ров. В последней главе руководства вы научитесь ставить реалистичные 

цели и не сбиваться с пути, ведущего к новым достижениям, и таким об- 

разом из всех кусочков у вас сложится единая карьерная картина. 

Дополнительные онлайн-ресурсы 

Существует несколько онлайн-ресурсов для тех, кого интересует карье- 

ра в сфере кибербезопасности. Ниже перечислены три инструмента, ко- 

торые помогут вам начать ее строить. 

— СубБег Сагеег Раймауз ТооГ — инструмент, созданный в рамках На- 

циональной инициативы по карьере и исследованиям в области 

кибербезопасности (№1СС$) и размещенный на сайте Агентства 
по кибербезопасности и защите инфраструктуры США (С!5А); он 

поможет изучить карту карьерных путей и выбрать свой маршрут 

(6 р5://пйсс$.с15а.зоу/уогКгсе-4еуе!ортеп/суБег-сагеег-ра\’ау$). 

ТгуНасКМе — бесплатный образовательный сайт, предназначенный 

для того, чтобы специалисты в области кибербезопасности осваива- 

ли различные навыки через изучение небольших уроков и решение 

задач (В рз://4гувасКте.сопа). 

СотрТТА Кезоитсе Сещег — коллекция бесплатных образовательных 

ресурсов от Ассоциации производителей вычислительной техники 

(СошрТТА), позволяющих узнать больше о сфере кибербезопасности 

и связанных с ней технологиях и областях (ууу. сотарНа.оге/гезоигсе$). 



Об авторе 

Хакер с детства, Алисса Миллер всегда питала 

страсть к технологиям и сфере безопасности. Она 

купила свой первый компьютер в 12 лет и быстро 

освоила методы взлома модемных коммуника- 

ций и программного обеспечения. Карьеру начала 

с должности разработчика ПО, что позволило ей 

переключиться на сферу кибербезопасности, где 
она проработала около двух десятилетий. За эти 

годы она прошла путь от пентестера до главы службы безопасности, по- 

лучив опыт работы в различных организациях. 

К 30 годам Алисса уже занимала управленческие позиции. Будучи 

руководителем программы тестирования безопасности и управления 

уязвимостями в финансовой компании из списка Еопипе 200, она узна- 

ла обо всех позитивных и негативных сторонах найма и развития спе- 

циалистов по кибербезопасности. За годы работы в сфере консалтинга 

ей довелось подготовить целую группу консультантов по безопасности 

приложений. Сейчас, в должности исполнительного директора другой 

крупной компании, предоставляющей финансовые услуги, она снова 

применяет свой опыт в подготовке команд, внедряя практики обеспе- 

чения кибербезопасности в своем подразделении с оборотом в несколь- 

ко миллиардов долларов. 

Алисса — признанный и уважаемый специалист в сфере кибер- 

безопасности. Она регулярно говорит о том, что сообщество должно 

не только развивать профессиональные дисциплины, но и повышать 

уровень подготовки специалистов. Алиссу часто приглашают высту- 

пать на международных мероприятиях и в СМИ, чтобы поделиться 
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результатами своих исследований с представителями деловых кругов 

и отраслевыми сообществами. Благодаря сочетанию технических зна- 

ний и лидерских навыков ей удается преодолеть разрыв между специа- 

листами по безопасности и руководителями компаний. 

Алисса стремится изменить подход к обеспечению безопасности со- 

временного образа жизни и сосредоточить внимание на защите кон- 

фиденциальности и укреплении доверия. Она убежденная активистка, 

и поддержка профессионального сообщества с ее стороны, среди проче- 

го, проявляется в работе с различными отраслевыми некоммерческими 

организациями, участии в ряде конференций и членстве в нескольких 

сообществах руководителей. 



Об иллюстрации 
на обложке 

Обложку этой книги украшает изображение якута из коллекции Жака 

Грассе де Сен-Совёра, опубликованное в 1797 году. Каждая из его иллю- 

страций тщательно нарисована и раскрашена вручную. 

В те дни место жительства, профессию и статус человека можно 

было легко определить по его одежде. Издательство Мапппе превоз- 

носит изобретательность и инициативность компьютерной индустрии, 

помещая на обложки тематических книг иллюстрации из подобных кол- 

лекций, демонстрирующие богатое разнообразие региональных культур 

прошлого. 



Часть [ 

Карьерные 
направления в сфере 
кибербезопасности 

троить карьеру — задача непростая вне зависимости от того, ищете вы 

первую работу или хотите сменить вид деятельности. Популярность 

сферы кибербезопасности значительно возросла, и не только из-за того, 

что она важна для современного мира, но и из-за сформированного ею 

«горячего» рынка труда. Но что конкретно подразумевается под кибер- 

безопасностью? Какие пути открыты для людей, желающих построить 

карьеру в этой области? Какие навыки им необходимы и как правильно 

подойти к выбору работы? 

На все такие вопросы мы ответим в первых трех главах этой книги. 

В главе 1 вы найдете определение понятия «кибербезопасность» и по- 

знакомитесь с историей ее развития. Мы поговорим о роли, которую 

кибербезопасность играет в нашем мире, а также о некоторых доми- 

нирующих в ней идеологиях. В главе 2 вы получите более полное пред- 

ставление о разнообразии специальностей в этой сфере. Здесь мы также 

обсудим важнейшие отличительные качества профессионала. В главе 3 

мы рассмотрим основные проблемы и препятствия, способные поме- 

шать человеку ступить на этот карьерный путь. Мы наметим типичные 

направления для карьерного роста и поговорим о навыках, которые вам 

могут потребоваться. 
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Итак, приготовьтесь: вам предстоит открыть для себя захватываю- 

щий, сложный и динамичный мир кибербезопасности. Прочитав пер- 

вую часть, вы получите самое полное представление о пути, который 

вам предстоит пройти. 



Глава 

Что такое 
кибербезопасность 

В этой главе 

® Определение термина «кибербезопасность» 

и погружение в историю 

® Роль кибербезопасности, ее ценности 

и идеология 

» Важность разнообразия в развитии сферы 

кибербезопасности 

Итак, вы хотите помочь защитить наш новый цифровой мир, построив 

карьеру в области кибербезопасности? Если вы уже изучали этот вопрос, 

то наверняка не раз слышали о так называемом разрыве в навыках. Ве- 

роятно, вы даже натыкались на результаты исследований, согласно кото- 

рым количество незакрытых вакансий в области кибербезопасности мо- 

жет достигать четырех миллионов. А если вы ищете свою первую работу, 

то, скорее всего, потратите на ее поиск более шести месяцев. 

Если вы заканчиваете обучение или хотите сменить профессию, то, 

вероятно, задавались вопросом вроде: «Как начать карьеру в кибербез- 

опасности?» Поискав ответ, вы, скорее всего, с сожалением обнаружили, 

что его — единого и общепринятого — не существует. 

За 15 лет работы в сфере кибербезопасности я наняла нескольких не- 

вероятно талантливых людей на их первые должности в этой области. 
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Я наблюдала, как созданные мной команды превращаются в мощные 

и эффективные группы специалистов. Тем не менее, несмотря на свои 

успехи в найме и развитии талантов, я не могу игнорировать неспособ- 

ность профессионального сообщества указать четкий карьерный путь 

от начинающего специалиста до руководителя. Я не раз видела, как дав- 

но зарекомендовавшие себя профессионалы применяют неэффектив- 

ные практики найма, дают плохие советы новичкам и чрезмерно их кон- 

тролируют. 

Но у меня есть для вас хорошая новость: вы приобрели эту книгу. 

На ее страницах я помогу вам понять уникальную природу того, что 

обычно называют отраслью кибербезопасности. Мы вместе совершим 

путешествие, начав с того, что дадим определение той сфере, частью 

которой вы хотите стать. Опираясь на интервью с представителями 

профессионального сообщества, я продемонстрирую, как не связан- 

ные на первый взгляд навыки и опыт могут оказаться полезными для 

карьеры в этой области. Вооружившись результатами опросов сре- 

ди 1500 профессионалов и начинающих специалистов, я расскажу, как 

можно ускорить переход в эту сферу. 

На протяжении всей книги я буду говорить о важности образования, 

сертификации и наставничества для получения работы. Я поделюсь 

мыслями о том, как интерпретировать объявления о вакансиях в сфере 

кибербезопасности, как анализировать и подчеркивать свой уникаль- 

ный опыт, чтобы максимально эффективно позиционировать себя и по- 

высить шансы на получение первой должности. Я дам вам представле- 

ние о типах собеседований, которые обычно проводят в процессе найма, 

и поделюсь советами о том, как их проходить. Я также расскажу, как 

после устройства на работу успешно двигаться по выбранному карьер- 

ному пути. 

Чтобы сделать первый шаг к должности в сфере кибербезопасности, 

необходимо понять, что такое кибербезопасность, какие здесь есть роли 

и как они проявляются в различных областях повседневной жизни. 

Что такое кибербезопасность 

Термин «кибербезопасность» встречается в современном обществе 

повсеместно. Эта тема ежедневно обсуждается в СМИ, политических 

и деловых кругах и так или иначе затрагивает жизнь большинства лю- 

дей. Однако, несмотря на все это, мало кто может однозначно ответить 

на простой вопрос: а что же такое кибербезопасность? 

Единого общепринятого определения не существует. Однако боль- 

шинство людей согласятся, что кибербезопасность — это продолжение 
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того, что до сих пор часто называют информационной безопасностью 

(ИБ). В 1961 году исследователи из Массачусетского технологического 

института (МТИ) создали первую защищенную паролем Систему раз- 

деления машинного времени (СТ$$, СотраНЫе Типе-5Вамае Зу$ет). 

Многие считают это событие моментом рождения информационной 

безопасности — практики защищать информацию и электронные си- 

стемы от несанкционированного доступа. 

Примерно десять лет спустя исследователи начали подключать ком- 

пьютеры к сети АКРАМЕТ, созданной Агентством перспективных ис- 

следовательских проектов Министерства обороны США. Эта сеть была 

призвана обеспечить быстрый и надежный обмен данными между 

компьютерными сетями, раскинувшимися на обширных территориях. 

Именно сеть АКРАМЕТ легла в основу того, что сегодня называется ин- 

тернетом. 

Однако в 1988 году, за три года до того, как интернет стал обще- 

доступным, исследователь Роберт Моррис решил подчеркнуть риски 

безопасности, которым подвергались исследовательские компьютеры 

в этой сети. Он разработал программу, способную распространяться 

по системам, подключенным к интернету. Используя бреши в безопас- 

ности ОС Ч МХ, она устанавливалась на компьютеры и создавала соб- 

ственные копии. Таким образом Моррис создал первого интернет-червя. 

К несчастью, этот червь вышел из-под контроля и сделал зараженные 

системы непригодными для использования. В результате Моррис стал 

первым человеком, осужденным за уголовное преступление в соответ- 

ствии с Законом о мошенничестве и злоупотреблениях с использова- 

нием компьютеров, принятым в 1986 году, а также была создана Груп- 

па реагирования на инииденты информационной безопасности (СЕКТ, 

Сошрщег Етегоепсу Кезропзе Теат) в Университете Карнеги — Мелло- 

на при финансовой поддержке федерального правительства США. 

Создание СЕКТ можно считать моментом рождения того, что сегодня 

называется кибербезопасностью. Таким образом, кибербезопасность — 
это совокупность исследований, технологий и практик, используемых 

для защиты взаимосвязанных технологических систем, данных и поль- 

зователей от атак, несанкционированного доступа и/или повреждения. 

Роль кибербезопасности 

Цели кибербезопасности зависят от контекста, в котором применяются 

соответствующие практики. В СМИ под кибербезопасностью часто по- 

нимают защиту бизнеса от атак со стороны киберпреступников. Однако 

в медиа нередко обсуждается и ее роль в функционировании общества 



Глава 1. Что такое кибербезопасность 

в целом. Сфера кибербезопасности охватывает все аспекты жизни лю- 

дей, начиная с защиты системы выборов и обеспечения национальной/ 

международной безопасности и заканчивая охраной частной жизни 

пользователей интернета. 

Чтобы осознать ее масштаб, надо сперва понять, как кибербезопас- 

ность встроена в различные грани нашей жизни. Из-за того, что она 

столь глубоко укоренена во всем, что мы делаем, многие воспринимают 

ее как должное или вовсе игнорируют. Прежде чем обсуждать направ- 

ления и специализации, существующие в этой сфере, давайте подробно 

рассмотрим, какие роли она играет в различных контекстах. 

Кибербезопасность в деловом мире 

Под кибербезопасностью коммерческих организаций обычно понимается 

защита финансовых интересов компаний. Организации функционируют 

в рамках модели активов (элементов бизнеса — носителей или источни- 

ков финансовой стоимости) и обязательств (элементов, которые умень- 

шают финансовую стоимость активов или создают такой риск). 

Чтобы расширить свои возможности, в середине двадцатого века 

предприятия начали применять так называемые информационные тех- 

нологии (ИТ), предполагающие использование цифровых систем — 

компьютеров — для управления информационными активами бизнеса. 

По мере развития ИТ-систем, которое на протяжении последнего деся- 

тилетия было особенно бурным, все больше и больше бизнес-активов 

становится частью цифровой сферы. 

Явление, связанное с оцифровкой предприятиями своих критиче- 

ски важных активов и возрастающей ролью ИТ-систем, стали описы- 

вать новым термином — «цифровая трансформация». Например, ме- 

дицинские записи, которые раньше хранились на бумажных носителях 

или на пленке, теперь все чаще переносят в системы электронных меди- 

иинских карт (ЕМВ-системы). Хранение всей этой информации в ци- 

фровом виде делает ее более доступной для ознакомления и совместно- 

го использования. Фактически вокруг этой цифровой трансформации 

сформировался целый рынок ИТ-продуктов и услуг, помогающих ор- 

ганизациям осуществлять ее практически в любой отрасли, начиная 

со здравоохранения и заканчивая образованием и транспортом. 

Со временем предприятия переносят в цифровую сферу все боль- 

ше активов, и с этим возрастает риск атак со стороны киберпреступни- 

ков: попыток украсть данные или сделать системы недоступными для 
использования. Информационные активы, некогда защищенные от по- 

добных атак, с перемещением в цифровую сферу подвергаются риску, 
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причем его источник может находиться в любой точке мира. Возмож- 
ность подключаться к системе и оперативно получать доступ к данным, 

а также взаимодействовать с ними через интернет спровоцировала 
не только взрывной рост количества цифровых активов, но и появле- 

ние новых угроз, которым они подвергаются. 

Технологии, практики и ресурсы кибербезопасности, в свою очередь, 
позволяют минимизировать риски, связанные с этими угрозами. Таким 

образом, основная задача кибербезопасности в области бизнеса — за- 
щищать постоянно растущую сферу цифровых активов. 

В основе деятельности предприятий лежат модели управления рис- 

ками. Руководители больших и малых компаний всегда взвешивают 
риски, ассоциируемые с тем или иным событием или изменением усло- 

вий, а затем пытаются свести их к минимуму. Например, Такая органи- 

зация, как ЕасефооК', может сопоставить потенциальный доход от про- 

дажи пользовательских данных с потенциальной ответственностью 
за нарушение законов о конфиденциальности. Кроме того, бизнес и его 
руководители должны сопоставлять потенциальные затраты, связанные 
с реализацией угроз, с затратами на снижение соответствующего рис- 
ка. Эти сложные компромиссы определяют финансовые решения и дру- 
гие организационные стратегии. Поскольку сфера цифровых активов 

постоянно расширяется, неудивительно, что кибербезопасность играет 

все большую роль в анализе рисков. 
Таким образом, кибербезопасность становится все более важным 

элементом управления рисками в организации. К специалистам по ки- 
бербезопасности часто обращаются за оценкой уровня риска, которому 

подвергается конкретный бизнес-актив. Поэтому обязанности соответ- 
ствующих групп уже не ограничиваются технологическими рамками. 
Сотрудники службы безопасности должны понимать ландшафт угроз, 

куда входят государства, хактивисты, внутренние источники опасности 

и так далее, и доносить их характеристики до сотрудников других под- 
разделений, не обладающих такими же широкими техническими зна- 

ниями. Требуется также, чтобы специалисты по кибербезопасности по- 

нимали важность того или иного актива для бизнеса в целом и могли 

максимально точно описывать риски, которым он подвергается. 

Поскольку ИТ-системы стали неотъемлемой частью бизнес-модели, 

их важность для делового мира существенно возросла. Сбой в рабо- 

те системы, из-за чего она оказалась недоступной для использования, 

может сильно повлиять на бизнес. Подумайте о крупнейших рознич- 

ных сетях и о том, какие убытки они понесут, если их кассовые системы 

' Принадлежит компании Ме Р1аЧогиаз, шс., признана экстремистской, ее дея- 
тельность на территории России запрещена. — Прим. ред. 
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перестанут работать хотя бы на полчаса. От надежности ИТ-систем сего- 

дня зависит работа медицинских и финансовых учреждений, логистиче- 

ских компаний и представителей практически всех остальных отраслей. 

Учитывая, что многие из этих критически важных систем взаимо- 

связанные, кибербезопасность играет важную роль в обеспечении их 

доступности и стабильности работы. Злоумышленники, стремящие- 
ся нанести организации ущерб, могут осуществить атаку типа отказ 

в обслуживании (Ро5-атаку) в попытке сделать корпоративные систе- 
мы недоступными на определенный период. Предотвращать успешное 
выполнение подобного рода атак — лишь одна из многочисленных обя- 

занностей специалистов по кибербезопасности. 
Как правило, такие защитные практики применяются в рамках рабо- 

ты команд, отвечающих за стабильное функционирование систем. В сфе- 

ре ИТ такие группы обычно называют оперативными. Команды, которые 
отвечают за повседневное функционирование средств защиты, называ- 
ются оперативными группами по обеспечению кибербезопасности. 

Примеры повседневных задач специалиста 

по кибербезопасности 

® Мониторинг атак на различные системы. 

» Реагирование на успешные атаки, нарушающие целостность системы 

или систем. 

Проверка систем и людей на предмет наличия уязвимостей (слабых 

мест с точки зрения безопасности). 

Отслеживание, проверка и создание отчетов об устранении этих уяз- 

вимостей. 

Взаимодействие с разработчиками по вопросам создания безопас- 

ного программного обеспечения. 

Разработка и развертывание средств обеспечения безопасности 

(также известных как средства контроля). 

Взаимодействие с руководителями по вопросам выделения бюджет- 

ных средств на обеспечение безопасности. 

Предоставление аудиторам свидетельств применения средств кон- 

троля безопасности. 

Поддержание работы различных систем безопасности (учетных запи- 

сей пользователей, брандмауэров и так далее). 

По мере усиления зависимости бизнес-моделей от цифровых акти- 

вов и ИТ-систем все ярче проявляется еще одна тенденция. С голово- 

кружительной скоростью растет уровень жесткости государственного 
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регулирования и отраслевых требований в отношении использования 

ИТ-систем. Многие из правил и требований касаются того, как орга- 

низации защищают свои системы, реагируют на утечки или раскрытие 

данных и защищают конфиденциальность потребителей. 

Так что на сотрудниках службы безопасности лежит львиная доля 

ответственности за то, чтобы компания в работе достигла соответствия 

всем требованиям и стандартам, поддерживала его и могла это соот- 

ветствие подтвердить. Начнем с того, что им часто приходится интер- 

претировать смысл этих требований. Притом они могут сотрудничать 

с другими подразделениями, например с юридическим отделом, коман- 

дой по управлению рисками или аудиторской группой, однако знания 

и опыт, которыми обладают специалисты по кибербезопасности, игра- 

ют в процессе решающую роль. 

Затем с помощью этого опыта и знаний разрабатываются и внедря- 

ются необходимые средства контроля, которые в итоге должны обес- 

печить соответствие организации предъявляемым требованиям. Эти 

средства принимают форму процессов, практик, политик и технологий, 

призванных в необходимой степени защитить данные и системы орга- 

низации. 

По тому, какое значение имеет кибербезопасность в деловой среде, 

можно сделать вывод, что сотрудники соответствующих служб вовле- 

чены практически во все аспекты бизнеса. Если традиционные группы 

специалистов по информационной безопасности могли сосредоточить- 

ся исключительно на технических средствах контроля доступа и мерах 

противодействия, современный цифровой мир сделал специалистов 

по кибербезопасности частью всех деловых взаимодействий. 

Кибербезопасность на страже общественного порядка 

С переходом от делового мира к обществу в целом фокус специали- 

стов по кибербезопасности смещается. Кибербезопасность стала не- 
отъемлемой частью не только бизнес-среды, но и повседневной жизни. 

Функционирование правительства, системы национальной безопасно- 
сти, правоохранительных органов и даже межличностные взаимодей- 
ствия — все это в двадцать первом веке неразрывно связано с цифро- 

вой сферой. 

Сегодня правительство на всех уровнях очень сильно зависит от ком- 

пьютерных и мобильных приложений, цифровых данных и других тех- 

нологических возможностей, ставших частью цифрового мира. Чтобы 

сомнениявважности ИТ-систем для повседневной работы властей развея- 

лись, достаточно вспомнить о программах-вымогателях — вредоносном 
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программном обеспечении, которое, будучи установленным на компью- 

тер жертвы, делает данные на нем недоступными до тех пор, пока зло- 

умышленникам не выплатят выкуп. 

Одна из наиболее громких атак на местное правительство произо- 

шла в мае 2019 года в Балтиморе, штат Мэриленд. Работа части город- 

ских органов власти оказалась парализована более чем на месяц из-за 

того, что электронная почта, платежные и некоторые другие системы 

внезапно стали недоступны. Общая сумма неполученных доходов и за- 

трат на восстановление была оценена в 18 миллионов долларов. Ана- 

логичным атакам подвергались многие другие федеральные, региональ- 

ные и местные органы власти по всему миру. 

Разумеется, ИТ-системы отвечают не только за повседневное функ- 

ционирование правительств. Сейчас все шире распространяются элек- 

тронные системы для проведения голосования. Поскольку обществен- 

ность требует подсчитывать результаты выборов еще быстрее и точнее, 

власти США и других стран активно внедряют цифровые термина- 

лы для голосования. Однако эти терминалы также подвергаются ата- 

кам. Проблемы с безопасностью и попытки взлома были выявлены 

во время прошлых выборов, в частности при выборах президента США 

в 2016и 2020 годах. Впрочем, Агентство по кибербезопасности и защи- 

те инфраструктуры США и независимые фирмы пришли к выводу, что 

благодаря усилиям специалистов ни одна из таких попыток не увенча- 

лась успехом. 

Государственные учреждения регулярно обращаются к специали- 

стам и исследователям в области кибербезопасности за помощью в за- 

щите от атак, поскольку ставки слишком высоки. Ни один аспект дея- 

тельности правительства нельзя назвать низкорисковым с точки зрения 

подверженности кибератакам. Даже атаки на парки, музеи и другие 

учреждения в государственном ведении могут спровоцировать быструю 

и мощную негативную реакцию со стороны общественности. Ни один 

политик не хочет, чтобы его имя было связано с кибератакой, имевшей 

место в сфере его ответственности. Таким образом, укрепление безопас- 

ности государственных учреждений требует согласованных усилий, ко- 

торые многие специалисты назвали бы запоздалыми. 

Однако эта проблема касается не только гражданского правитель- 

ства. Военные во всем мире тоже становятся все более зависимыми 

от технологических систем в том, что касается защиты стран своих и со- 

юзных. Сетевые технологии теперь присутствуют везде, от боевой тех- 

ники до средств связи и мониторинга. В военной сфере кибербезопас- 

ность играет буквально жизненно важную роль. По мере внедрения 

новых технологий правительства и их подрядчики все чаще обращают- 

ся к исследователям и специалистам по кибербезопасности за помощью 
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в обеспечении защиты этих систем от атак, начиная с этапа проектиро- 

вания и заканчивая их применением в полевых условиях. 

Работа правоохранительной системы внутри страны — естественное 

продолжение военной деятельности государства. Сегодня многие ее ас- 

пекты, от патрулирования улиц и проведения расследований до функ- 

ционирования уголовного правосудия, зависят от применения ком- 

пьютеров и других подключенных к интернету электронных устройств. 

Атаки на них рискуют пагубно отразиться на соответствующих учре- 

ждениях и сделать невозможным соблюдение законов и судебное пре- 

следование нарушителей. Наше общество становится все более взаимо- 

связанным, и все чаще преступления совершаются с использованием 

электронных устройств. Квалифицированные специалисты по кибер- 

безопасности, способные не только защитить системы того или иного 

учреждения, но и помочь в расследовании преступлений, чрезвычайно 

нужны. 

Наконец, нельзя не отметить, что сетевые технологии пронизыва- 

ют повседневную жизнь большинства жителей планеты, которые уже 

не представляют своего существования без социальных сетей, электрон- 

ных коммуникаций, мобильных приложений и так называемых умных 

устройств. Все это — потенциальные цели для киберпреступников. Мно- 

гие пользователи не знают, как безопасно использовать такие технологии 

и как их защитить от атак. Исследователи и специалисты в сфере кибер- 

безопасности могут помочь решить и эту проблему, например, повышая 

осведомленность людей, разрабатывая и внедряя контрмеры или выявляя 

уязвимости в бытовой электронике и программном обеспечении. 

Культура кибербезопасности 

На протяжении нескольких десятилетий росло и развивалось сообще- 
ство людей, разделяющих идеи деконструкции, исследования и защиты 

технологий. Здесь сложилась своя культура и множество субкультур — 
они вместе сильно повлияли на то, как сейчас выглядит сфера кибер- 

безопасности, и сформировали уникальный набор норм и ценностей, 
которых придерживаются представители сообщества: начиная с хаке- 
рови исследователей и заканчивая специалистами по корпоративной 

безопасности. 

Перечислить все ценности и идеологии сообщества нереально. 

И не только потому, что их слишком много или они в некотором роде 

бесплотны, но и потому, что общепринятых среди них нет. Впрочем, су- 
ществует несколько доминирующих ценностей, которые следует усво- 

ить любому человеку, желающему стать частью этого сообщества. 
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Неприкосновенность частной жизни и свобода 

Личная свобода и неприкосновенность частной жизни — важнейшие 
элементы идеологии тех, кто занимается информационной безопасно- 
стью. В период зарождения хакерской культуры люди со всего мира 
общались через коммутируемые телефонные сети и так называемые 
электронные доски объявлений (БаШенп Боаг4 зу$епл$, или ВВ$). Чтобы 

получить доступ к такой системе, участникам приходилось доказывать, 
что они что-то «взломали». 

Это часто предполагало демонстрацию данных компании, чью си- 
стему они взломали, или своей способности управлять чужими техно- 
логиями и заставлять их работать не так, как изначально задумывалось. 
Поскольку эти действия считались незаконными, очень высоко цени- 
лось умение хакера сохранять анонимность и не привлекать внимания 
правительств и официальных лиц. 

Большинство членов таких ранних сообществ в повседневной жиз- 
ни были изгоями, а здесь обретали единомышленников. В сообществе 
не имели значения пол, этническая принадлежность, социальный статус 

и другие признаки, по которым людей часто дискриминировали в обще- 
стве. Вместо этого каждого участника оценивали исключительно по его 
знаниям и навыкам. Они могли вести содержательные дискуссии на ин- 
тересующие их темы с людьми со схожими увлечениями, не опасаясь, 
что этому помешают какие-либо стереотипы или предубеждения. 

По мере развития интернет-технологий к анонимности прибавилась 
возможность удобнее подключаться к обширным сообществам единомыш- 

ленников. Однако скрытная и часто подпольная природа ранних хакерских 
групп начала постепенно меняться. Они становились все более заметны- 
ми широкой публике, которую все сильнее интересовала их деятельность. 

В то же время, как уже говорилось, в корпорациях и государствен- 

ных учреждениях развивались идеи и практики, связанные с обеспе- 
чением информационной безопасности. Промышленность, правоохра- 
нительные и правительственные органы, занимавшиеся ИБ, начали 
формировать собственные профессиональные сообщества. 

Постепенно между этими двумя очень разными группами установи- 
лись хрупкие и слегка натянутые отношения. В ходе встреч и конферен- 
ций по безопасности их члены обменивались информацией ради общей 

цели: сделать технологии лучше и безопаснее для всех. Но представле- 
ния о том, что именно делает технологию «лучше», зачастую все еще раз- 
деляют эти группы. 

Из-за этого они до сих пор не доверяют друг другу, а иногда и от- 
кровенно враждуют. В результате защита конфиденциальности и свобо- 

ды стала главной ценностью, особенно среди наиболее идеалистически 
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настроенных хакеров и исследователей. До сих пор многие участники 

этого сообщества используют исевдонимы, чтобы защитить тайну своей 

личности и сохранить анонимность. 

Открытый обмен информацией 

Одним из ключевых факторов, благодаря которому сплотились пер- 

вые хакеры, стала возможность свободно обмениваться информацией. 

Это не те киберпреступники, о которых мы слышим сегодня; это люди, 

стремившиеся лучше разобраться в технологии, чтобы потом ее мож- 

но было усовершенствовать. Однако обмен информацией иногда сопро- 

вождался выражением изрядной доли высокомерия. Тот, кто хвастался 

успешными взломами, пользовался наибольшим доверием в сообще- 

стве. И все же возможность делиться информацией и использовать чу- 

жие открытия была и остается важной ценностью сообщества. 

Это характерно не только для хакерской культуры. Ученые уже дав- 

но признали важность открытого обмена информацией, что отразилось 

в исследованиях, посвященных кибербезопасности. 

Культура обмена информацией с целью улучшить технологию ради 

всеобщего блага, в частности, проявляется в количестве ежегодных 

независимых конференций по информационной безопасности. Се- 

годня по всему миру организуются тысячи конференций, где обсу- 

ждают уязвимости, средства защиты и другие темы. Каждый год в ав- 

густе в Лас-Вегасе проходит недельная серия конференций, которая 

неофициально называется «Летним лагерем для хакеров» и привлекает 

от 30000 до 40000 человек со всего мира. 

Важность этой идеологии для сообщества выражается в том, как его 

члены реагируют на коммерциализацию интернета. На начальных эта- 

пах казалось, что интернет позволит свободно обмениваться знаниями 

в невиданном прежде масштабе. Какое-то время так и было. Тем не ме- 

нее, компании быстро осознали, что с его помощью могут создать до- 

полнительные источники прибыли и взаимодействовать с клиентами 

принципиально новым способом. 

Чтобы защитить свои конкурентные преимущества и создать новые 

рынки, предприятия делали свои достижения в интернет-сфере кор- 

поративной тайной. Новые технологии, обеспечивавшие большую се- 

кретность и защиту прав на интеллектуальную собственность, не соот- 

ветствовали идеологии открытого обмена информацией. Сообщество 

безопасности, в свою очередь, постоянно боролось за то, чтобы раз- 

рушить эти барьеры и добиться от компаний большей прозрачности 

в том, что касалось их деятельности в интернете. 
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Не навреди 

Первые хакеры быстро поняли, что способны помочь в улучшении тех- 

нологии ради всеобщего блага. Обнаружив уязвимости в системах, они 

пытались сообщить об этом их владельцам. К сожалению, владельцы 
и правоохранительные органы рассматривали деятельность хакеров 
скорее как преступную, нежели как полезную. 

Однако постепенно предприятия и даже правоохранительные орга- 
ны начали осознавать, что знания и навыки дружественных хакеров по- 
зволят им защититься от настоящих злоумышленников. Так появился 
термин «этичный хакер» — человек, который использует методы взло- 
ма, чтобы находить уязвимости, и сообщает о них с целью их устране- 
ния. Несмотря на то, что термин утратил популярность, сама концепция 

все еще жива. 
Чтобы такая деятельность оставалась в рамках закона, необходимо 

было тщательно продумать и соблюдать принципы этичного взлома. 
В результате «хорошие» хакеры разработали правила, методы и стандар- 
ты, которые отличали их от злоумышленников. В основе их этического 

кодекса лежит принцип «не навреди». Эти правила участия в тестиро- 
вании систем гарантируют, что обнаруженные уязвимости не будут ис- 
пользованы для причинения ущерба системе или человеку. 

Сейчас в сфере кибербезопасности этот принцип остается актуаль- 

ным и применяется ко многим видам деятельности, которыми ежедневно 
занимаются исследователи, хакеры и специалисты-практики. А вот вре- 
доносная деятельность во имя защиты, основанная на идеях наступатель- 

ной кибербезопасности и кибервойн, провоцирует бурные дебаты. 

«Отрасль» кибербезопасности 

В деловом мире, в средствах массовой информации и в политическом 

дискурсе термином «отрасль кибербезопасности» часто описывается со- 

вокупность людей, технологий и практик, связанных с защитой цифро- 

вого мира. С момента, когда появились ИБ-специалисты, она рассма- 

тривалась как отдельная дисциплина. 

У нас есть концепция карьеры в сфере кибербезопасности — вероят- 

но, потому вы и читаете эту книгу. Правительства, корпорации и дру- 

гие организации создают группы по кибербезопасности. Производите- 

ли программного и аппаратного обеспечения выпускают продукты для 

обеспечения кибербезопасности, призванные защитить нас от всех мыс- 

лимых типов атак. Однако далеко не все уверены, что кибербезопас- 

ность следует рассматривать как отдельную отрасль. 
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Кибербезопасность — отдельная отрасль? 

Сфера кибербезопасности представляет собой огромный коммерческий 

рынок. Согласно ряду исследований, в 2019 году во всем мире на реше- 

ния, направленные на обеспечение кибербезопасности, было потраче- 

но от 170 до 250 миллиардов долларов США. Кроме того, этой тематике 

посвящены курсы в колледжах, университетах и других учебных заведе- 

ниях. На протяжении многих лет, пока группы ИБ-специалистов стояли 

особняком в корпоративных организационных структурах, рассматри- 

вать кибербезопасность в качестве отрасли было удобно и имело смысл. 

Однако эта сфера давно вышла за рамки простой защиты ИТ-систем 

от несанкционированного доступа и повреждения. Внедрение соответ- 

ствующих практик больше не ограничивается одним лишь применени- 

ем технических контрмер. Сейчас на безопасность обращают внимание 

все сферы бизнеса, международных отношений и жизни общества. На- 

зывая кибербезопасность отраслью, мы подразумеваем, что она авто- 

номна, существует сама по себе и просто взаимодействует с другими 

аспектами нашей реальности. Это не отражает того факта, что безопас- 

ность — фундаментальная концепция, имеющая отношение к каждой 

части цифрового мира. 

Определение. Кибербезопасность — это больше, чем отрасль. 

Важно понимать, что она тесно связана со всеми аспектами ци- 

фрового мира. Таким образом, говорить о ней как об отрасли — 

значит поддерживать устаревшее представление о кибербезопас- 

ности как об обособленной функции организации и общества 

в целом. 

Последствия цифровой трансформации 

Как говорилось в разделе 1.2, в результате цифровой трансформации 

многие элементы повседневности перешли в электронную и цифровую 

сферу. Технологии больше нельзя назвать всего лишь частью нашей жиз- 

ни; как сказала моя коллега и хорошая подруга Керен Элазари, это и есть 

наша жизнь. Теперь мы не просто защищаем системы, технологии и дан- 

ные, мы защищаем фундаментальные аспекты современного мира. 

Цифровая трансформация продолжается: все больше и больше не- 

когда материальных объектов вокруг нас оцифровывается, — и ки- 

бербезопасность становится неотъемлемой частью нового мира. 

Количество и степень серьезности угроз растут в геометрической про- 

грессии. Ни одна группа, ни одна дисциплина и ни одна область знаний 



Глава 1. Что такое кибербезопасность 

не в состоянии предоставить нам защиту от всего: слишком разнообраз- 

ны и обширны векторы атак. 

Человеческий фактор 

Цифровой мир растет за счет преобразования всего, что мы знаем, 

в данные и системы, так что на первый план вышла еще одна ключевая 

концепция: необходимость учета человеческого фактора. В ИБ-сообще- 

стве распространена идея о том, что чаще всего человек — самое слабое 

звено в защите. Как бы она ни была надежна, как бы ни были хороши 

технологии, человеку достаточно допустить единственную ошибку, что- 

бы злоумышленник успешно реализовал атаку. 

В результате развития этой концепции появились эксперты по соци- 

альной инженерии. Организации нанимают таких специалистов, чтобы 

оценить готовность персонала к отражению атак. Ключевыми элемента- 

ми соответствующих стратегий стали эксперты по человеческому пове- 

дению и информационной подготовке. Они помогают людям изменить 

привычный способ реагирования на такие методы социальной инже- 

нерии, как фишинг, телефонное мошенничество и манипуляции в ходе 

личного общения. В 2020 году конференция Е$А (одна из крупнейших 

и старейших конференций по кибербезопасности) выбрала «Человече- 

ский фактор» в качестве главной темы для своего ежегодного недельно- 

го мероприятия в Сан-Франциско. 

Понимание важности человеческого фактора еще больше расширяет 

представление о том, что такое кибербезопасность. На практике специа- 

листы начинают учитывать не только технологии, но и вшитые в нас по- 

веденческие модели, методы манипулирования, а также разрабатывают 

меры противодействия дезинформации. 

Интернет всего 

То, насколько цифровая трансформация изменила нашу картину мира, 

нам еще только предстоит осознать. Возьмем, к примеру, интернет ве- 

щей (ТоТ, Пцегпе( оЁ 1125) — в современном понимании сеть умных 

устройств. Оба термина описывают продукты и технологии, которые 

до этого работали автономно, а теперь благодаря связи друг с другом 

обретают новые формы функциональности. 

Современные холодильники способны определить, какие продук- 

ты заканчиваются, и заказать необходимое в интернет-магазине. Ав- 

томобили подключаются к сети с самыми разными целями, начиная 
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с использования навигаторов и заканчивая вызовом помощи. В февра- 

ле 2020 года на платформе КасК&ацег была запущена кампания по сбо- 

ру средств для создания свечи, которую можно зажигать удаленно через 

приложения на смартфоне. Кажется, что к интернету подключено уже 

все на свете. 

В то же время взрывной рост числа подключенных к интернету 

устройств, как и следовало ожидать, сопровождался взрывным же ро- 

стом числа угроз и векторов атак. Кибербезопасности теперь уделяют 

внимание даже в тех технологиях, для которых раньше не существовало 

цифровых угроз. Вот и еще одно свидетельство того, что эта сфера про- 

никает во все аспекты нашей жизни. 

Итак, можем ли мы по-прежнему называть кибербезопасность от- 

раслью? Не стоит ли вместо этого рассматривать ее как часть каждого 

аспекта нашего мира — так же как просто безопасность была частью 

жизни наших предков на протяжении всей истории? Да, есть люди, ко- 

торые специализируются на разработке безопасной среды. Существу- 

ют лучшие практики, создаются стандарты и соблюдаются правила. 

Но, в конце концов, безопасность — неотъемлемая характеристика все- 

го, от рабочих мест до зданий и дорог. Возможно, рассуждая о карьер- 

ных путях и специализациях в этой сфере, нам стоит думать о кибербез- 

опасности в таком же ключе. 

Так что, кибербезопасность — это отрасль? 

Как видите, область кибербезопасности обширна и охватывает не толь- 

ко постоянно расширяющийся мир технологий, но и общие вопросы 

безопасности людей. Практически все аспекты нашей деятельности те- 

перь прочно связаны с цифровой средой. 

Таким образом, применительно к кибербезопасности понятие «от- 

расль» оказывается слишком ограничивающим. Теперь это важнейший 

элемент нашего образа жизни, а не то, что можно легко от него отделить. 

В отличие от информационной безопасности, которую в прошлом ино- 

гда рассматривали как ИТ-дисциплину, кибербезопасность — не просто 

набор конкретных навыков и практик, а нечто более концептуальное. 

Важность человеческого разнообразия в сфере 
кибербезопасности 

В разделе 1.4.3 мы говорили о человеческом факторе и о том, что че- 

ловеческие ошибки могут свести на нет все усилия, которые мы 
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прикладываем, чтобы сохранить наш образ жизни с помощью техни- 
ческих средств. Поэтому при решении проблем, связанных с кибербез- 
опасностью, мы должны принимать в расчет тех, кого стремимся защи- 
тить. Но как же нам защитить всех жителей мира — с разной культурой, 

разными идеалами, уровнем образования и способностями? 
Оказывается, в этом направлении важно сделать один большой шат: 

создать разнообразие среди людей, которые создают средства защиты. 
Обеспечить безопасность нашему цифровому образу жизни поможет 
разнообразие мыслей, точек зрения и идей, помогающих в решении 
проблем. Кроме того, необходимо выявить особенности групп, которые 

мы пытаемся защитить. 
Ничего из этого не получится достичь, если у всех членов команд бу- 

дет одинаковый опыт, образование, схожая культура и карьерный путь. 
Чтобы кибербезопасность работала, надо приветствовать привлече- 

ние специалистов, имеющих столь же разнообразный жизненный опыт, 
что и другие члены нашего общества, и даже специально их искать. Это 
означает, что в сфере кибербезопасности есть место для каждого. Более 
того, мы в этом нуждаемся — чтобы у нас работало как можно больше 

представителей различных групп. 

Недостаток разнообразия в сфере кибербезопасности 

В своем «Отчете о разнообразии и инклюзивности»? за 2020 год (ОуегзИу 

ап4 шса$1оп Веро) компания 5упасК представила результаты опро- 

са сотен специалистов об их опыте работы в сфере кибербезопасности. 

Респондентов спрашивали, считают ли они, что им были предоставле- 

ны такие же возможности для карьерного роста, как и представителям 

других полов или этнических групп. 34% участников женского пола от- 

ветили на такой вопрос отрицательно. Еще более тревожен (53%) по- 

казатель представителей этнических меньшинств. Эти результаты сви- 

детельствуют о проблеме недостаточного разнообразия, которая годами 

существует в технологической отрасли, особенно в сфере кибербезопас- 

ности. 

В 2017 году Международный консорциум по сертификации в об- 

ласти безопасности информационных систем, или (1$С)?, совместно 

с компанией Его$( & баШуап опубликовал результаты «Глобального ис- 

следования рабочей силы в области информационной безопасности»? 

(С1оБа! югтаНоп бесигиу У’огюгсе $аау). Этот опрос показал, что 

ВИр://лоп.62/РМ/92. — Прим. авт. 

Бр://лапе.52/1Ор. — Прим. авт. 
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в Северной Америке доля женщин-респондентов составляет всего 14%. 

В остальных регионах планеты показатель был еще меньше. Недоста- 

точной представленности женщин в сфере кибербезопасности уделяет- 

ся большое внимание в СМИ и различных исследованиях, но пробле- 

ма до сих пор не решена. Согласно результатам того же опроса, лишь 

23% респондентов из США идентифицировали себя как представите- 

ли этнических меньшинств, что также не соответствует их общей доле 

в населении страны. Например, темнокожими или афроамериканцами 

считают себя 13,4% населения, а в опросе таких всего 9%. 

Этот разрыв часто объясняют противоречивыми причинами. В сво- 

ей книге я не стану обсуждать достоинства этих теорий. Важно лишь по- 

нимать, что недостаток разнообразия, в частности гендерного, действи- 

тельно существует, и от его устранения во многом зависит успех наших 

начинаний. К счастью, проблема была признана, и наше сообщество уже 

работает над ее решением. 

Почему это важно 

Обеспечение разнообразия — это не просто дань политкорректности. 

Мир технологий и кибербезопасности постепенно осознает ценность 

разнообразия, которая лежит в плоскости не только морали и справед- 
ливости. Какя уже говорила в начале раздела, нам нужны специалисты, 

понимающие особенности мышления тех, кого мы пытаемся защитить, 
учитывая к тому же важность человеческого фактора. Такая способ- 

ность позволяет находить более правильные решения. 
Например, в 2014 году Счетная палата США опубликовала отчет“, 

где говорилось, что участились случаи ложных срабатываний скане- 

ров тела, установленных в аэропортах по требованию Администрации 
транспортной безопасности. Часто ложные срабатывания ассоциирова- 
лись с головными уборами, тюрбанами и париками. В 2017 году органи- 

зация РгоРибса сообщила”, что уровень ложных срабатываний у ска- 
неров, особенно часто связанных с прическами, распространенными 

среди афроамериканок и темнокожих женщин, по-прежнему высок. Та- 
кие выводы были основаны на результатах независимого исследования, 
проведенного этой организацией. 

Это заставляет задуматься: почему подобные сложности не выявля- 
ли раньше? Неужели «цветные» женщины не участвовали в разработке 
и тестировании устройств? Если бы состав проектной группы оказался 

} Брз://угиги.сао.соу/аз$е(5/вао-14-357.раЁ. — Прим. авт. 

Бир://ллпе Ь7/млаа7. — Прим. авт. 
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более разнообразным, удалось бы предотвратить появление таких про- 

блем, обойти их еще на начальном этапе? Ведь именно в этом заключа- 

ется важность разнообразия. Процессы мозгового штурма и решения 
проблем более эффективны, когда их участники обладают разнообраз- 

ными взглядами и опытом, на которые можно опереться. Поэтому ДЛЯ 

успешного решения проблем в сфере кибербезопасности нам следует 
обеспечить максимальное разнообразие внутри нашего сообщества. 

Какое отношение это имеет к вашей карьере 

Хотя это кажется проблемой сообщества и отрасли в целом, вам, как 
человеку, желающему построить карьеру в сфере кибербезопасности, 

важно понимать, что она в принципе существует. В главах 8 и 9 мы по- 
говорим о том, что может сдерживать ваш карьерный рост. Об этой же 
конкретной трудности необходимо узнать на раннем этапе, когда у вас 
только начинает складываться представление о составе сообщества ки- 

бербезопасности, истории его развития и перспективах. 

В самом начале карьерного пути, побудившего взять в руки эту кни- 
гу, вам может оказаться трудно найти свое место в сообществе, если вы 

не увидите среди его участников тех, с кем будете себя ассоциировать. 

В этот момент вспомните, о чем шла речь в этом разделе, и поймите: вам 
здесь не просто рады — в вас здесь нуждаются. В следующей главе мы 

подробно рассмотрим направления в сфере кибербезопасности, в кото- 
рых вы можете найти себя. 

ПОДВЕДЕНИЕ ИТОГОВ 

— Кибербезопасность — это совокупность исследований, технологий 
и практик, используемых для защиты взаимосвязанных технологи- 
ческих систем, данных и пользователей от атак, несанкционирован- 
ного доступа и/или повреждения. 

Цели кибербезопасности зависят от контекста, однако в цифровом 
мире взаимосвязанных систем все они сводятся к защите нашего об- 
раза жизни. 

Сфера кибербезопасности может существенно выиграть от разнооб- 
разия опыта и культур, и сообщество уже работает над тем, чтобы 

устранить недостаток в этом разнообразии. 
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В этой главе 

» Разнообразные направления в сфере 

кибербезопасности 

® Особенности специалистов по кибербез- 

опасности, работающих в разных направле- 

ниях 

® Отличительные качества хорошего специа- 

листа по кибербезопасности 

В главе 1 мы говорили о том, что такое кибербезопасность и для чего 

она нужна. Теперь пришло время копнуть чуть глубже и рассмотреть 

различные карьерные направления, существующие в этой сфере сего- 

дня. 

В первой главе вы узнали, что разнообразие играет огромную роль 

в защите цифровых ценностей — одного из столпов нашего общества 

на протяжении уже долгого времени. Здесь вы увидите, что направле- 

ния в сфере кибербезопасности также отличаются большим разнооб- 

разием. 
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Множество направлений в сфере 
кибербезопасности 

Если вы хотите построить карьеру В кибербезопасности, вам следу- 

ет начать с анализа ее направлений. В каждом из тех, что перечислены 

на рис. 2.1, можно выделить ряд специальностей, которые непрерыв- 

но эволюционируют и меняются. Понимание того, какие направления 

больше всего соответствуют вашим способностям, опыту и интересам, 

поможет вам лучше фокусировать усилия при построении карьеры. 

Учитывая динамичный характер специальностей в этой сфере, соста- 

ВИТЬ ИХ исчерпывающий список и поддерживать его в актуальном со- 

стоянии невозможно. 

Операции по обеспечению 

безопасности 

Архитектура и дизайн Оценка и проверка 

безопасности безопасности 

Кибербезопасность 
Безопасность приложений, 

программного беспечения 
и продуктов 

Обучение и повышение Продажи и их поддержка 
осведомленности ое 

Рис. 2.1. Основные направления в сфере кибербезопасности 

Управление и соблюдение 
требований 

Кроме того, не существует общепринятой системы должностей и ка- 

тегорий, хотя многие представители сообщества не раз пытались ее со- 

здать. И технология, и подходы продолжают меняться, а с ними меняют- 

ся должности и методы их категоризации. Тем не менее мы попробуем 

выделить хотя бы основные направления, чтобы вы получили общее 

представление о широте и разнообразии современных специализаций. 

Также мы обсудим множество руководящих позиций, существующих 

внутри них. 

Операции по обеспечению безопасности 

Говоря об операциях по обеспечению безопасности, мы имеем в виду 

людей на переднем крае этой сферы, которые отвечают за повседневное 

управление системами, мониторинг, приоритизацию и первоначальное 
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реагирование на атаки. Эти специалисты, как правило, обладают 

большим набором навыков, поскольку несут ответственность за под- 

держание определенного уровня безопасности всех технологий орга- 

низации. 

Получается, что спектр обязанностей у этих специалистов широк. 

За операции по обеспечению безопасности обычно отвечает иентр оие- 

ративного управления информационной безопасностью ($ОС, зесигйу 

орегаНоп$ сегцег). Во многих организациях такой отдел постоянно про- 

веряет систему на наличие признаков, связанных с безопасностью собы- 

тий. Обнаружив потенциальный инцидент, сотрудники центра должны 

определить, атака ли это, а затем при необходимости надлежащим об- 

разом на него отреагировать. 

Однако операции по обеспечению безопасности не ограничивают- 

ся рамками деятельности 5ОС. Зачастую к ним также относится адми- 

нистрирование основных средств защиты организации: этим могут за- 

ниматься сотрудники службы технической поддержки или отдельные 

лица в единой структуре. В конечном счете они несут ответственность 

за повседневное техническое обслуживание, в том числе за админи- 

стрирование учетных записей пользователей и управление программ- 

ным обеспечением, защищающим настольные компьютеры. В более 

крупных организациях над этим иногда работают целые группы спе- 

циалистов. Например, те, кто обслуживает конкретные средства защи- 

ты, могут взаимодействовать с группой из $ОС и службой технической 

поддержки, отвечая при этом за фактическое обслуживание и настрой- 

ку самих средств. 

Специалисты этого направления также взаимодействуют с предста- 

вителями многих других направлений, о которых речь пойдет далее. На- 

пример, при выявлении атаки они могут привлечь группу реагирования 

на инциденты, чтобы дать более комплексный ответ (подробнее об этом 

мы поговорим чуть позже). Они также должны иметь представление 

о текущем ландшафте угроз, а потому им очень важно регулярно полу- 

чать информацию от сотрудников службы киберразведки. 

Многие люди, желающие построить карьеру в сфере кибербез- 

опасности, начинают именно с этого направления. Такие специалисты 

часто работают с автоматизированными системами и решают одно- 

типные задачи, оттого обучение на рабочем месте получается эффек- 

тивным. Кроме того, они могут легко использовать опыт в ИТ-сфере 

в повседневной деятельности. Наконец, благодаря самой сути таких 

должностей и широкому кругу обязанностей работа в этом направле- 

нии будет отличным способом познакомиться со множеством техно- 

логий и концепций, которые специалисты по кибербезопасности при- 

званы защищать. 
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Цифровая криминалистика и реагирование на инциденты 

Один из ключевых аспектов кибербезопасности — реагирование на ата- 

ки и выявление их источников и последствий. Область, охватывающая 

такие задачи, известна как цифровая криминалистика и реагирование 

на инциденты (РЕЖ, Чена Югеп$1с$ ап ше Чери гезропзе). Оценива- 

ет потенциальные атаки и принимает первичные меры защиты от них 

$ОС, но если атаке подвергся широкий спектр систем и требуется бо- 

лее скоординированный и специализированный ответ, то к делу может 

быть привлечена группа реагирования на инциденты ([В-группа). 

Задача [-группы — обеспечить скоординированный и методич- 

ный ответ на инциденты, связанные с безопасностью. Критерии подоб- 

ных инцидентов могут существенно различаться в разных организаци- 

ях. В их определении часто играют роль такие факторы, как терпимость 

к риску, степень важности бизнеса и ресурсы $ОС. Процессы реагиро- 

вания также могут сильно различаться в зависимости от организации. 

Размер, возможности, нормативно-правовая база, бизнес-модель и мно- 

гие другие факторы влияют на то, как организация реагирует на инци- 

денты, угрожающие безопасности. 

Критерии определения инцидента и порядок реагирования на него 

часто документируются в плане реагирования на инциденты. Каждой 

организации необходимо подготовить такой план и в нем подробно 

описать процесс оповещения о потенциальных инцидентах, изложить 

последовательность действий [В-группы, а также перечислить все отде- 

лы, которые должны быть задействованы в случае необходимости. 

За разработку и обновление такого плана, как правило, отвечает 

[8-группа. Однако, учитывая, что он так или иначе затрагивает все ча- 

сти организации, 1В-группа часто сотрудничает с юридическим отде- 

лом, отделом по маркетингу и связям с общественностью, $ОС, другими 

группами специалистов по безопасности и даже с командами, отвечаю- 

щими за развитие бизнеса и разработку продуктов. 

Поскольку [В-группа должна быть в состоянии реагировать на ин- 

циденты, затрагивающие любую из технологий организации, требует- 

ся, чтобы ее сотрудники имели множество навыков, в том числе работы 

с сетями и беспроводной связью, а также обладали опытом разработ- 

ки ПО и были подкованы в теме межличностного взаимодействия. Ор- 

ганизации с более зрелыми 1В-функциями понимают ценность раз- 

нообразия среди сотрудников в группе реагирования на инциденты. 

В некоторых организациях такая группа также отвечает за цифровую 

криминалистику, а в других эти роли отделены друг от друга. 

Под цифровой криминалистикой понимается расследование инциден- 

тов, связанных с безопасностью (или даже не связанных с безопасностью 
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событий), которое часто происходит уже после разрешения ситуации. 

Специалисты здесь изучают обнаруженные в системах улики, чтобы вы- 

яснить, как именно была осуществлена атака и какие данные и системы 

она затронула. Также они выявляют, документируют, сохраняют улики, 

собранные в атакованных системах, и представляют экспертное заклю- 

чение по ним. В организациях, работающих в строго регулируемых от- 

раслях, эта роль может быть особенно важна. 

Все вышесказанное означает, что сотрудникам, занимающимся 

цифровой криминалистикой, необходимо обладать обширным набо- 

ром навыков. Понимать не только низкоуровневое поведение систем, 

но и цепочки ответственного хранения и других концепций, имеющих 

отношение к работе с уликами. Люди этой профессии должны быть осо- 

бенно внимательны к деталям и уметь эффективно вести документацию. 

Несмотря на то что ОЕВ-специальности обычно относят к продви- 

нутому уровню, опытные профессионалы из других сфер вполне могут 

обладать достаточной квалификацией, чтобы занимать такие должно- 

сти. Бывшие сотрудники правоохранительных органов с опытом про- 

ведения расследований и работы с уликами часто находят себе здесь 

место. То же касается сетевых и системных администраторов, а также 

специалистов по обслуживанию инфраструктуры, которые хорошо раз- 

бираются в данных о событиях и низкоуровневом поведении различ- 

ных систем. Кроме того, огромное значение здесь имеют навыки устной 

и письменной коммуникации, поскольку иногда за решение техниче- 

ских задач и документирование результатов отвечают разные люди. 

Архитектура и дизайн безопасности 

Деятельность специалистов по архитектуре и дизайну безопасности 
скорее превентивна, но от этого их роль не становится менее важной. 
Специалисты из этой области отвечают за то, чтобы придумать, спроек- 
тировать и внедрить средства и технологии обеспечения безопасности. 
Эту работу часто выполняют люди, знакомые с широким спектром тех- 

нологий, от брандмауэров и средств защиты конечных точек до систем 
‘управления иниидентами и событиями информационной безопасности 

(ТЕМ, зесигиу ша Чеги ап4 еуеп( тапасетеп®. 

Они могут взаимодействовать с сотрудниками многих других под- 
разделений организации. Необходимо, чтобы предлагаемые ими техно- 
ЛОГИИ были пригодны для широкомасштабного применения. В случае 

крупных компаний или государственных учреждений это иногда пред- 

ставляет особую проблему. Архитектор безопасности должен уметь 

взаимодействовать со специалистами, которые не имеют отношения 
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к вопросам безопасности и часто не обладают техническими знаниями; 
это нужно, чтобы дизайн и архитектура разрабатываемых систем соот- 

ветствовали потребностям бизнеса. 
Также для такого специалиста важно иметь представление о потен- 

циальных угрозах и знать — по крайней мере неформально, — как раз- 

рабатывать их модели. Они должны понимать, с какими угрозами стал- 
кивается организация, приоритизировать их в соответствии с общим 

ландшафтом рисков для бизнеса, а затем разрабатывать решения, кото- 
рые устраняют или в достаточной степени снижают риски этих угроз. 

Как и во многих других направлениях кибербезопасности, здесь 

коммуникативные навыки играют очень важную роль. Архитектор без- 
опасности отвечает не только за определение требований и разработку 
решения, но и за представление этого решения на различных уровнях 

организации, чтобы получить финансирование и поддержку. Вероятно, 
это наиболее сложный аспект этой специальности, поскольку предпола- 
гает преодоление разрыва между техническими и деловыми соображе- 
ниями. Архитектор должен не только обладать техническими знаниями 
для разработки эффективных средств защиты, но и понимать мотивы 
и методы бизнес-профессионалов, чтобы добиться поддержки своих 

инициатив со стороны высшего руководства. 

Архитектору безопасности необходимо иметь богатый и разнообраз- 
ный опыт, поэтому такая должность может быть одной из самых вы- 
сокооплачиваемых в организации. Чтобы достичь успеха, он должен 

уметь опираться на свой опыт работы с различными технологиями, 

подходами и платформами, а также следить за появлением новых угроз 

и тенденций. Организациям подчас сложно найти таких специалистов, 

однако если им это удастся, уровень безопасности бизнеса существен- 

но вырастет. 

Оценка и проверка безопасности 

Одно из наиболее популярных и широко известных направлений кибер- 

безопасности — ее оценка и проверка. Именно пентестер (или этичный 
хакер) первым приходит на ум, когда задумываешься о работе в кибер- 

безопасности. Однако это направление не ограничивается тестировани- 

ем на проникновение. 
Оценка и проверка безопасности предусматривает совокупность 

практик, направленных на защиту организации через выявление 

и устранение недостатков в системе безопасности. Такие специалисты 
не только ищут уязвимости, но и отслеживают известные слабые места, 

чтобы присвоить им должный приоритет и устранить. Эта деятельность 
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может распространяться на сети, компоненты инфраструктуры и про- 

граммное обеспечение, а также выходить за рамки ИТ-систем и включать 

физическую охрану, проверку персонала и даже обзор общедоступной 

информации об организации, также известный как разведка с использо- 

ванием открытых источников (ОЗТУТ, ореп зоигсе пиеШзепсе). 

Некоторые виды деятельности, относящиеся к оценке и проверке 

безопасности в организации, перечислены в табл. 2.1. 

Табл. 2.1. Основные виды деятельности, 

связанные с оценкой и проверкой безопасности 

Вид деятельности Описание Цели 

Сканирование 

на предмет нали- 

чия уязвимостей 

Тестирование 

на проникновение 

Атака «красной 

команды» 

Атака «фиолетовой 

команды» 

Социальная 

инженерия 

Обеспечение 

физической 

безопасности 

Периодическое автоматизирован- 

ное сканирование среды организа- 

ции, чтобы проверить, нет ли в си- 

стеме безопасности слабых мест 

Оценка определенного спектра 

ИТ-систем с использованием мето- 

дов злоумышленников: как прави- 

ло, сочетания автоматических ин- 

струментов с ручным взломом 

Атака определенного спектра 

ИТ-систем, чтобы достичь некой 

конкретной цели, с использованием 

методов злоумышленника и спосо- 

бов избегания обнаружения 

Атака «красной команды» при взаи- 

модействии с «синей командой», от- 

ветственной за обнаружение атак 

и защиту от них 

Использование обмана и особен- 

ностей человеческой психологии, 

чтобы убедить персонал раскрыть 

конфиденциальные данные или 

предоставить доступ к конфиден- 

циальным ресурсам. Обычно путем 

имитации фишинговых и/или ви- 

шинговых атак 

Попытка обойти физические сред- 

ства защиты без обнаружения, 

чтобы получить доступ к конфиден- 

циальным ресурсам. Обычно мето- 

дами социальной инженерии (и ча- 

сто личного взаимодействия) 

Регулярно проверять безопас- 

ность разнообразных компонентов 

ИТ-инфраструктуры 

Получить более полное и глубокое 

(по сравнению с обычным сканиро- 

ванием) представление об уязви- 

мостях в целевых системах 

Смоделировать реальную атаку, 

чтобы оценить степень риска, свя- 

занного с существующими в среде 

уязвимостями 

Смоделировать реальную атаку, 

чтобы оценить и улучшить способ- 

ность средств защиты отражать 

атаку или восстанавливаться по- 

сле нее 

Выяснить, как сотрудники орга- 

низации реагируют на попытки 

манипулирования, и повысить их 

осведомленность о корректных 

действиях 

Сымитировать попытку получить 

несанкционированный доступ к ре- 

сурсам, чтобы убедиться, что физи- 

ческие средства защиты и реакция 

персонала позволят ее отразить 
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Табл. 2.1. Основные виды деятельности, связанные с оценкой и проверкой 

безопасности. Окончание 

Вид деятельности Описание Цели 

ОУМТ-аудиты Изучение общедоступных источни- Установить факты раскрытия кон- 

ков информации, поиск конфиден- фиденциальных данных, связанных 

циальных данных об организации с особенностями бизнес-практик 

или ее сотрудниках ИЛИ действиями персонала 

Специалисты по оценке и проверке безопасности должны обладать 

широким спектром навыков. Совершенно очевидно, что тестирование 

на проникновение и осуществление атак «красной» и «фиолетовой ко- 

манд» требует применения множества технических знаний. Профессио- 

налу следует уметь выявлять признаки уязвимостей и понимать методы 

их эксплуатации. Поскольку зачастую атакуют сетевые устройства, опе- 

рационные системы, а также системное или прикладное ПО, наличие 

опыта в соответствующих областях может быть особенно полезным. 

Например, многие бывшие разработчики ПО нередко специализируют- 

ся на проведении тестов на проникновение в области приложений, по- 

скольку благодаря опыту лучше распознают ситуации, когда не соблю- 

даются принципы безопасного программирования. 

А вот социальная инженерия обычно требует не глубоких техни- 

ческих навыков, а понимания основ межличностного взаимодействия, 

психологии и особенностей человеческого поведения, которые позволя- 

ют влиять на людей и заставлять их выполнять нужные действия. Пси- 

хологическое образование или соответствующий опыт работы, напри- 

мер в сфере продаж, часто оказываются полезными специалистам в этой 

области. Многие навыки социального инженера не поддаются количе- 

ственной оценке. Здесь требуется человек особого типа: проницатель- 

ный, способный быстро соображать и обладающий развитыми навы- 

ками межличностного взаимодействия. Однако техническая смекалка 

ему тоже не повредит. Социальные инженеры должны уметь собирать 

информацию о своих целях, и в этом им может пригодиться определен- 

ный технический опыт. 

Сочетание технических и нетехнических навыков еще важнее, когда 

речь идет об оценке физической безопасности. Здесь тоже, безусловно, 

требуются навыки социальной инженерии, поскольку при проведении 

подобной оценки специалистам обычно приходится взаимодействовать 

[© охранниками, сотрудниками и другими людьми и влиять на них. Од- 

нако им также необходимы особые технические навыки, в том числе 

умение взламывать замки, глубокие познания в области электроники 

и даже опыт работы с радиосвязью. 
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Однако, как говорилось ранее, это направление не ограничивается 

выявлением слабых мест в системе безопасности. Важнейший компо- 

нент деятельности любой организации — управление уязвимостями; это 

процессы и системы, которые позволяют каталогизировать, приорити- 

зировать и устранять выявляемые уязвимости. Кто-то возразит, что та- 

кая работа относится к операциям по обеспечению безопасности. Одна- 

ко с практической точки зрения управление уязвимостями чаще всего 

тесно связано с ее оценкой и проверкой. В некоторых случаях за управ- 

ление уязвимостями может отвечать команда специалистов по управ- 

лению рисками. Она изучает все виды рисков, которым подвергается 

организация, и помогает руководителям решить, какие из них необ- 

ходимо устранить в первую очередь. В этом смысле управление уязви- 

мостями хорошо вписывается в ее сферу ответственности. В конечном 

счете именно группа, отвечающая за оценку и проверку безопасности, 

должна обнаруживать слабые места, чтобы их можно было устранить 

до того, как ими воспользуются злоумышленники. 

Чтобы еще раз продемонстрировать степень разнообразия карьерных 

возможностей в этом направлении, я приведу пример Квадво Берджи, 

старшего аналитика по работе с уязвимостями из Агентства по кибер- 

безопасности и защите инфраструктуры США (СГЗА), подведомствен- 

ного Министерству внутренней безопасности (ОН5$). Берджи выступает 

посредником между исследователями, выявляющими уязвимости в рас- 

пространенных программах и продуктах, и организациями, отвечающи- 

ми за поддержку этих продуктов. В частности, он помогает управлять ба- 

зой данных общеизвестных уязвимостей информационной безопасности 

Сотштоп УиштегаШие$ ап4 Ехрозигез (СУЕ), принадлежащей некоммер- 

ческой организации МТКЕ. Несмотря на то что его работа не связана 

с оценкой сетей и программного обеспечения, ему и его команде необ- 

ходимо понимать соответствующие концепции, поскольку они помогают 

создавать отчеты о выявленных уязвимостях. Помимо всего прочего, его 

команда отвечает за то, чтобы поставщики, которым сообщается о выяв- 

ленных недостатках, адекватно реагировали на эти отчеты. 

Безопасность приложений, программного обеспечения 

и продуктов 

Это направление сосредоточено на обеспечении безопасности элемен- 

тов, которые организации создают, чтобы продавать их, оказывать 

с их помощью услуги или поддерживать работу внутренних процес- 

сов. Под обеспечением безопасности приложений обычно понимает- 

ся то, как организации защищают разрабатываемые ими программы. 
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Понятие безопасности программного обеспечения несколько двусмыс- 

ленное, но в основном оно касается защиты любого ПО, используемого 

в организации, — разработанного ли внутри нее или приобретенного 

у стороннего производителя. Безопасность продукта в общем смысле 

относится к защите любых программных или аппаратных продуктов, 

продаваемых компанией. Все эти три области объединяет одно: к ним 

применяется концепция жизненного цикла, на всех этапах которого 

должны использоваться методы обеспечения безопасности. 

Под безопасностью приложений понимается использование методов 

защиты в рамках жизненного цикла разработки программного обеспече- 

ния (ОТС, зой\аге деуеюрглепЕ Ш субе). Результаты множества исследо- 

ваний, проведенных за несколько десятилетий, показали, что обнаружи- 

вать и устранять уязвимости на ранних этапах разработки приложений 

гораздо дешевле и эффективнее, чем после их запуска в производство. 

Со своего появления в 2008 году РеуОр$ подкидывает проблем тем, 

кто стремится сделать безопасность эффективной частью непрерывной 
поставки ПО. В культуре ОеуОр; разработчики ПО и персонал, зани- 

мающийся поддержкой операций, сотрудничают в рамках модели об- 

щей ответственности. Благодаря стремлению специалистов по безопас- 

ности внедрить методы ее обеспечения в ранние этапы разработки ПО 

родилась концепция еу$есОрз. Ее практики безопасности также обыч- 

но относятся к сфере защиты приложений. 

Защита программного обеспечения расширяет сферу защиты прило- 

жений, ведь организация может использовать и сторонние программы. 

Это направление опирается на общность жизненного цикла приобрете- 

ния и развертывания стороннего ПО и цикла разработки собственного. 

Под обеспечением безопасности продукта обычно подразумевает- 

ся защита продуктов, продаваемых организацией. Иногда это понятие 

позволяет подчеркнуть тот факт, что продукт — не всегда программы 

или приложения. Это могут быть также устройства или другие матери- 

альные товары, в безопасности которых компания должна убедиться. 

Опять же, поскольку в их разработке и обновлении используется кон- 

цепция жизненного цикла, обеспечение безопасности должно быть ин- 

тегрировано в его этапы. 

Специалисты этого направления должны обладать техническими на- 

выками, а также глубоко понимать процесс разработки ПО и продуктов 

вплоть до уровня кода или компонентов. Во многих случаях такое понима- 

ние оказывается обязательным. Специалисту будет трудно внедрять прин- 

ЦИПЫ безопасного программирования совместно с разработчиками, если 

он не написал за свою жизнь ни строчки кода. Кроме того, эмпатия, об- 

условленная наличием опыта работы в похожей сфере, может оказаться по- 

лезной при попытке повлиять на поведение создателей продукта или ПО. 
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Управление и соблюдение требований 

Мы уже познакомились с идеей управления и соблюдения требований 
ранее в этой главе. К организациям как государственного, так и част- 
ного сектора предъявляется все больше отраслевых и правовых требо- 
ваний. Кроме того, в большинстве компаний есть внутренние полити- 
ки и стандарты, регламентирующие применение необходимых средств 

защиты, процессов и технологий. Задача специалистов по управлению 
и соблюдению требований — обеспечить соответствие деятельности 
всех подразделений организации внешним нормативам и внутренним 

политикам. 
Как правило, такие специалисты занимаются не только кибербез- 

опасностью. Корпоративные политики, а также отраслевые и прави- 
тельственные требования обычно распространяются на многие обла- 
сти, представляющие интерес для бизнеса. Однако по мере роста числа 
правил, связанных с конфиденциальностью и безопасностью, растет по- 
требность в квалифицированных кадрах, обладающих знаниями в этой 

области. 
Специалисты этого направления отвечают за административную 

сторону деятельности организации. Взаимодействие с юридически- 
ми и аудиторскими службами для них обычное дело. Им часто прихо- 
дится интерпретировать законы и другие правила в плане их влияния 
на бизнес. Кроме того, они оценивают текущий уровень соответствия 
организации требованиям, анализируют пробелы и разрабатывают ре- 

комендации по их устранению, а также сотрудничают с внутренними 

и внешними аудиторами, чтобы продемонстрировать соответствие тре- 

бованиям в ходе регулярных проверок. 

Учитывая эти ключевые обязанности, таким специалистам может 

пригодиться опыт юридической или аудиторской деятельности. Им так- 

же необходимы развитые навыки межличностного общения, посколь- 

ку их работа требует взаимодействия с техническими специалистами 

и с высшим руководством. При взаимодействии с командами им мо- 

жет пригодиться технический опыт, однако глубокие знания конкрет- 

ных технологий им обычно не требуются. 

Обучение и повышение осведомленности 

В последнее время человеческий фактор играет все более значимую 

роль в обеспечении кибербезопасности. Многие из наиболее известных 

атак были успешно осуществлены из-за человеческой ошибки и методов 

социальной инженерии. Поэтому во всех отраслях и секторах обычным 
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явлением становится обучение сотрудников, клиентов, пользователей 

и даже представителей широкой общественности. Направление, связан- 

ное с обучением и повышением осведомленности, охватывает все спо- 

собы непосредственного обучения людей современным правилам без- 

опасности. 

Большинство средних и крупных организаций уже внедрили подоб- 

ные программы в той или иной форме. Ценность такого обучения хоро- 

шо изучена и общеизвестна, и по многим отраслевым и правительствен- 

ным постановлениям проводить его обязательно. Содержание учебных 

программ может варьироваться в зависимости от организации. Где-то 

обучают под руководством инструктора, где-то используют компьютер- 

ные обучающие модули, иногда проводятся соревнования и внутренние 

маркетинговые кампании. Внедрить и отслеживать эффективность про- 

грамм обычно поручают команде специалистов, обладающих навыками 

в области образования. 

Однако повышение осведомленности — не единственная форма 

обучения. Из-за того что кибербезопасности стали уделять огромное 

внимание, появилось множество учебных программ и университетских 

курсов, помогающих людям освоить навыки для работы в этой области. 

На подобных курсах часто преподают профессионалы с большим опы- 

том в сфере кибербезопасности, причем многие из них все еще активно 

работают в разных ее направлениях. 

При подготовке к написанию этой книги мне довелось пообщаться 

с Габриэль Хемпель, которая имеет обширный опыт в проведении оцен- 

ки и обеспечении безопасности приложений (в частности, облачных) 

и выпускает учебные материалы для нескольких организаций. Ее исто- 

рия впечатляет тем, что она попала в сферу кибербезопасности совер- 

шенно нетрадиционным путем: перешла туда из биомедицины. Одна- 

ко она хорошо понимала связь между этой областью здравоохранения 

и науки и кибербезопасностью. 

Она использует свой разнообразный опыт в различных направле- 

ниях кибербезопасности не только для создания качественных образо- 

вательных материалов. Несмотря на отсутствие долгой карьеры в этих 

областях, она смогла превратить полученные знания в контент, позво- 
ляющий эффективно обучать других людей. Эта уникальная способ- 

ность синтезировать информацию и обмениваться ею очень важна для 

специалиста по кибербезопасности. 
Таким образом, человек с опытом работы в сфере образования 

и с техническими знаниями, позволяющими ему понимать концепции 

кибербезопасности, может с успехом играть любую из этих ролей. По- 
мимо непосредственно навыков инструктирования этим людям не по- 

мешает умение разрабатывать программы обучения и учебные планы. 



2.1. Множество направлений в сфере кибербезопасности 

Продажи и их поддержка 

Я уверена, что заголовок этого раздела вызовет недоумение у многих 

читателей. Зачем включать продажи в список направлений кибербез- 

опасности? Я долго думала, стоит ли это делать. Однако без продаж, 

без инженеров по продажам и других лиц, поддерживающих этот про- 

цесс, не появилось бы ни одного из тех замечательных инструментов ки- 

бербезопасности и средств защиты, которыми мы сегодня пользуемся. 

И это неоспоримый факт. 

Отношения между ИТ-специалистами и продавцами продуктов дей- 

ствительно довольно напряженные. Однако, как бы ни жаловались 

представители отрасли на некоторые сомнительные тактики продавцов, 

эти люди должны быть частью нашего сообщества. 

Продажа продуктов происходит не сама собой. В этом процессе участ- 

вуют продавцы, инженеры по продажам, архитекторы решений и другие 

отнюдь не случайные люди. Специалисты по продажам должны понимать 

концепции кибербезопасности, на которых основан их продукт. Инженерам 

по продажам и архитекторам решений необходимы глубокие технические 

знания, чтобы они могли помогать клиентам выбирать правильные продук- 

ты и настраивать их так, чтобы он подходил для целей их организации. 

Итак, я выделила продажи и их поддержку в отдельное направление, 

потому что те, кто в нем работает, вносят свой вклад в защиту цифро- 

вого мира. Этим специалистам необходимо понимать принципы обес- 

печения безопасности и иметь специальную подготовку, связанную 

с применением различных инструментов и методов защиты. Мы не мо- 

жем отделить людей, участвующих в распространении и развертывании 

средств защиты, от остальных представителей сообщества, ежедневно 

использующих эти инструменты. 

Я поговорила с одним таким человеком, Каролиной (Линой) Терра- 

сас — специалистом по кибербезопасности в С15со, ведущей компании 

в области сетевых технологий и кибербезопасности. Она сказала, что суть 

ее деятельности заключается в консультировании клиентов. Она встре- 

чается с ними, выясняет особенности их рабочей среды и дает рекомен- 

дации по тому, как улучшить практики использования существующих 

инструментов или в какие новые инструменты инвестировать. Таким об- 

разом, несмотря на то что она занимается продажами, ее работа непо- 

средственно влияет на общий уровень безопасности этих организаций. 

Вполне очевидно, что человек, обладающий опытом продаж и го- 

товый расширить свою базу знаний в области кибербезопасности, мо- 

жет с легкостью найти себе место в этой сфере. Инженеры по прода- 

жам и архитекторы решений часто полагаются на обширный прошлый 

опыт, дополняя его специализированным обучением по продукту или 
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продуктам, которые они продвигают. Однако такой опыт не обязате- 

лен для технически подкованного человека, способного быстро освоить 

продукт наряду с общими навыками обеспечения безопасности. Многие 

люди, ныне занимающие технические должности в области кибербез- 

опасности, начинали с продаж или их поддержки. 

Образование Террасас было связано с компьютерами и технология- 

ми. Однако вместо того, чтобы пойти по пути инженера, она выбрала 

карьеру в сфере продаж. Ее путь служит примером того, как техниче- 

ский практический опыт можно сочетать с принципами продаж, чтобы 

создать нечто весомое с точки зрения обеспечения кибербезопасности. 

Лидеры и руководители 

Составляя список направлений в сфере кибербезопасности, я сомнева- 

лась, следует ли давать отдельное место в этом ряду руководящим долж- 

ностям. В значительной степени они представляют собой кульминацию 

карьеры в направлениях, обсуждавшихся в этой главе. Вы, вероятно, за- 

метили, что они отсутствуют в диаграмме на рис. 2.1. 

Однако, когда я разговариваю со специалистами по кибербезопасно- 

сти об их карьерных целях, многие выражают желание перейти на бо- 

лее высокую должность. Все они хотят когда-нибудь стать директором 

по информационной безопасности (С[$О). Чтобы возглавить целое 

подразделение, человек должен обладать дополнительными навыками 

и способностями, которые обычно не свойственны специалистам более 

низкого уровня. Потому я и считаю важным здесь упомянуть об этом. 

Как я уже говорила, человек на руководящей должности обычно 

имеет обширный опыт в одном, а часто и в нескольких направлениях 

кибербезопасности. Поднимаясь по карьерной лестнице, лидер должен 

получить хотя бы общее представление о различных процессах, за ко- 

торые ему предстоит нести ответственность. Кроме Того, необходимо 

научиться оказывать влияние на другие подразделения и эффективно 

общаться с высшим руководством. 

Директор по информационной безопасности, как правило, верши- 

на карьеры в этой сфере; эта роль охватывает все, что связано с кибер- 

безопасностью целого подразделения или даже всей организации. Руко- 

водитель должен уметь применять знания в области кибербезопасности 

и навыки управления бизнесом в повседневных ситуациях, а также чет- 

ко понимать, как работа всех восьми описанных направлений склады- 

вается в картину единой стратегии. 

Еще более важно для него понимать, в чем заключается деятельность 

остальных руководителей и как в нее вписывается кибербезопасность. 
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Именно ему предстоит информировать других руководителей и совет 

директоров о текущем уровне защиты компании. Чем лучше высшее ру- 

ководство будет осознавать важность кибербезопасности, тем чаще ди- 

ректоров по информационной безопасности будут привлекать к сове- 

щаниям на самом высоком уровне. 

С верхами руководства люди, отвечающие за информационную без- 

опасность, должны говорить о ней особым образом. Руководители дале- 

ки от этой темы, и обсуждение с ними технических деталей угроз, уяз- 

вимостей и тому подобного может быть неуместным. Пытаясь получить 

финансирование для дополнительных ресурсов, инструментов, техно- 

логий и проектов, отвечающие за безопасность лидеры должны быть 

в состоянии продемонстрировать, как их инициативы связаны с общим 

успехом организации. 

Вот почему руководящая должность, хоть и может казаться впечат- 

ляющей, даже, вероятно, естественной целью, подходит далеко не всем. 

В этой роли лучше всего раскрываются те, кто хочет разбираться и ра- 

ботать в области не только безопасности, но и управления бизнесом. 

Здесь требуется уникальное сочетание технических знаний и навыков 

делового администрирования. Однако, несмотря на такое количество 

требований, работа в этой должности может оказаться делом стоящим. 

Нести полную ответственность за стратегию безопасности организа- 

ции — шанс сформировать свое наследие. 

Разумеется, есть риск, что это наследие может не оправдать ожида- 

ний. Поэтому планируя свое будущее, подумайте: действительно ли эта 

кажущаяся идеальной роль — желанная вершина вашей карьеры? 

Характеристики специалиста 
по кибербезопасности 

Чтобы занять конкретную должность в каждом из направлений кибербез- 

опасности, надо получить конкретные же навыки и опыт. Однако у спе- 

циалистов в этой области есть некоторые общие черты. Именно на них 

обращают внимание многие менеджеры по найму при поиске талантов. 

Изобретательность и креативность 

По сравнению со многими другими область кибербезопасности отно- 

сительно молода. Кроме того, она постоянно развивается. Каждая уни- 

кальная ситуация, с которой сталкивается практик, требует такого же 

уникального и заточенного под нее решения. Поэтому люди, от природы 
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склонные изобретать и создавать что-то новое или совершенствовать су- 

ществующее, хорошо подходят для работы в сфере кибербезопасности. 

Первые хакеры часто стремились разобраться в технологии, чтобы 

в дальнейшем манипулировать ею и создавать на ее основе что-то но- 

вое. Те же принципы работают в сфере кибербезопасности и сегодня. 

Существующие решения и методы зачастую просто не могут удовле- 

творить текущие потребности в защите. В этих случаях специалисты 

по безопасности должны применять новаторский подход и находить 

творческие способы решения проблем. 

Неуемная любознательность 

Неуемная любознательность имеет решающее значение для специали- 
стов по кибербезопасности. При возникновении проблемы они должны 
быть готовы разобраться в ней, проведя собственное расследование. Не- 
важно, идет ли речь о реагировании на предупреждение о потенциаль- 

ном инциденте, о проверке приложения на конкретную уязвимость или 

об оценке компании на соответствие новым требованиям, профессио- 

налы должны проявлять беспредельную любознательность. 

Ответы, интересующие специалистов по безопасности, не всегда лег- 

ко найти. Поэтому их любопытство должно граничить с одержимостью. 

Готовность прыгнуть В «кроличью нору» и досконально изучить пробле- 

му — неотъемлемое качество самых уважаемых профессионалов в этой 

области. Настойчивость в преодолении неудач в итоге позволяет им до- 

стичь успеха. Такая любознательность свойственна тем, кто готов, хо- 

чет и умеет учиться. С учетом постоянно растущей скорости развития 

технологий, непрерывное обучение становится обязательным условием. 

Жажда знаний 

Помимо любознательности, специалистам по безопасности также не- 
обходимо демонстрировать желание и способность постоянно учить- 
ся. Самые эффективные сотрудники службы безопасности — те, у кого 

есть потребность досконально разбираться в интересующем их объекте, 

не довольствуясь простым пониманием его функций. 

Понимание принципа работы технологий позволяет им внедрять 

инновации и создавать новые решения. Потребность в таком понима- 

нии побуждает человека выявлять аспекты технологии, нуждающие- 
ся в улучшении, и добывать знания для их совершенствования. В сфе- 

ре безопасности это относится не только к технологическим системам 



2.2. Характеристики специалиста по кибербезопасности 57 

(и людям), которые мы пытаемся защитить, но и к тем технологиям 

и практикам, которые мы используем для их защиты. Непрерывное со- 

вершенствование показало свою эффективность в обеспечении высо- 

коуровневой кибербезопасности. Обучение и рост специалистов в этой 

области гарантирует ТО, ЧТО ОНИ будут Постоянно работать над повыше- 

нием качества, безопасности и надежности своих систем. 

Идеализм 

Вера в идеалы, которые разделяют участники сообщества кибербезопас- 

ности, и следование им имеет особую важность для всех, кто хочет по- 

строить карьеру в этой сфере. Тот, кто способен видеть общую картину 

и стремиться к общему благу, став профессионалом в кибербезопасно- 

сти, будет придерживаться этического кодекса в своей работе. 
Навыки, технологии и знания этих профессионалов могут быть ис- 

пользованы не только во благо, но и во зло. Приверженность идеалам 
сообщества кибербезопасности (подробно описанным в главе 1) означа- 

ет, что у них есть тот этический компас, что позволяет принимать реше- 
ния, соответствующие принципам сообщества И организаций, которые 

построены на них. 

Забудьте о «рок-звездах информационной безопасности» 

Понятие «рок-звезда информационной безопасности» было порожде- 
но хакерской культурой и тематическими конференциями и приобрело 
широкую известность благодаря обсуждению вопросов кибербезопас- 

ности в СМИ и социальных сетях. Большинство людей знает, что в этой 

сфере работает ряд выдающихся личностей. Хакеры, которые обнару- 
живают и раскрывают особенно примечательные эксплойты, специа- 

листы по безопасности, ведущие популярные блоги и подкасты, люди, 
которые часто выступают с программными докладами на тематических 

конференциях, — всех их называют рок-звездами информационной без- 
опасности. 

Эти личности обрели известность, поскольку кибербезопасность 

стала доминирующей темой в СМИ. Брюс Шнайер, Лесли Кархарт, Эд 

Скудис и Кэти Муссурис — вот лишь несколько влиятельных экспертов, 

К которым представители средств массовой информации обращаются 

за комментариями. Кроме того, хакерская культура на протяжении не- 
скольких десятилетий была окутана ореолом таинственности и актив- 

но воспевалась в кино и на телевидении. В результате некоторые из тех, 
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кто желает построить карьеру в сфере кибербезопасности, ищут славы 

или имеют нереалистичное представление о том, в чем заключается суть 

работы в этой области. 

Желание получить признание коллег или общества за ваши навыки 

и способности вполне здоровое. Но если вы сделаете это своей главной 

целью, оно скорее нанесет ущерб вашей карьере. Анализ мотивов, по- 

буждающих вас заняться кибербезопасностью, критически важен для 

планирования дальнейшего пути. Чего вы хотите добиться и почему? 

В мире кибербезопасности царит неопределенность, он постоянно ме- 

няется. Подумайте, действительно ли вы к этому готовы. 

Соображения анонимности 

Многие участники сообщества кибербезопасности предпочитают со- 

хранять анонимность и действовать максимально скрытно. На это есть 

много причин. Работа в сфере безопасности, предполагающая защиту 

систем от злоумышленников или борьбу с потенциально преступными 

элементами, может сделать человека мишенью. Кроме того, многие цен- 

ности хакерской культуры, обсуждавшиеся в главе 1, способны побу- 

дить человека оставаться анонимным. Почему мы коснулись этой темы 

именно сейчас? 

Дело в том, что это личное решение должно быть принято в самом 

начале карьеры. Если вы решили сохранять анонимность, об этом не- 

обходимо позаботиться сразу. Вы можете начать строить карьеру, со- 

блюдая конфиденциальность, а затем решить стать более публичным, 

но не наоборот. Практически все понимают, что, когда личная инфор- 

мация уходит в общий доступ, этого уже не отменить. 

Несмотря на то что на первый взгляд такое решение может показать- 

ся тактическим и даже незначительным, все может измениться через не- 

сколько лет после начала карьеры. Вы должны решить, каким объемом 

информации готовы поделиться с миром. Необходимо определить для 

себя границы, которые будете защищать. Вы хотите делиться информа- 

цией о своих детях? Скорее всего, нет. Вы готовы мириться с тем, что 

случайные пользователи интернета смогут узнать ваш адрес? Вы вооб- 

ще хотите сообщать людям свое настоящее имя, пол и другие иденти- 

фицирующие вас характеристики? На все эти вопросы следует ответить 

заранее. 

Однако не стоит думать, что единственный вариант — это сохра- 

нять анонимность. Вы можете решить сразу же открыто заявить о себе, 

и на то есть несколько причин. Во-первых, сохранение анонимности — 

это еще один источник напряжения, который вам придется постоянно 
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терпеть. Кроме того, на это придется тратить дополнительные усилия. 

Нужно будет следить, как вы взаимодействуете [© другими людьми, что 

вы говорите, чем делитесь, какие сайты посещаете и так далее. Вам при- 

дется все время оставаться настороже. 

Во-вторых, сохраняя анонимность, вы делаете себя потенциальной 

жертвой доксинга: кто-то может выяснить и раскрыть миру информа- 

цию о вас. Вы получите большую свободу, лишив злоумышленников та- 

кой опции, если открыто заявите о себе с самого начала. 

В-третьих, анонимность может ограничить вас в средствах при уста- 

новлении деловых контактов, а они играют огромную роль при поиске 

новой работы. Есть вероятность, что вы захотите создать личный бренд, 

способный открыть перед вами множество дверей в профессиональном 

плане. Создать такой бренд, сохраняя конфиденциальность, тоже реаль- 

но, но это будет гораздо сложнее. 

Никто, кроме вас, не может принять это решение. Тем не менее поду- 

мать об этих вещах и учесть наиболее важные для себя аспекты следует 

до начала карьеры. 

ПОДВЕДЕНИЕ ИТОГОВ 

В сфере кибербезопасности есть несколько основных направлений, 

каждое из которых включает в себя множество ролей и должностей. 
Достичь успеха и стать профессионалом можно в любом из них. 
Карьерный рост в сфере кибербезопасности не ограничивается вы- 

полнением высокотехнологичных функций. 
Наиболее успешными профессионалами в сфере кибербезопасности 

становятся изобретательные и креативные люди, которые отличают- 

ся неуемной любознательностью, постоянно учатся и верят в идеалы 
своего сообщества. 



Глава 

Навыки, пользующиеся 
спросом на горячем рынке 

В этой главе 

®» Текущее состояние рынка труда в сфере 

кибербезопасности и основные проблемы, 

с которыми мы сталкиваемся 

Система карьерного роста в сфере кибер- 

безопасности 

Основные технические навыки, необходи- 

мые специалисту по кибербезопасности 

Основные гибкие навыки, необходимые 

специалисту в этой сфере 

В своем официальном отчете о состоянии рынка труда в сфере кибер- 

безопасности за 2019 и 2020 годы (2019/2020 Офаа! Аппиа! СуБегзе- 

сигИу ]оЪ5 Керог) компания СуБегзесигиу Уепагез проанализировала 

вакансии в этой области и предсказала, что к началу 2021 года незакры- 

тыми останутся более 3,5 миллиона. В другом отчете, опубликованном 

в 2018 году отраслевой ассоциацией (15С)?, прогнозировалось, что ко- 

личество открытых вакансий к 2021 году составит 2,93 миллиона. Не- 

смотря на разницу в цифрах, оба исследования говорят о том, что число 

незанятых рабочих мест в сфере кибербезопасности представляет собой 

серьезную проблему. 
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Для тех, кто хочет начать здесь карьеру, это может показаться хоро- 

шей новостью. Вы можете подумать, что отрицательный уровень без- 

работицы должен значительно облегчить поиск работы, однако не спе- 

шите радоваться. В реальности многие новички с огромным трудом 

находят свою первую должность в сфере кибербезопасности. Чтобы по- 

мочь вам лучше подготовиться, далее мы обсудим текущее состояние 

рынка труда, некоторые из распространенных должностей и навыки, 

необходимые для того, чтобы эти должности занять. 

Соискатели и вакансии 

Анализ текущего состояния рынка труда в сфере кибербезопасности 

дает противоречивые результаты. С одной стороны, есть множество не- 
закрытых вакансий, в чем можно убедиться, просто просмотрев соот- 
ветствующие разделы сайтов вроде лике и ш4ее4*°. С другой сто- 
роны, многим людям, желающим заняться кибербезопасностью, трудно 
найти здесь работу. 

Еще более интересно, что с такой проблемой сталкиваются не только 

новички, но и соискатели с многолетним стажем. 

Ш родолжительность поиска работы 

32,9% 34,5% 

30,2% 

15.9% 1 6,7% 1 6,3% 

| — | 

0—2 месяца 3—6 месяцев 7-12 месяцев Более 12 месяцев 

ш Без опыта работы С опытом работы 

Рис. 3.1. Трудности с поиском работы в сфере кибербезопасности испытывают 

и новички, и опытные сотрудники. Согласно результатам проведенного мной опроса, 

более 32% кандидатов-новичков искали свою первую работу более семи месяцев 

1 ика Й : .— м. ред. ° Американские сайты для поиска работы Прим. ред. 
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В январе и феврале 2020 года я провела исследование о построении 

карьеры в сфере кибербезопасности; оно состояло из двух опросов с уча- 

стием специалистов по кибербезопасности и представителей академи- 
ческого сообщества. Первый был создан для людей без опыта, которые 

никогда не работали В ЭТОЙ области, но хотели бы в нее перейти. Вто- 

рой — для людей, занимавших должности, связанные с кибербезопас- 
ностью. Участников обеих групп, находящихся в поиске работы, спра- 

шивали, как долго продолжается этот поиск. Результаты, приведенные 
на рис. 3.1, оказались неожиданными. Более 16% участников обеих 

групи сообщили, что ищут работу уже более 12 месяцев. 

СуБегзесигиу У/огКЮгсе За4у («Исследование рынка труда в сфе- 

ре кибербезопасности»), проведенное (1$С)? в 2019 году, показало, 

что в 11 ведущих экономиках мира в сфере кибербезопасности занято 

2,8 миллиона специалистов. В моем опросе доля респондентов, находя- 
щихся в поиске работы, составляла около 4,2%. Это говорит о том, что 
в этих 11 странах более 27 000 опытных специалистов тратят на поиск 

новой работы более шести месяцев. У нас нет хорошего способа оценить 
количество жителей планеты, ищущих свою первую работу в сфере ки- 

бербезопасности, однако, учитывая растущую популярность соответ- 
ствующих учебных специальностей во всем мире, можно с уверенно- 

стью сказать, что это число внушительное. Далее в главе мы обсудим, 

почему важно это понимать и что это значит для тех, кто хочет постро- 
ить карьеру в сфере кибербезопасности. 

Характеристики соискателей-новичков 
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Рис. 3.2. Удивительно, но данные опроса показывают, что наличие ученой степени, 

отраслевого сертификата или помощи наставника не коррелирует с более коротким 

сроком поиска работы 
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Учитывая приведенные цифры, совершенно очевидно, что нам не- 
обходимо глубже изучить факторы, способные влиять на поиск работы 

в этой области. Например, есть ли у соискателя ученая степень в обла- 

сти информатики или ИТ, специализированные сертификаты и даже об- 

ращался ли он за помощью к наставнику. 
Все эти вопросы были заданы начинающим профессионалам в сфере 

кибербезопасности, участвовавшим в моем опросе в 2020 году. Резуль- 

таты получились неожиданными и даже тревожащими, если рассматри- 
вать их вне контекста. Как видно на рис. 3.2, срок поиска работы во всех 
этих группах различался совсем незначительно. В среднем короткие 
сроки были характерны для участников без ученой степени. Однако вы- 
воды, сделанные на основе этого набора данных, могут быть неточны- 
ми: среди прочих учитывались будущие выпускники, которые начинают 
искать работу еще до получения диплома. Тем не менее в целом цифры 
весьма похожи: по-видимому, вышеперечисленные факторы практиче- 
ски не влияют на сложность поиска первой работы. 

Человеку, потратившему с трудом заработанные деньги на полу- 
чение ученой степени или отраслевого сертификата, это может по- 

казаться обескураживающим. Не переживайте: все это было не зря. 
Чтобы объяснить, почему периоды поиска работы схожи, необходи- 

мо учитывать множество факторов. Кроме того, ученые степени, сер- 
тификаты и помощь наставников по-прежнему представляют цен- 
ность — о ней мы подробно поговорим в следующих главах. Пока 
эти данные просто демонстрируют многогранность проблемы и раз- 
ные типы сложностей, преследующих соискателя-новичка в сфере 

кибербезопасности, а также служат основой для стратегий, которые 
мы обсудим позже. 

Система карьерного роста в сфере 
кибербезопасности 

Как было сказано в главе 2, в сфере кибербезопасности множество на- 

правлений, и в каждом из них множество постоянно эволюционирую- 

щих должностей. Однако при составлении своего карьерного плана вам 

также важно понимать, как происходит продвижение по карьерной лест- 

нице. 

Под продвижением мы понимаем постепенный переход с низко- 

го уровня на более высокие. Чтобы разобраться в нем, надо уметь рас- 

познавать и определять ключевые навыки, которые играют решающую 

роль при назначении соискателей на те или иные должности в сфере ки- 

бербезопасности. 
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Люди, желающие построить новую карьеру, обычно начинают с по- 

становки глобальной цели. Они пытаются представить, какую долж- 

ность будут занимать через 5, 10 или даже 15 лет работы в выбранной 

области. Это хорошее упражнение; любому человеку, отправляющемуся 

в новое карьерное путешествие, важно уметь смотреть будущее в долго- 

срочной перспективе. Это позволяет наметить курс и установить крат- 

косрочные цели для отслеживания прогресса, а также мотивирует про- 

должать профессионально развиваться. 

Чтобы обдумать свой карьерный рост в сфере кибербезопасности, 

необходимо иметь представление о наиболее распространенных уров- 

нях, которые вам предстоит пройти. Речь идет не о конкретных долж- 

ностях, специфичных для направления, а о спектре ответственности 

в должности соответствующего уровня. Если новый специалист пой- 

мет, как проходит этот процесс, ему будет легче определиться с карьер- 

ными целями. 

Это очень важно. Кто-то считает, что цель каждого человека — за- 

нять руководящую должность. Однако многие люди, в частности тех- 

нические специалисты, к этому вовсе не стремятся, поскольку такая 

работа требует совсем другого образа мышления и набора навыков. 

И далеко не все хотят ее выполнять. Итак, давайте вначале рассмо- 

трим различные уровни должностей и соответствующие им обязан- 

ности и ожидания. 

Должности начального уровня 

Должности начального уровня — отправная точка практически в любой 
карьерной системе. Их занимают новички, только пришедшие в ту или 

иную сферу. От них не ожидают соответствующего опыта, их задача — 
развить в себе базовые навыки, которые легко адаптировать к любому 
виду деятельности. Как говорилось ранее, в сфере кибербезопасности 
людям трудно найти должность начального уровня. 

На такие вакансии организации обычно стремятся найти высоко- 

квалифицированных специалистов. Когда далее в этой главе мы будем 
говорить о должностных инструкциях, вы увидите, какие проблемы 
способен породить такой подход. Время от времени в сфере кибер- 

безопасности появляются вакансии и на должность младшего сотруд- 

ника, которые обычно предусматривают период обучения на рабочем 

месте. Это замечательно, потому что такие должности не только помо- 

гают специалисту развивать навыки, но и показывают, что компания го- 
това инвестировать в своих сотрудников. 
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Старшая группа должностей 

По мере наработки опыта специалисты по безопасности переходят 

на так называемые старшие должности. В зависимости от роли для это- 

го может потребоваться от пяти до восьми лет опыта. Переход на более 

высокую должность означает большую ответственность. Обычно ожи- 

дается, что эти люди будут руководить конкретными проектами или 

станут наставниками для других сотрудников организации. 

Анализ рынка труда в сфере безопасности показывает, что вакан- 

сий на такие руководящие должности больше всего. Организации ищут 

опытных людей, способных поделиться знаниями, полученными на пре- 

дыдущих местах работы и требующих минимального предварительного 

обучения. В сфере безопасности такие люди часто отвечают за решение 

большинства тактических повседневных задач. 

Должность архитектора 

Архитектор безопасности — это узкоспециализированный профес- 
сионал с обширными знаниями в области кибербезопасности, кото- 

рые охватывают множество технологий и организационных парадигм. 
А потому соискатель, чтобы занять эту должность, как правило, должен 
иметь не менее десяти лет опыта. Она одна из самых высокооплачивае- 
мых, если не считать руководящих, однако вакансии на них встречают- 
ся реже всего. 

Архитекторы отвечают за информационную безопасность на самом 
высшем уровне. Они должны уметь учитывать особенности различных 
технологий и разрабатывать решения, применяя множество защит- 
ных техник. Поэтому архитекторы тратят много времени на проекти- 

рование систем и анализ данных, собранных с помощью специальных 
инструментов. Ожидается также, что они будут руководить группами 
и обучать менее опытных сотрудников, когда в том возникнет необхо- 
ДИМОСТЬ. 

Лидерство в сфере кибербезопасности 

Переход с уровня самостоятельного сотрудника на должность, предпо- 

лагаюцштую курирование других профессионалов, — желанная карьерная 

цель для многих людей. Этот переход может принимать различные фор- 

мы и варьироваться в зависимости от организации. 



Глава 3. Навыки, пользующиеся спросом на горячем рынке 

В большинстве случаев первый шаг на этом пути — заполучить роль 
руководителя команды, или тимлида, которая обычно не имеет офи- 

циального названия. Связанные с ней задачи могут поручить старшему 

сотруднику или специалисту, хотя его фактическая должность при этом 
зачастую остается прежней. В таких случаях лидерские функции менее 
формальны. Хотя от таких специалистов ожидают исполнения обя- 
занностей руководителя по отношению к членам команды, они обыч- 

но не имеют подотчетных сотрудников и не отвечают за регулирование 

заработной платы. Иногда их привлекают к управлению эффективно- 

стью, но обычно даже тогда за результаты этой деятельности несет от- 

ветственность менеджер. 

В сфере безопасности, как и в большинстве других областей, пер- 

вой официальной руководящей должностью считается менеджер. Она 

предполагает наличие подотчетных сотрудников. В сфере безопасности 

менеджер часто отвечает за деятельность команды специалистов опре- 

деленного профиля. Например, в крупном $ОС он может возглавлять 

группу, которая занимается исключительно мониторингом брандмауэ- 

ров или приоритизацией предупреждений от МЕМ-системы. Однако 

в компаниях с небольшими ИТ-отделами менеджеры могут руководить 

многопрофильной командой, действующей в рамках различных направ- 

лений безопасности. Это важно понимать, потому что разница в ожи- 

даниях порождает разницу в требованиях, предъявляемых компаниями 

к соискателям. 

На следующих двух уровнях обычно располагаются старшие мене- 

джеры и/или директора. Предполагается, что они контролируют дея- 

тельность менеджеров. Разница между управлением отдельными со- 

трудниками и менеджерами значительна, ее не следует недооценивать. 

Именно поэтому компании довольно методически и консервативно 

подходят к закрытию таких вакансий. Многие профессионалы, которые 

добираются до должности менеджера, никогда не продвигаются даль- 

ше этого уровня, потому что оказываются неспособны сменить стиль 

руководства. На эти вакансии чаще привлекают извне людей с соответ- 

ствующим опытом, а не продвигают сотрудников компании. 

Обязанности менеджеров, как правило, сосредоточены на повсе- 

дневных тактических и оперативных аспектах бизнеса. Другими сло- 

вами, они координируют деятельность команд, направленную на до- 

стижение конкретных целей. Они должны уметь читать, отслеживать 

и сообщать статистику по системам и проектам, которые контролируют. 

Часто на менеджеров также возлагается определенная ответственность 

за управление заработной платой. Кроме того, они отвечают за наем со- 

трудников в свои команды. 
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Деятельность старшего менеджера и директора скорее стратегиче- 

ская. Их основная обязанность не отслеживать выполнение отдель- 

ных задач, а управлять работой, связанной с долгосрочными целями 

команды. Обычно такие руководители планируют, чем будет занимать- 

ся команда, на несколько лет вперед, измеряют высокоуровневые пока- 

затели ее эффективности и формируют четкое представление о работе 

для ее участников. 

Высшее руководство 

К высшему руководству обычно относятся вице-президенты (вклю- 

чая помощника вице-президента, старшего вице-президента и испол- 

нительного вице-президента) и такие высшие должностные лица, как 

директор по информационной безопасности (С1$О). Многие люди, на- 

чинающие карьеру в сфере безопасности, видят своей конечной целью 

именно роль СГЗО. Часто считается, что она принадлежит высшему эше- 

лону должностей в этой сфере. 

Однако для перехода на этот уровень необходимо значительно сме- 

стить акценты. Несмотря на то что вице-президенты и директора по ин- 

формационной безопасности обладают обширным опытом в этой сфе- 
ре, уровень их технических знаний значит меньше, чем навыки делового 

администрирования. От них ожидают понимания бизнес-концепций 

и того, как обеспечение безопасности способствует достижению биз- 

нес-целей. Их деятельности акцентируется на высокоуровневых функ- 

циях: количественной оценке и анализе рисков, разработке стратегии, 

связанной с безопасностью, планировании бюджета. Технические зна- 

ния здесь нужны для общения со специалистами, а не для выполнения 

конкретных задач. Это важно понимать, поскольку такая роль подходит 

далеко не всем профессионалам в этой области. 

По сравнению с другими руководящими должностями роль дирек- 

тора по информационной безопасности все еще относительно нова. 

Нередко ее поручают техническим специалистам, доросшим до этого 

уровня. К сожалению, иногда это оказывается ошибкой, поскольку ор- 

ганизации все еще не вполне понимают, как эта роль вписывается в их 

структуру управления. Поэтому важно не идеализировать должность 

С150. Чтобы достичь карьерного успеха, необходимо объективно и кри- 

тически проанализировать собственные стремления и выяснить, дей- 

ствительно ли занятие должности такого уровня входит в их число. Убе- 

дитесь, что вы понимаете суть этой работы, и решите, насколько она вам 

подходит, не зацикливаясь на ее впечатляющем названии. 
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Основные навыки, необходимые специалистам 
по кибербезопасности 

При подборе специалистов по кибербезопасности работодатели обычно 

ищут тех, кто обладает множеством технических и нетехнических навы- 

ков. Важно знать, что это за навыки и какое значение они имеют в той 

или иной роли: это поможет не только спланировать свой карьерный 

путь, но и лучше соотнести собственные умения с требованиями ком- 

пании. А также понять, почему в описание должности включили тот 

или иной пункт. 

В этом разделе описываются основные навыки, которые работодате- 

ли перечисляют в объявлениях о вакансиях. Этот список не исчерпы- 

вающий, но вы хотя бы получите представление о том, какие навыки 

вам следует развить, чтобы быть готовыми работать в интересующей 

вас должности. 

Основные технические навыки 

В некоторых случаях сложно понять, что подразумевается под «техни- 

ческими навыками». Здесь имеются в виду знания и умения, связанные 
с конкретной технологией, будь то аппаратное обеспечение, программ- 
ное обеспечение или что-то другое. Уровень таких навыков легко из- 
мерить, что потенциальные работодатели иногда и делают. Подробнее 

об этом мы поговорим в главе 5. 
Учитывая, что в сфере кибербезопасности востребован широкий 

спектр навыков, ожидать от соискателя совершенного владения всеми 

было бы нереалистично. Кроме того, набора навыков, универсально- 
го для каждого специалиста в этой области, нет. Важно понять, какие 
из них наиболее важны для интересующей вас должности, а затем раз- 

работать план их развития. 

Разработка программного обеспечения / программирование 

Многие должности в области кибербезопасности требуют определен- 

ного опыта в разработке программного обеспечения или знания кон- 

кретного языка программирования. Некоторые участники сообщества 

считают, что владеть такими навыками обязательно. На мой ВЗГЛЯД, ЭТО 

чересчур (в разговоре о необходимых навыках таких обобщений следу- 

ет избегать), однако нельзя не согласиться с тем, что знание языка про- 
граммирования — или, что еще лучше, опыт в разработке программного 

обеспечения — будут очень полезны специалисту по кибербезопасности. 
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Владение одним или несколькими языками программирования — ак- 

туальный навык, поскольку специалистам по безопасности часто при- 

ходится писать сценарии или небольшие программы для автоматиза- 

ции выполнения задач. Чрезвычайно полезным будет хорошо овладеть 

такими языками сценариев, как Рей, Ро\уег Вей, ВазВ или Ру оп. К по- 

следним трем специалисты по безопасности прибегают особенно часто. 

Операции по обеспечению безопасности обычно предполагают ис- 

пользование сценариев для автоматизации задач, поиска в журналах 

или интеграции нескольких систем мониторинга. Сценарии пригодятся 

специалистам по цифровой криминалистике и реагированию на инци- 

денты, отвечающим за выявление брешей в системе безопасности орга- 

низации, а также за поиск и хранение улик, которые позже могут быть 

использованы для судебного преследования нарушителей. Сценарии 

позволяют проводить поиск по большим объемам данных, давать ско- 

ординированный ответ на инциденты и анализировать собранные ули- 

ки. Сценарии могут пригодиться даже при тестировании на проникно- 

вение для выполнения повторяющихся задач и быстрого сканирования 

больших наборов данных. 

Еще один важный навык — понимание других экосистем разработки. 

Группы по безопасности часто привлекают к поиску и устранению уязви- 

мостей в программном обеспечении. Понимание того, как работает код, 

лежащий в основе программы, может помочь при моделировании атак 

на ПО, призванном обнаружить его слабые места. Такая практика назы- 

вается наступательной безопасностью, или атакой «красной команды» 

(ге {еапл115). Также этот навык оказывается полезен в статическом ана- 

лизе кода и анализе состава программного обеспечения. А еще он помо- 

гает понимать уязвимости, опирающиеся на особенности использования 

экосистем разработки. Например, многие экосистемы используют сто- 

ронние зависимости с открытым исходным кодом. Способность пони- 
мать, когда и как применяются эти зависимости, и выявлять связанные 
с ними уязвимости может оказаться чрезвычайно полезной. 

Наконец, опыт программирования пригодится специалистам, отве- 
чающим за безопасность приложений. Понимая жизненный цикл раз- 

работки ПО и функционирование конвейера поставки, эти специали- 
сты могут действовать превентивно. Решение вопросов безопасности 
на более ранних этапах разработки обычно называется сдвигом влево. 
Понимание таких терминов, как пользовательская история (описание 
желаемых функций ПО), бэклог (список пользовательских историй, под- 

лежащих реализации) и спринты (повторяющиеся циклы разработки 
программного обеспечения), а также контекста, в котором они исполь- 
зуются, помогает более эффективно взаимодействовать с командами 

разработчиков. Таким образом, специалист по безопасности, обладая 
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знаниями в области программирования и разработки, может получить 

существенное преимущество. 

Использование и администрирование сетей 

Это может показаться очевидным, но понимать, как взаимодействуют 

системы, соединенные в сеть, чрезвычайно полезно для специалистов 

по безопасности. Многие аналитики $ОС, цифровые криминалисты 

и сотрудники, отвечающие за реагирование на инциденты, начина- 

ют карьеру в качестве сетевых администраторов. Знакомство с такими 

концепциями, как модель ТСР/ТР, коммутация пакетов, маршрутизация 

и система доменных имен (0ОМ№5), оказывается весьма кстати, если вы от- 

вечаете за мониторинг сети с целью выявления атак. Администрирова- 

ние брандмауэров и других сетевых устройств безопасности тоже тре- 

бует хорошо понимать принципы функционирования сетей. А если вы 

занимаетесь цифровой криминалистикой, отвечаете за реагирование 

на инциденты, изучаете данные МЕМ-систем или расследуете недавний 

взлом, то эти знания вам просто необходимы. 

Работа «красной команды» и тестирование на проникновение так- 

же немыслимы без понимания особенностей сетевых коммуникаций. 

В конце концов, эти практики предполагают манипулирование трафи- 

ком, обнаружение и обход средств защиты и не только. А потому необ- 

ходимо уметь анализировать низкоуровневый сетевой трафик и управ- 

ЛЯТЬ ИМ, чтобы получать желаемые ответы или выявлять аномальное 

поведение системы. 

Разумеется, специалист по безопасности может сосредоточиться 

на различных формах сетевых коммуникаций. Если вы знакомы с мо- 

делью взаимодействия открытых систем (О$1), то знаете о семи уров- 

нях взаимодействия. В зависимости от должности, на которую вы пре- 

тендуете, вам потребуются знания о том или ином уровне этой модели. 

Было бы трудно найти специалиста по безопасности, который разбира- 

ется в сетевых коммуникациях и говорит, что это не пригодилось ему 

в работе. Таким образом, знания в этой области могут открыть для вас 

множество дверей в мире безопасности. 

Облачные технологии 

Все больше организаций обращаются к облачным средам вроде Ататоп 

МеЬ $егу1сез (АМ/$), М1сгозой Атаге и Соое Сюиа4: они избавляют 

ОТ необходимости покупать собственные серверы и сети и позволяют 

пользоваться оборудованием поставщиков услуг. Эти среды предъявля- 

ют особые требования к безопасности и администрированию. 

Такие новые облачные технологии, как контейнеры (виртуали- 

зированные и, как правило, компактные программно-определяемые 
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серверные модули), бессерверные среды и оркестрация, набирают по- 

пулярность по мере того, как культура разработки ОеуОрз привлекает 
к себе все больше внимания. По этой причине растет спрос на специа- 

листов по безопасности, которые понимают связанные с ними уникаль- 
ные угрозы и владеют инструментами для администрирования этих тех- 
нологий и сред. 

Иметь представление о том, что такое облачные среды и технологии, 

может быть полезно в работе на многих должностях. Умение ориентиро- 
ваться в этих средах, понимание их конфигурации, а также знакомство 
с их средствами защиты и способами их обхода пригодится специали- 

стам, занимающимся операциями по обеспечению безопасности, а так- 
же членам «красной команды». 

Тем, кто отвечает за защиту, это знание поможет обеспечить более 
высокий уровень безопасности среды, а тем, кто отвечает за наступле- 
ние, — более эффективно ее атаковать. Понимать, какую пользу спо- 
собны принести данные, журналы и инструменты, важно даже специа- 
листам по цифровой криминалистике и реагированию на инциденты. 
Они могут использовать облачные инновации, чтобы повысить эффек- 

тивность мониторинга, ведения журналов и расследования инцидентов. 
По мере роста популярности облачных сред будет расти и спрос на про- 
фессионалов, обладающих этими навыками. 

Криптография 

Это еще один технический навык, важность которого кажется очевид- 
ной, но который все равно заслуживает отдельного разговора. Криито- 

графия — фундамент многих систем, которые обеспечивают безопасность 
в различных направлениях: от сетевых коммуникаций до информации 
в базах и репозиториях. Поэтому провести успешную атаку на крипто- 
графические алгоритмы, стоящие на страже наших данных, узнать о ме- 

тодах реализации этих алгоритмов и о том, какая структура лежит в их 
основе, — предел мечтаний злоумышленников и преступников. 

Часть нашей работы как профессионалов в области безопасности — 
сделать так, чтобы криптографические технологии применялись долж- 

ным образом, надежно защищались и не содержали уязвимостей, ко- 
торые могут быть использованы для того, чтобы получить доступ 
к конфиденциальной информации. Специалистам по безопасности важ- 
но уметь оценивать целесообразность применения конкретных техно- 

логий шифрования, а также связанные с ними риски. 
Учитывая, что криптография — неотъемлемая часть средств защиты, 

а потенциальные эксплойты обладают огромной ценностью, понимать 
хотя бы основные концепции здесь очень важно практически для каж- 

дого специалиста в сфере безопасности. Глубокие познания в области 
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алгоритмов и их математического обоснования, вероятно, для большин- 

ства излишни, однако полезно было бы видеть разницу между формами 

шифров (алгоритмов защиты данных) и иметь представление о харак- 

теристиках, благодаря которым они подходят для одного приложения 

и не годятся для другого. 

Социальная инженерия 

Социальная инженерия предполагает обман с целью манипулирования 

человеком и получения доступа к защищенному ресурсу. Вам может по- 

казаться, что навыки социальной инженерии не относятся к техниче- 

ским, но вы ошибаетесь. 

Да, здесь необходимо уметь общаться с людьми. Однако социальная 

инженерия также выработала конкретные тактики, методы и подходы. 

Недостаточно просто разговаривать с людьми — надо понимать, как ра- 

ботает человеческий мозг. У специалистов по социальной инженерии 

есть конкретная методология, помогающая определить цель, составить 

план действий и подготовиться к импровизации. 

Навыки социальной инженерии также широко применяются в сфе- 

ре кибербезопасности. Разумеется, есть профессионалы, чья обязан- 

ность — получить физический доступ к зданиям и данным через прямое 

взаимодействие с людьми. Однако такие интерактивные задачи, как фи- 

шинг (техника социальной инженерии, предполагающая использование 

электронной почты) или вишинг (голосовой фишинг), могут быть по- 

ручены сотрудникам, занимающимся оперативной деятельностью. В це- 

лом способность влиять на людей пригодится в любой работе, но осо- 

бенно полезна в сфере безопасности, где специалисты часто являются 

источником негатива. 

Обеспечение физической безопасности 

Концепция физической безопасности размывает границу между инфор- 
мационной и кибербезопасностью. Такие физические средства контро- 
ля доступа, как дверные замки, системы электронной аутентификации, 
камеры наблюдения, системы обнаружения вторжений и физические 

барьеры, необходимы для защиты цифровых активов не меньше, чем 
криптография, средства сетевой защиты и тому подобное. 

Во многих организациях за физическую и информационную без- 

опасность отвечают разные группы. Однако в рамках кибербезопасно- 

сти крайне важно, чтобы эти специалисты работали вместе. Многие со- 

временные средства контроля физического доступа полагаются на ряд 

ИТ-ресурсов, чья безопасность имеет огромное значение. Как правило, 
для этих систем характерен уникальный набор угроз и рисков, поэтому 

здесь могут быть уникальны и контрмеры. 
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Иногда мониторинг и защиту этих систем поручают оперативным 

группам, отвечающим за информационную безопасность, а потому по- 

нимать, как они функционируют и какие им свойственны уязвимости, 

может оказаться важным для специалиста $ОС. Пентестеры также из- 

влекут пользу из подобных знаний, столкнувшись с ними в сети, кото- 

рую тестируют. Кроме того, существуют специалисты по тестированию 

на физическое проникновение: они отвечают за взлом средств физиче- 

ской защиты конкретного объекта. 

Интерес к средствам физической защиты отчасти обусловлен тем, 

что их связь с реальным миром более осязаема, чем у бесплотных ИТ-си- 

стем. Однако не стоит переоценивать важность этих навыков в контексте 

кибербезопасности. Например, на многих конференциях по ИБ есть те- 

матические зоны, называемые «деревнями», в том числе «деревня взло- 

ма замков», где участники могут узнать о различных типах замков и ин- 

струментах для их взлома. Однако, несмотря на высокий интерес к теме, 

шанс применить эти навыки на практике минимален. Джейсон Стрит, 

признанный специалист по тестированию на физическое проникнове- 

ние, на одной из конференций заявил, что рабочие задачи почти никогда 

не требуют от него использовать его навыки взлома замков. Таким обра- 

зом, хотя понимать устройство замков и их слабых мест иногда оказыва- 

ется полезно, без умения их взламывать вполне можно обойтись. 

Промышленные системы управления 

Промышленные системы управления (10$, шаизела| сопёго| зузет) — 

это ИТ-системы, устройства и сети для контроля и мониторинга физи- 

ческого оборудования и промышленных процессов. Под оборудовани- 

ем и процессами могут пониматься производственные линии, системы 

управления складами и коммунальными услугами и тому подобное. 

При обслуживании таких систем специалисты по безопасности стал- 

киваются с особым набором проблем, поскольку в них используются 

уникальные протоколы связи и устройства. В качестве примеров можно 

привести систему диспетчерского управления и сбора данных ($САЛА), 

программируемые логические контроллеры (ПЛК), диспетчерские пунк- 

ты управления (МТО) и удаленные терминалы (ВТО). 
Особая проблема безопасности 1С$-систем заключается в том, что 

многие из них изначально не предназначались для подключения к круп- 

ным корпоративным сетям. Зачастую предполагается, что они будут 

изолированы от остального сетевого трафика и защищены. Эта пробле- 

ма усугубляется тем, что во многих таких системах используются упро- 

щенные версии ОС или даже специально разработанное встраиваемое 

ПО, и они не поддерживают многие из функций защиты, созданные для 

обычных ИТ-систем. 
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Таким образом, знакомство с системами управления этого типа мо- 
жет пригодиться специалистам по безопасности, работающим В сфере 

производства, коммунальных услуг, логистики и прочих подобных от- 

раслях. С осознанием, что таким системам нужна защита, вырос спрос 
на специалистов, обладающих соответствующими навыками. Так что 

понимание уникальных характеристик этих систем, их уязвимостей 
и методов их защиты может открыть множество дверей в области ки- 

бербезопасности. 

Радиосвязь 

Рост популярности так называемых умных устройств и интернета ве- 

щей способствует распространению беспроводной связи, что создает 

совершенно новый ландшафт угроз. При защите беспроводных сетей 

необходимо учитывать особенные соображения безопасности, не ха- 

рактерные для традиционных сетей. 

В контексте ИТ беспроводные коммуникации у людей чаще ассоции- 

руются с технологиями вроде \/1-ЁЕ1 и Вес. Однако во всем, от ум- 

ных устройств до глобальных сетей, используется целый ряд других 

специализированных средств радиосвязи. Даже если они поддержива- 

ют традиционные протоколы ТСРЛР, они реализованы на основе уни- 

кальной технологии со своими уязвимостями. Поэтому каждой такой 

технологии свойствен уникальный набор рисков и угроз, которые необ- 

ходимо понимать. 

Степень защиты этих коммуникаций напрямую зависит от того, на- 

сколько хорошо специалист по безопасности разбирается в этих рисках 

и угрозах. Он должен уметь отвечать на следующие вопросы. 

— Как и где в стеке происходит шифрование, если оно вообще имеет 
место? 

— Можно ли заблокировать или внедрить трафик и какие возможности 
предусмотрены в стеке коммуникационных протоколов для решения 
таких проблем? 

— Надежно ли защищена базовая прошивка устройств связи? 

Разумеется, что интересует сотрудников по безопасности, интересу- 

ет и потенциальных злоумышленников, а значит, и профессионалов, от- 

вечающих за наступательную безопасность. Создается впечатление, что 

с распространением беспроводных коммуникаций организации и част- 

ные лица уделяют все меньше внимания их безопасности. Поэтому спо- 

собность правильно оценивать степень защиты этих каналов связи име- 

ет решающее значение для современных специалистов по тестированию 

на проникновение. 
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Вполне разумно ожидать, что радиосвязь будет все более активно 

применяться в сфере информационных технологий, что будет сопрово- 

ждаться ростом спроса на специалистов по безопасности, обладающих 

знаниями о ней. 

Гибкие навыки 

Технические навыки играют важную роль в поиске работы в сфере ки- 
бербезопасности. Однако новички и профессионалы часто упускают 
из виду значимость так называемых гибких навыков. Эти умения не свя- 
заны с конкретной технологией или системой, но применимы в разной 

деятельности. В качестве примера можно привести навыки межлич- 
ностного общения и управления рабочей нагрузкой. 

Даже менеджеры по найму зачастую уделяют основное внимание 
техническим навыкам соискателя, считая гибкие навыки всего лишь 
полезным дополнением. Однако кандидат вполне может напомнить ме- 
неджеру о важности этих умений для работы в любой должности. Так 

что потенциальным соискателям стоит отточить не только технические, 
но и гибкие навыки. 

Владение этими навыками обычно схоже с врожденными талантами. 
Одним людям эти умения даются сами собой, а другим нужно время, 
чтобы их освоить. Самоанализ для выявления своих сильных и слабых 
сторон в гибких навыках может потребовать усилий, но это чрезвычай- 
но мощный инструмент для планирования саморазвития. О стратегиях 

оценки технических и гибких навыков мы подробно поговорим в гла- 
ве 4. А пока давайте рассмотрим некоторые из них. 

Исследовательские навыки 

Если вы спросите менеджеров по найму, какие качества они ищут в спе- 
циалисте по кибербезопасности, то двумя самыми распространенными 
будут любознательность и страсть. Способность досконально проана- 
лизировать интересующую ситуацию и найти нужные ответы чрезвы- 

чайно важна для реализации эффективных средств защиты. Некоторые 
из лучших специалистов по безопасности не склонны просто прини- 
мать ситуацию такой, какая она есть: они стремятся понять, почему она 

сложилась именно так. Любознательность подпитывает желание иссле- 
довать ситуацию, чтобы глубже в нее вникнуть. Как только человек раз- 

берется в ситуации, его креативность И новаторский дух могут подтолк- 

нуть его к новым идеям. 

Исследовательские навыки много значат в тех случаях, когда чело- 

век даже не знает, с чего начать. Эффективность исследования зависит 
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от способности находить нужную информацию, задавать правильные 

вопросы и в результате исчерпывающе на них отвечать. 

В какой-то степени исследование предполагает готовность экспери- 

ментировать, то есть выдвигать гипотезы относительно вероятного от- 

вета и проверять их. Например, если я вижу, что моя З1ЕМ-система ча- 

сто выдает оповещения определенного типа, я могу предположить, что 

это происходит из-за того, что уязвимое устройство в моей сети под- 

вергается атаке. Я могу исследовать трафик, генерирующий эти опове- 

щения, чтобы выяснить, выступает это устройство его источником или 

приемником. Если я пойму, что моя гипотеза неверна, то продолжу вы- 

двигать новые гипотезы на основе полученной информации и прове- 

рять их, пока не найду ответ. 

Совершенно очевидно, что эти навыки применимы во всех направ- 

лениях сферы кибербезопасности. Неважно, идет ли речь о защите или 

о наступательной безопасности, специалисты должны стремиться пол- 

ностью разобраться в произошедшем инциденте и эффективно на него 
отреагировать. Только поняв, почему возникла та или иная проблема, 

вы сможете начать искать способ ее устранить. 

Навыки решения проблем 

Следующее умение, важное для профессионалов в области безопасно- 

сти, навык решения проблем. Это здорово, что вы понимаете ситуацию 

и то, почему она возникла, но, чтобы ее изменить, вам потребуются на- 

выки решения проблем. Может показаться, что решение проблемы иис- 

следование — синонимы, но на самом деле это разные, хоть и связанные 

понятия, одно из которых ведет к другому. Многие люди умеют прово- 

дить исследования, но не знают, что делать с полученными фактами. По- 

этому очень важно учитывать разницу между этими навыками и оцени- 

вать их отдельно. 

Как говорилось ранее, решение проблемы предполагает сбор фактов 

[®) текущем состоянии, определение желаемого состояния и составление 

плана, как от текущего перейти к желаемому. Такой подход можно при- 

менять в бесчисленных аспектах кибербезопасности. Например, чтобы 

решить проблему недостаточной сложности пользовательских паролей. 

Если я знаю, что пользователи моей системы используют слабые, уяз- 

вимые для взлома пароли, то мне известно текущее состояние. Но од- 

НОГО ЭТОГО факта недостаточно для решения проблемы. Мне нужно 

ПОНЯТЬ, почему пользователи не используют более сложные пароли. 

Связано ли это с тем, что их не поддерживает система? Или с тем, что 

сложные пароли труднее запомнить? Мне нужно провести исследова- 

ние, чтобы выяснить это. В ходе исследования я обнаруживаю, что си- 

стема поддерживает более сложные пароли, так что проблема не в этом. 
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Затем я провожу опрос пользователей и выясняю, что люди используют 

слабые пароли, потому что им трудно управляться со сложными. Теперь 

я могу начать искать решение. 

Чтобы исправить ситуацию, мне нужно придумать возможные вари- 

анты и определить, какой из них позволит из текущего состояния (па- 

роли уязвимы для взлома) прийти к желаемому (пароли труднее ском- 

прометировать). Учитывая факты, я понимаю, что нужно упростить 

порядок использования надежных паролей. Для этого я могу развернуть 

менеджер паролей: он избавил бы пользователей от необходимости за- 

поминать комбинации. Или внедрить схему биометрической аутенти- 

фикации и вообще отказаться от паролей. Придумываем варианты, 

выбираем тот, который позволяет перейти к целевому состоянию, и со- 

ставляем план действий — вот суть этого навыка. 

Однако не все проблемы столь просты, особенно когда речь идет 

о кибербезопасности. Поиск решений, позволяющих прийти к желае- 

мому состоянию, часто требует творческого подхода. Способность через 

анализ находить неочевидные решения отличает тех, кто хорош в реше- 

нии проблем, от обычных людей. А еще, выбрав вариант решения и со- 

ставив план, надо наладить сотрудничество с теми людьми, которых оно 

затрагивает, а также с теми, кто может помочь его выполнить. 

Навыки сотрудничества 

Способность работать совместно с другими сотрудниками организа- 

ции — основополагающая для специалистов по кибербезопасности. 

От ее наличия может зависеть то, сможете вы повысить уровень без- 

опасности своей организации или погрязнете в однотипных проблемах. 

Сотрудничество предполагает развитый навык выбирать людей, спо- 

собных помочь в достижении цели, и эффективно взаимодействовать 

с ними. 

Будь то попытка устранить уязвимость, обнаруженную в ходе недав- 

него теста на проникновение, выяснение, почему растет число преду- 

преждений от 51ЕМ-системы, или внедрение новой схемы аутентифи- 

кации, инициативы в области безопасности редко реализуются одной 

группой. Для достижения цели сотрудники службы безопасности дол- 

жны быть готовы взаимодействовать со специалистами из других под- 

разделений. Если человек плохо ладит с другими, например ведет себя 

резко, не желает делиться информацией и принимать чужие идеи, то, 

скорее всего, ему не удастся эффективно исполнять роль в области без- 

опасности. 

Суть сотрудничества заключается в умении взаимодействовать 

и идти на компромисс с людьми, у которых могут быть другие цели 

и обязанности. Это способность влиять на других, а также принимать 
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и реализовывать их идеи, чтобы изменить текущую ситуацию. Этот 

важный навык пригодится сотрудникам множества подразделений. Од- 

нако еще более актуален он для специалистов по кибербезопасности — 

учитывая, что та затрагивает каждую из функций компании. Если вы 

собираетесь внедрить новую технологию биометрической аутентифи- 

кации, то вам придется работать с сетевыми администраторами, груп- 

пой технической поддержки и пользователями, чтобы гарантировать ее 

успешное развертывание и повсеместное применение. Чтобы привлечь 

всех этих людей к сотрудничеству, вы должны быть способны понимать 

их мотивы, опасения и приоритеты. 

Эмпатия / эмоциональный интеллект 

Эмиатия — это способность понимать эмоции и чувства других людей 

и сопереживать. Чтобы влиять на других, человеку необходимо сочетать 

эмпатию с эмоциональным интеллектом. Эмоциональный интеллект — 

это способность человека анализировать свои эмоции и эффективно 
их выражать. Если вы умеете понимать чужие и собственные эмоции 

и устранять разрыв между ними, выбирая подходящий способ общения, 

вы сможете заручаться поддержкой нужных людей. 

Этот навык чрезвычайно важен как при горизонтальной, так и при 

вертикальной коммуникации. В первом случае специалист по без- 

опасности стремится получить поддержку и помощь от людей того же 

уровня в организационной иерархии. А вертикальная коммуникация 

предполагает попытку повлиять на непосредственных руководителей. 

В обоих случаях необходимо учитывать заботы и приоритеты этих лю- 

дей и мотивировать их к нужным действиям. 

Многие недооценивают этот навык, но он необходим специалистам 

по кибербезопасности. Некоторые из них не продвигаются по карьер- 

ной лестнице, поскольку не имеют навыков межличностного общения. 

Развитие эмпатии и эмоционального интеллекта может здесь помочь. 

Многозадачность и организаторские способности 
Вероятно, не найдется такого специалиста по кибербезопасности, за чье 

внимание ежедневно не конкурировало бы множество задач. В этой 
сфере практически в любой работе есть конкурирующие цели, над ко- 

торыми приходится работать параллельно и методично. Способность 

принимать разнообразные входные данные, структурировать и прио- 

ритизировать их, а затем планомерно обрабатывать называется много- 
задачностью. 

Многозадачность часто упоминается в вакансиях на должности, 
связанные с безопасностью. К сожалению, не все специалисты облада- 
ют этим навыком. Некоторые люди привыкли выполнять одну задачу 
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за раз и полностью закрывать ее, прежде чем приступать к следующей. 
Однако в сфере кибербезопасности такой подход не работает. 

Хорошая новость заключается в том, что этот навык, как и любой 

другой, вполне можно развить. Способность к многозадачности и орга- 
низованности предполагают внимание к деталям и методичность в пла- 
нировании. Тем, кто не умеет работать над несколькими задачами сра- 
зу, полезно придерживаться структурированного процесса. Если у вас 

с этим трудности, обратите внимание на источники, касающиеся тайм- 
менеджмента и развития организаторских способностей, чтобы разра- 
ботать собственный метод управления нагрузкой. 

Навыки письменной коммуникации 

Еще один гибкий навык, который необходимо развивать, — это навык 
письменной коммуникации. Пентестер вы, специалист по реагированию 
на инциденты, архитектор безопасности или социальный инженер — 
неважно; вы должны уметь излагать свои идеи, предложения и выводы 
в письменной форме. 

От этого навыка зависит многое в случае, когда необходимо получить 
поддержку от других людей, и нет разницы, идет ли речь о новой инициа- 
тиве или об устранении уязвимости. Пентестер, не способный подробно 

описать обнаруженную им уязвимость так, чтобы его клиент его понял, 
не эффективен как сотрудник. Специалист по реагированию на инциден- 
ты, не способный представить детали ситуации достаточно ясно, чтобы ру- 
ководство определилось с будущей стратегией, не справляется со своей ро- 
лью. То же самое можно сказать о любой должности в сфере безопасности. 

При поиске работы важно помнить, что ваши навыки письменной 
коммуникации потенциальный работодатель будет оценивать в первую 
очередь. Ваши резюме и сопроводительное письмо первыми отразят то, 
насколько эффективно вы способны общаться в письменной форме. 

К счастью, такие навыки тоже можно развить: этой теме посвяще- 
ны множество учебных курсов, видеороликов и книг. Если ваш уровень 
в этой части оставляет желать лучшего, уделите первоочередное вни- 
мание развитию таких скиллов, особенно учитывая то, как они влияют 

на успешность в поиске работы. 

Навыки публичных выступлений 

И наконец, важно подумать над совершенствованием навыков публич- 

ных выступлений, или презентационных навыков. Как говорилось ра- 

нее, специалистам по безопасности часто приходится представлять 

идеи и концепции сотрудникам других подразделений. Вас могут по- 

просить изложить группе людей результаты ваших исследований, пред- 

ложение по внедрению новых технологий и так далее. 
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Не все должности в сфере безопасности требуют умения выступать 

перед большой аудиторией, но почти каждая требует умения эффек- 

тивно делиться своими идеями и знаниями с людьми, далекими от этой 

сферы. Развитие презентационных навыков должно быть приоритетом 
для всех, кто работает или собирается работать в сфере безопасности. 

ПОДВЕДЕНИЕ ИТОГОВ 

Несмотря на то что множество вакансий в области кибербезопасно- 

сти не закрыты, начинающим и опытным специалистам трудно най- 
ти работу. Больше четверти опрошенных тратят на это более полу- 
года. 
В сфере кибербезопасности есть разные уровни должностей, каждая 

со своими обязанностями. Хотя многие люди стремятся в карьере за- 
нять руководящую должность, эта работа подходит далеко не всем. 
Начинающим специалистам по безопасности следует развить неко- 
торые технические навыки. Хотя нет универсального набора, многие 

технические навыки широко применяются в различных направлени- 
ях сферы кибербезопасности. 

Новички в сфере безопасности часто упускают из виду, а менеджеры 
по найму недооценивают гибкие навыки. Тем не менее соискателю 
следует оценить свой уровень владения ими и развить те, которые 
пригодятся в любой должности в сфере кибербезопасности. 



Часть П 

Подготовка 
к поиску работы 

от факт, что вы дочитали до этого места, означает, что, получив более 

глубокое представление о кибербезопасности, вы все равно хотите по- 

строить карьеру в этой области. Это отличная новость — поздравляю! 

Теперь, когда мы обсудили сферу, пришло время поговорить о вас. 

Любой карьерный путь начинается с самоанализа и планирования. Вы 
уже знаете, насколько обширны возможности в области кибербезопас- 

ности, но, вероятно, у вас есть множество вопросов, или вы не знаете, 
какое направление подходит именно вам. Кроме того, вы, должно быть, 
еще не готовы обсуждать практические карьерные стратегии. 

Поэтому в главе 4 мы поговорим о вас и о том, как ваши интересы 

соотносятся с различными ролями в сфере кибербезопасности. Здесь 
ВЫ найдете несколько упражнений, которые вам в этом помогут. Вы так- 

же узнаете, как применить свои базовые навыки в работе на различных 
должностях. 

Глава 5 посвящена развитию навыков, необходимых для карье- 
ры в сфере кибербезопасности. Мы поговорим о вариантах обучения 

и сертификации, а также о том, как они влияют на поиск вашей пер- 

вой работы. Здесь упоминаются даже менее формальные виды обуче- 

ния: так вы получите более полное представление о способах разви- 

тия навыков. 

Наконец, в главе 6 мы поговорим о стратегиях поиска первой работы. 
Мы рассмотрим тактики, касающиеся составления резюме, подготовки 
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к различным формам собеседований и даже ведения переговоров, что- 

бы вы получили наилучшее из возможных предложений. 

Пришло время выяснить, какие практические шаги позволят вам сту- 

пить на этот новый карьерный путь. Вооружившись знаниями из вто- 

рой части руководства, вы будете готовы приступить к поиску своей 

первой работы в сфере кибербезопасности. 



Глава 

Выбор наименее 
исхоженного пути 

В этой главе 

Распространенные проблемы, с которыми 

сталкиваются соискатели-новички в сфере 

кибербезопасности 

Самоанализ и формулирование личной цели 

Соотнесение имеющихся навыков с личной 

целью и потенциальными ролями в сфере 

кибербезопасности 

Составление перечня способностей 

Выявление и фиксирование пробелов 

в навыках 

Лучший способ подготовиться к поиску первой работы в сфере ки- 
бербезопасности — осознать, что наилучшего способа не существует. 

Мои подписчики в социальных сетях постоянно спрашивают: «Как на- 

чать работать в сфере кибербезопасности?» Многих интересует поша- 

говый алгоритм, которому они могли бы следовать. Некоторые хотят 

узнать, какое обучение или сертификация позволит им получить рабо- 

ту. Но дело в том, что универсального пути нет. Среди всех профессио- 
налов специалисты по кибербезопасности, вероятно, имеют самый раз- 

нообразный опыт и самые необычные карьерные маршруты. 
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Чтобы выбрать правильный путь для развития навыков и подго- 

товки к поиску первой работы, следует начать с самоанализа. Вы дол- 

жны понять свои цели. Разумеется, со временем они могут изменить- 

ся, но конкретные ориентиры необходимы. Вам надо проанализировать, 

что именно мотивирует вас заняться этим делом и что способно раз- 

жечь вашу страсть. Эти мотивация и страсть пригодятся вам в карьере. 

Однако если бы мотивации и страсти было достаточно, то каждый 

третий начинающий специалист по кибербезопасности не искал бы 

свою первую работу по полгода. Вам также необходимо проанализиро- 

вать свои способности. В главе 3 мы обсудили распространенные тех- 

нические и гибкие навыки, важные для построения карьеры в этой об- 

ласти. Вы должны объективно оценить их уровень у себя. Вам также 

следует усвоить концепцию базовых навыков. Таланты, способности 

и опыт могут не иметь очевидной связи с навыками, необходимыми спе- 

циалисту по кибербезопасности. Однако, если вы разобьете их на базо- 

вые навыки, вам будет легче применить их в своей новой роли. 

Тем не менее оценка навыков и понимание того, как их применить 

в интересующих вас ролях, — это еще не все. Вам также необходимо 

проанализировать пробелы в своих навыках: подумать, какие из них 

вам понадобятся, чтобы работать в желаемой должности, а затем найти 

возможность их развить. Весь этот процесс описан далее. 

Сложности, с которыми сталкиваются новички 

Начать новую карьеру — необычайно трудная задача и для выпускника, 

и для того, кто хочет сменить профессию. Один из самых трудных эта- 

пов этого пути — найти первую работу. Это должна быть должность, 

позволяющая развивать свои навыки и вместе с тем вносить вклад 

в деятельность команды. Однако в сфере безопасности найти такую ва- 

кансию, которая не требует от соискателя уже развитых профессиональ- 

ных навыков, чрезвычайно сложно. 

Получение ученой степени в области кибербезопасности 

Система образования попыталась решить проблему нехватки специа- 

листов в сфере кибербезопасности. Сегодня университеты предлагают 

огромное количество программ, позволяющих получить ученую степень 

в этой области. Каждый год тысячи студентов записываются на них в на- 

дежде, что наличие степени ускорит поиск первой работы. К сожалению, 

данные моего опроса такой корреляции не отражают (см. рис. 4.1). 
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Однако пусть эти данные вас не расстраивают. Ученая степень 

по-прежнему имеет значение и может дать вам преимущество перед 

кандидатом, который в остальном от вас ничем не отличается, осо- 

бенно если вы оба претендуете на должность начального уровня. Кро- 

ме того, многие организации по-прежнему настаивают на том, чтобы 

их сотрудники имели высшее образование. Учитывая, что получе- 

ние образования, скорее всего, в любом случае входит в ваши планы, 

вы вполне можете выбрать для изучения именно направление кибер- 

безопасности. 

Соискатели-новички 

0-2 месяца 3—6 месяцев 7-12 месяцев Более 12 месяцев 

ш Без ученой степени м Степень в области кибербезопасности 

Рис. 4.1. Наличие ученой степени в области кибербезопасности не ускоряет поиск 

первой работы 

Однако важно понимать, что ученую степень нельзя назвать стан- 

дартным этапом карьерного пути в этой сфере. Важная концепция, ко- 
торая неоднократно подчеркивается в этой книге, заключается в том, 

что единственного способа построить карьеру в сфере кибербезопасно- 
сти не существует. 

Поиск своего пути в сфере кибербезопасности 

Если вы спросите опытных специалистов по кибербезопасности, как 

они пришли в эту область, то обнаружите, что многие из них вообще 

не имеют типичного технического образования. Например, Алет Денис, 
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победившая в конкурсе $0с1а1 Епошеетше Сариге Фе Нас (СТЕ)7 на РЕЕ 

СОМ 27°, получила черный значок РЕЕ СОМ — одну из высших наград 

для участников хакерского сообщества. Можно было бы подумать, что 
человек, отмеченный такой наградой, пришел в область кибербезопас- 

ности еще в подростковом возрасте и прошел здесь долгий путь. Однако 
в случае с Денис это не так. 

В ходе интервью для этого руководства Денис рассказала, что попа- 

ла в сферу безопасности не так давно и совершенно неожиданным об- 
разом. На момент написания книги она по-прежнему работала специа- 
листом по анализу рынка в крупной фирме по подбору персонала. Она 
занялась кибербезопасностью меньше чем за три года до своей крупной 
победы на ОЕЕ СОМ, когда открыла свой небольшой бизнес Огагопйу 

бесигИу, который развивает в свободное от основной работы время. 
До этого у нее не было никакого опыта деятельности в этой сфере; все 
знания она получила в ходе самообразования и общения с другими про- 
фессионалами. И ее история — лишь одна из многих. Это уникальная 
особенность сообщества безопасности, из-за которой в то же время 
к нему не так легко присоединиться. 

Я посвятила целый раздел описанию множества карьерных пу- 
тей в сфере кибербезопасности, чтобы вы знали, что вне зависимости 

от своего опыта можете найти себе в ней место. Как говорилось ранее, 
разнообразие имеет критическое значение, вам просто нужно понять, 
как ваши навыки связаны с должностью, на которую вы претендуете, 
и научиться обосновывать значимость этой связи. Далее мы поговорим 
о том, как это сделать. 

Познайте себя 

Почему вы хотите начать карьеру в сфере кибербезопасности? Что вас 
интересует? Почему именно кибербезопасность, а не разработка про- 
граммного обеспечения, управление проектами или маркетинг? Поче- 
му бы не стать врачом или юристом? Какие из аспектов кибербезопас- 

ности будоражат вас больше всего? 
Я часто задаю эти вопросы людям, которые обращаются ко мне через 

социальные сети за помощью в построении карьеры. И меня тревожит, 

Дословно: захватить флаг. В сфере информационной безопасности — командные 
соревнования, в ходе которых участники решают различные задачи в условиях, 
схожих с реальными. Каждая верно решенная задача дает команде преимуще- 

ство перед соперниками, «флаг». — Прим. ред. 

Один из крупнейших в мире ежегодных хакерских съездов. Проходит в Лас- 
Вегасе, США. — Прим. ред. 
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что многие не могут объяснить, почему их интересует именно эта об- 

ласть. Некоторые называют в качестве мотивирующих факторов высо- 

кие зарплаты и гарантии занятости. Возможно, это не самый благород- 

ный ответ, но, по крайней мере, он осознанный и честный, а это очень 

важно. Другие говорят, что не знают, что именно их интересует; они 

просто хотят больше узнать о кибербезопасности. Это тоже меня беспо- 

коит, так как подразумевает, что люди принимают судьбоносное реше- 

ние, не имея представления о том, чем собираются заниматься. 

Здесь мне следует пояснить: я не считаю такой подход ошибочным 

или плохим. К сожалению, нельзя сказать, что профессиональное сооб- 

щество так уж хорошо потрудилось для того, чтобы у новичков сфор- 

мировалось четкое представление о работе и карьерном пути в этой 

области. Из-за этого каждому специалисту приходится прокладывать 

собственный маршрут, а это начинается с понимания того, что побу- 

ждает его отчалить от берега. Нужно проанализировать, что именно вас 

интересует и как ваши навыки могут пригодиться потенциальному ра- 

ботодателю. 

Этот самоанализ ляжет в основу вашей карьеры. Поэтому хоро- 

шенько подумайте, что важно для вас, чего вы хотите достичь, какие 

из имеющихся ресурсов могут вам в этом помочь и какие навыки вам 

нужно усовершенствовать, чтобы повысить шансы на успех. Первым де- 

лом следует понять, что вы за человек и что вами движет. 

Поиск подлинного себя 

Многим детям с раннего возраста говорят о том, что они могут быть кем 

угодно, и побуждают следовать за своими увлечениями. Однако по мере 

того, как на нас ложится все больше взрослых обязанностей, нас учат 

быть кем угодно, но только не самими собой. Пришло время вернуться 

к настоящему себе. При составлении заявки на вакансию крайне важно 

принимать в себе то, что делает вас уникальным. Кажется очевидным, 

что если вы хотите выделиться, то последнее, что вам нужно делать, — 

это составлять резюме и личную историю, прямо как все остальные. Од- 

нако большинство соискателей поступает именно так. Еще хуже то, что 

карьерные коучи и специалисты, рецензирующие резюме, зачастую по- 

ощряют такую стратегию. 

Соискателям следует заложить основы личного бренда. Каким вы 

желаете предстать перед другими участниками профессионального со- 

общества? Чем хотите быть известны? Какую историю поведать миру? 

Все ваши действия в процессе поиска работы можно завязать на этот 

личный бренд. Если вы ищете первую работу в новой для себя сфере, то, 
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вероятно, не вполне уверены, как хотите позиционировать себя. Со вре- 

менем вы, разумеется, можете изменить свой бренд, как это делают ком- 

пании и продукты. Однако, направляя резюме рекрутерам, не забудьте 

отразить в нем то, что делает вас особенным. 

Мой коллега Фил Гербишак рекомендует при создании личного брен- 

да ответить на такой вопрос: «В чем ваша странность?» Он имеет в виду 

особенность, выделяющую вас на фоне остальных. Это должно быть 

что-то необычное, личное и искреннее. Особенность Фила — то, что он 

вырос на севере штата Висконсин, в маленьком городке, о котором по- 

чти никто не слышал. Он использует эту особенность своего происхо- 

ждения, чтобы подчеркнуть масштаб своего успеха как тренера по про- 

дажам и личному брендингу. Он акцентирует внимание на этой части 

своей биографии, чтобы продемонстрировать влияние его уникальной 

точки зрения на то, как он управляет другими аспектами своей карьеры. 
Это то, что следует сделать каждому соискателю, да и вообще каждо- 

му профессионалу в начале карьеры. Поэтому остановитесь на минут- 
ку и задумайтесь: что выделяет вас на фоне остальных: Что в вас тако- 
го странного или необычного? Вероятно, вы не сумеете ответить сразу; 

в этом случае следует потратить некоторое время на размышления. 
Определившись с этим, вы сможете приступить к работе. Найдите 

и примите свою уникальность. Отталкиваясь от нее, создайте историю 
о себе, которая заставит работодателей запомнить ваше имя, а не вос- 
принимать вас в качестве очередного ничем не примечательного соис- 
кателя. Будьте собой и используйте это, чтобы завладеть их вниманием. 

Придется постараться, чтобы история затрагивала все аспекты ваше- 

го профессионализма. Излагайте ее последовательно в любой автобио- 
графической информации, которой делитесь. Неважно где: на странице 

в социальной сети вроде МикКе а или Х (Тулцег), в сопроводительном 
письме для резюме, направляемого работодателю, или в самом резю- 

ме, — убедитесь, что все источники рассказывают одну и ту же исто- 
рию о вас. 

Так ваши особенности будут глубже интегрированы в вашу профес- 
сиональную жизнь. Такое многократное представление собственной 

уникальности гарантирует, что рекрутеры и менеджеры по найму запо- 
мнят не только ваше имя, но и особенности вашей личности. Личные 
связи будут иметь ключевое значение на этапе поиска работы. 

Упражнение: найдите свою уникальность 

Следующее упражнение поможет вам найти свою уникальную черту 

и облечь ее в слова, которые будут направлять вас при создании лично- 

го бренда и карьеры. Важно выделить время на то, чтобы детально про- 

работать это задание, и вы можете к нему многократно возвращаться. 
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В конце раздела вы используете то, что получилось, чтобы сформули- 

ровать заявление о личной цели. Итак, давайте приступим к поиску ва- 

шей особенности. 

Представьте, что вы даете интервью газете и вас просят предоставить 

краткую, но исчерпывающую автобиографическую информацию. 

Перечислите 10-15 вещей, которыми вы хотите запомниться людям. 

Опираясь на этот список, опишите себя в единственном абзаце макси- 

мум из 200 слов. Если включить все пункты не получается, ранжируйте 

их и упомяните только самые важные. 

Прочитайте абзац. Перечислите три вещи, о которых вы хотели бы рас- 

сказать подробнее. 

Выберите аспект, выделяющийся на фоне всех остальных. Уникален ли 

он и хорошо ли описывает вас? 

Теперь у вас есть кандидат на звание вашей особенности. Суть упраж- 

нения — найти что-то, что присуще лишь вам. Однако у этого чего-то 

есть предыстория, которую невозможно описать в двух словах. Узнав 

об этом, любой посторонний человек захочет подробностей. Это бес- 

ценный инструмент, позволяющий сделать вашу страницу в социаль- 

ных сетях, профессиональную самопрезентацию и Даже резюме запоми- 

нающимся и интересным. Это то, что способно выделить вас из толпы. 

Поиск своей страсти 

Страсть побуждает людей совершать великие поступки; она мотивиру- 

ет нас работать ради достижения цели, несмотря на трудности. Если бы 

кто-нибудь прямо сейчас спросил вас, что больше всего привлекает вас 

в сфере кибербезопасности, смогли бы вы сразу дать ответ? 

Многие люди считают кибербезопасность захватывающим направ- 

лением и мечтают в нем работать. Но, к сожалению, их рассуждения 

чаще всего остаются поверхностными. Если вы намерены построить 

карьеру в столь разноплановой области, важно решить, на чем вы хо- 

тите сосредоточить усилия. Никто не в силах овладеть всеми навыками 

и знаниями, имеющими отношение к кибербезопасности. Вам придет- 

ся направить усилия на что-то одно. Понимание того, что именно под- 

талкивает вас работать в этой области, поможет настроить этот фокус. 

Итак, выделите время на то, чтобы разобраться в своем отношении 

к различным темам, связанным с безопасностью. Что вас больше все- 

го воодушевляет? Решение головоломок? Знакомство с новыми техно- 

логиями? Постоянное обучение и развитие? Вы можете оттолкнуться 
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от результатов опроса начинающих специалистов по безопасности, 

представленных на рис. 4.2. 

Что вас интересует в работе в сфере безопасности? 
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Рис. 4.2. Интересы начинающих специалистов по кибербезопасности 

Что вас интересует в работе в сфере безопасности? 
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Рис. 4.3. Интересы опытных специалистов по кибербезопасности 
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На рис. 4.3 показаны результаты того же опроса, проведенного сре- 

ди людей, которые уже некоторое время проработали в сфере кибер- 

безопасности. 

Сходство в ответах новичков и опытных профессионалов ДОВОЛЬНО 

показательно. Оно говорит о том, что страсть, которая приводит чело- 

века в эту область, продолжает мотивировать его на протяжении всей 

карьеры. Вот почему так важно разобраться с собственными мотивами. 

Сформулированные вами ответы могут не быть окончательными, одна- 

ко если у вас появится более-менее четкое представление о том, чем вас 

привлекает сфера кибербезопасности, это поможет вам сосредоточить 

усилия на развитии ключевых навыков, соответствующих вашим инте- 

ресам, и не тратить время на глубокое изучение тех областей, которые 

вас не особенно интересуют. 

Разумеется, ваши ответы могут отличаться от ответов участников 

опроса. То, что интересует вас, может относиться к категории «Другое», 

и это здорово. Какими бы ни были ваши ответы, они помогут вам оты- 

скать свой карьерный путь в сфере кибербезопасности. 

Упражнение: найдите свою страсть 

Подобный самоанализ не всегда дается легко. Людям бывает трудно вы- 

делить время, чтобы подумать о том, что их мотивирует. В этом упраж- 

нении описан простой алгоритм, помогающий преодолеть этот мен- 

тальный блок. 

Найдите 3-5 блогов и/или новостных сайтов, посвященных кибербез- 

опасности. 

Скопируйте заголовки пяти первых попавшихся статей с каждого сайта 

и вставьте их в документ (или запишите на бумаге). 

Опираясь исключительно на заголовки, ранжируйте статьи в соответ- 

ствии с тем, насколько они вам интересны. 

Просмотрите список и рядом с каждым заголовком напишите, почему 

вас интересует эта статья. 

Проанализируйте список причин и сведите их к 3-5 категориям инте- 

ресов. Названия категорий должны быть всеобъемлющими: тщательно 

продумайте их. Больше 5 категорий делать не стоит. 

Теперь взгляните на получившиеся категории. Хорошо ли они опи- 

сывают ваше отношение к сфере безопасности? Возможно, вы захотите 

сделать это упражнение несколько раз, поскольку новые статьи появля- 

ются ежедневно. Так или иначе, через некоторое время вы начнете за- 

мечать определенные тенденции. Это отличный способ развить само- 

сознание. 
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Окончательный список из 3-5 интересов станет еще одной опорой, 

на которой будет строиться ваша долгосрочная карьера. Теперь пришло 

время объединить результаты проделанной работы. 

Формулирование личной цели 

Итак, вы потратили некоторое время на то, чтобы узнать, кто вы, ка- 

ким хотите предстать перед людьми и что побуждает вас вступить в со- 

общество безопасности. Вы зафиксировали основные элементы своего 

личного бренда и причины, по которым стремитесь построить карьеру 

в сфере кибербезопасности. Пришло время объединить все это в заяв- 

ление о личной цели. 

Карьерные коучи часто рекомендуют формулировать такое заявле- 

ние, какое будет служить вам ориентиром в вашем путешествии. Это то, 

на что вы сможете опираться не только при поиске работы, но и в ходе 

карьерного роста. На этом пути вам, вероятно, придется принимать 

трудные решения или переживать сомнения о выборе направления. За- 

фиксированная письменно, личная цель напомнит вам о том, как вы 

пришли туда, где вы находитесь, и поможет принять решение, соответ- 

ствующее вашим интересам. 

Ваше заявление о цели — личное. Вы можете хранить его в тайне 

или использовать в качестве элемента личного бренда. Как минимум 

важно сделать так, чтобы ваш личный бренд был основан на этом за- 

явлении. Соответствие между личным брендом и собственной сущно- 

стью — ключевая особенность заслуживающего доверия и вдохновляю- 

щего профессионала. Я всегда рекомендую соискателям указывать свое 

заявление о цели или его производную в самом начале резюме. Эта при- 

влекающая внимание фраза позволит вам заявить о своих намерениях 

и выделиться из толпы. 

Давайте подробно разберем понятие «заявление о личной цели». 

Со словом «заявление» все ясно. Это некоторое утверждение, сообщаю- 

щее кому-то о чем-то. Под понятием «цель» подразумевается то, чего 

автор заявления надеется достичь. Наконец, слово «личная» говорит 

о том, что сформулированная вами цель должна иметь непосредствен- 

ное отношение к тому, кто вы, то есть выделять вас на фоне осталь- 

ных профессионалов, ищущих работу в сфере безопасности. Я занима- 

лась наймом людей на различные должности более десяти лет и видела 

бесчисленное количество заявлений о целях, сосредоточенных на кон- 

кретных рабочих навыках или концепциях, но ничего не говоривших 

о самом человеке. Подобные резюме были самыми безликими и незапо- 

минающимися. 
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Чтобы сформулировать впечатляющее заявление о цели, необходимо 

опереться на свою подлинную уникальность и на список увлечений: это 

позволит рассказать о себе и о том, чем вы хотите заниматься на про- 

тяжении карьеры. Поэтому, если вы еще не выполнили упражнения 

ИЗ предыдущих разделов, я настоятельно рекомендую вам сделать это, 

прежде чем формулировать заявление о цели. Итак, приступим. 

Упражнение: сформулируйте заявление о личной цели 
В заявлении о личной цели необходимо объединить ваши увлечения и осо- 
бенности в утверждение из одного, максимум двух предложений. Это крат- 
кое описание того, кто вы и почему хотите построить карьеру в сфере ки- 
бербезопасности. Формат этого заявления должен быть примерно таким: 

«Я — (личный бренд), и моя страсть — (одно или два главных увлечения)». 

Например, став хакером еще в детстве, я накопила на свой первый 
компьютер в 12 лет. Моя главная страсть — деконструировать техно- 
логию, чтобы ее понять и усовершенствовать. Таким образом мое за- 
явление о цели можно сформулировать так: «Я хакер с самого детства 
и, с тех пор как в 12 лет купила свой первый компьютер, деконструи- 

рую технологии, чтобы их понимать и совершенствовать». Чтобы пре- 
вратить свою историю в заявление о личной цели, вы можете восполь- 
зоваться следующим алгоритмом. 

Какая идея лежит в основе вашего личного бренда? Сформулируйте ее 

как можно короче. 

Выберите из списка одно или два главных увлечения, которые вы хоти- 

те подчеркнуть или которые лучше всего вписываются в вашу историю. 

Сформулируйте заявление о цели, как было показано выше. 

Отредактируйте заявление так, чтобы оно соответствовало вашей ин- 

дивидуальности. 

Попросите человека, которому вы доверяете, прочитать его и дать об- 

ратную связь. Вызывает ли оно желание узнать о вас больше? 

При необходимости пересмотрите свое заявление. (Однако помните, 

что оно ваще, а не того человека, чье мнение вы спрашивали.) 

Сформулировав заявление о цели, постарайтесь время от времени 

напоминать себе о нем. Поместите его там, где оно будет регулярно по- 

падаться вам на глаза. Это может быть просто заметка на мониторе ком- 

пьютера, или что-то художественное вроде настенного украшения, или 

что-то технологичное вроде сообщения, всплывающего на экране теле- 

фона или компьютера при входе в систему. Что бы вы ни выбрали, за- 

явление о цели должно вдохновлять и напоминать вам о самом важном 

аспекте вашей карьеры. 
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Инвентаризация знаний и навыков 

В предыдущем разделе вы определились с тем, что делает вас уникаль- 

ным и ценным и что мотивирует строить карьеру в сфере безопасности. 

Теперь пришло время подумать о себе как о профессионале и объектив- 

но оценить ваши знания и навыки, что могут пригодиться в будущей 

работе. 
Ранее мы обсудили технические и гибкие навыки, на которые чаще 

всего обращают внимание менеджеры по найму. Теперь давайте пого- 

ворим, как провести инвентаризацию ваших знаний, навыков и опыта. 

Вам предстоит проанализировать собственные технические и гибкие 

навыки. Я покажу, как вывести из технического опыта, каким бы нере- 

левантным он вам ни казался, базовые навыки, актуальные для любой 

отрасли и любой должности. Если вы новичок в сфере кибербезопасно- 

сти, нужно будет объяснить менеджеру по найму или рекрутеру, какими 

навыками, подходящими для должности, вас снабдила предыдущая ра- 

бота — скажем, в качестве бариста в кафе. На первый взгляд такой под- 

ход кажется сомнительным, но опробовав его, вы обретете достаточную 

уверенность, чтобы представить убедительные аргументы. 

В итоге вы получите ранжированный список способностей, который 

сможете использовать, чтобы планировать личное развитие и соотно- 

сить свои навыки с требованиями интересующих вас вакансий. Однако, 

прежде чем начать, важно разобраться с понятиями. 

Способности — это совокупность знаний, навыков и опыта. Здесь 

«способности» и «набор навыков» — синонимы. Оба подразумевают 

комбинацию этих трех элементов, определяющих готовность человека 

выполнять конкретную работу. Знание, навык и опыт относятся к раз- 

ным аспектам некоторой способности. Знание — это просто понимание 

определенных тем или концепций. Под навыком подразумевается уме- 

ние применять это знание к задаче или ситуации. А опыт демонстриру- 

ет историю использования этого навыка. 

Технические способности 

Технические способности, вероятно, легче всего оценить с помощью са- 

моанализа. О них большинство людей думают в первую очередь, когда 

пытаются определить, насколько они подходят для конкретной работы. 

Справедливости ради следует отметить, что большинство менеджеров 

по найму тоже уделяют им основное внимание, так что проанализиро- 

вать свои технические способности — вполне уместная задача. 
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Однако, несмотря на это, мало кто из соискателей тратит время 

на инвентаризацию своих технических навыков. Большинство людей 

подходят к этому делу неформально: просматривают объявление о ва- 

кансии и просто отмечают те пункты обязанностей, которым удовле- 

творяют их способности. Однако лучше, особенно кандидату на долж- 

ность начального уровня, провести формальную инвентаризацию своих 

технических способностей и соотнести их с требованиями по интере- 

сующей вакансии. Иногда вы можете не иметь того навыка или опыта, 

что требуется в конкретной вакансии, но при этом владеть смежным, 

не менее полезным. В следующем разделе я расскажу, как их соотнести 

между собой. 

Единственного правильного способа провести инвентаризацию тех- 

нических способностей не существует, нов любом случае крайне важно 

перечислить все ваши знания и опыт. Далее в этом разделе мы погово- 

рим о том, как можно оценить их уровень. Однако для начала достаточ- 

но просто составить список навыков, которые вы в той или иной степе- 

ни сумели развить на протяжении своей профессиональной и личной 

жизни. 

Упражнение: составьте список технических способностей 

Цель этого упражнения — составить исчерпывающий список техни- 

ческих способностей, охватывающих все релевантные знания, навыки 

и опыт. В дальнейшем вам предстоит обновлять этот список периодиче- 

ски или с поступлением новой информации. 

Велика вероятность, что за один раз вам не удастся перечислить все 

свои технические способности. Скорее всего, создав первоначальный 

вариант списка, вы спустя время поймете, какими пунктами его необхо- 

ДИМО ДОПОЛНИТЬ. Кроме ТОГО, ВЫ будете обновлять по мере роста и раз- 

вития. Так или иначе, с чего-то нужно начать, и сделать это можно сле- 

дующим образом. 

Создайте таблицу с четырьмя столбцами: «Способности», «Знания», 

«Навыки» и «Опыт». 

Сначала подумайте о своей текущей или последней работе и перечисли- 

те все задачи, которые вам приходилось решать, в столбце «Способно- 

сти». Укажите как можно больше, но не тратьте на это более 10 минут. 

Сделайте то же самое для каждой работы, что у вас когда-либо была. 

Поставьте крестики в каждом из трех столбцов рядом с перечисленны- 

ми способностями. Вы делали эту работу, следовательно, обладаете со- 

ответствующими знаниями, навыками и опытом. 

Затем вспомните все формальные образовательные программы, какие 

вы проходили. Перечислите все дисциплины, которые еще не указаны 
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в столбце «Способности». Опять же, старайтесь не тратить на это бо- 

лее 10 минут. 

Теперь вспомните, в каких из этих направлений вы развили навыки, 

а в каких у вас есть лишь знания, и поставьте крестики в соответствую- 

щих ячейках. 

Наконец, подумайте о неформальном обучении или самообразовании. 

Дополните список способностей и снова поставьте крестики в соответ- 

ствующих ячейках. Пример такого списка показан на рис. 4.4. 

Способности 

Установка и настройка антивируса 

Использование текстового редактора 

Приготовление эспрессо 

Работа на кассе 

Выявление уязвимостей в веб-приложениях 

Использование фреймворка О\МАЗР 

Реагирование на атаки программ-вымогателей 

Использование программы Мтар для обнаружения 

устройств в сети 

Рис. 4.4. Пример списка технических способностей 

Теперь у вас есть список технических способностей. Многие из них, 
скорее всего, никак не связаны со сферой кибербезопасности, и это 

вполне нормально. Вы также оценили уровень владения каждой из спо- 

собностей. Это пригодится вам в будущем. А сейчас с помощью этого 
списка вам предстоит выявить свои базовые навыки. 

Базовые навыки 

Итак, у вас есть ДЛИННЫЙ список технических способностей, многие 

из которых никак не касаются кибербезопасности. Следующий шаг — 

связать их с концепциями, актуальными для нее. Для этого нужно вве- 

сти понятие базовых навыков. 

Здесь базовыми навыками называются элементы, на которые можно 

разложить каждую из технических способностей. Определив эти базо- 

вые навыки, вы сумеете обосновать, как ваш опыт, не связанный с без- 

опасностью, подготовил вас к работе в желаемой должности. 
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Ранее я уже говорила, как можно связать опыт бариста с навыками, 
актуальными для кибербезопасности. Если мы глубже изучим эту гипо- 
тетическую ситуацию, вы лучше поймете концепцию базовых навыков 

и то, как их обнаружить в своем списке способностей. 

Подумайте о бариста в оживленной кофейне. В чем суть его деятель- 
ности? Если мы рассмотрим его задачи в контексте работы кофейни, 
то получим довольно простой список. Он подает кофе, готовит эспрес- 

со и другие напитки, пополняет запасы разных продуктов, моет посуду 
и так далее. Все это понятно, но как это соотносится с работой в сфере 
безопасности? 

Чтобы ответить на этот вопрос, мы должны выявить базовые навы- 
ки. Возьмите тот список пунктов, что я привела выше, и представьте 
их в виде обобщенных формулировок, не связанных с приготовлением 
кофе. Подумайте, в чем состоит суть деятельности бариста. Очевидно, 
он получает некоторые входные данные, возможно, из разных источ- 
ников. На их основе он составляет список задач. При этом он должен 
организовать свою деятельность так, чтобы заниматься несколькими 
задачами одновременно, то есть работать максимально эффективно. 
Кроме того, ему необходимо планировать и выполнять важные опера- 
ции по техническому обслуживанию (заправка кофейных аппаратов, 
пополнение запасов, уборка), стараясь при этом, чтобы уровень обслу- 
живания клиентов не упал. 

Вы когда-нибудь думали об этой деятельности в таком ключе? Те- 
перь базовые навыки, применимые к работе в области кибербезопасно- 
сти, стали более очевидными. Например, подумайте о сотруднике $ОС 

и примерьте предыдущее описание к его повседневным задачам. Со- 
держит ли следующий список какие-то действия, которые не вписыва- 
лись бы в работу этого специалиста? 

Обработка множества входных данных. 

Преобразование входных данных в планы реагирования. 

Приоритизация и организация этих планов для достижения макси- 

мальной эффективности. 

Планирование и выполнение важнейших операций технического об- 

служивания. 

Поддержание высокого уровня обслуживания клиентов. 

А теперь подумайте, как те же навыки применить к другим ролям 

в сфере кибе безопасности, например пентестера, специалиста, отве- Р 
чающего за реагирование на инциденты, или даже продавца средств за- 

щиты. Теперь вы знаете, как определить свои базовые навыки и сих по- 

мощью доказать, что вы готовы работать в совершенно иной сфере. 
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Это знание особенно ценно, если вы претендуете на должность на- 

чального уровня в той области, где не имеете опыта. Сейчас мы рассмо- 

трим пошаговый алгоритм для выявления базовых навыков, а затем по- 

говорим о том, как их представить в резюме и в ходе собеседования при 

приеме на работу. 

Упражнение: выявите базовые навыки 

Чтобы выполнить это упражнение, вам понадобится список способно- 
стей из предыдущего. Алгоритм может показаться очевидным, учиты- 

вая вышеописанный пример с бариста, но я все равно изложу его здесь 

шаг за шагом. 

Из списка технических способностей выберите те, что не связаны с ки- 

бербезопасностью, но отмечены крестиком в столбце «Опыт», и поме- 

стите их в новый список. 

Переформулируйте описание этих способностей, заменив отраслевые 

термины универсальными понятиями. Цель — обобщить описания на- 

столько, чтобы их можно было применять повсеместно. 

Изменив описания, разбейте их на отдельные навыки, как было показа- 

но в примере с бариста и сотрудником $ОС. 

Просмотрите получившийся список навыков и удалите повторяющиеся 

(скорее всего, их получится довольно много). 

Попробуйте примерить каждый из навыков к обязанностям в двух или 

трех профессиях из различных областей. Если не сможете, попробуйте 

сделать описание навыка еще более универсальным. На рис. 4.5 показан 

пример списка базовых навыков. 

Способность Базовые навыки 

Приготовление эспрессо | Обработка множества входных данных 

Преобразование входных данных в планы реагирования 

Приоритизация и организация этих планов для достиже- 

ния максимальной эффективности 

Планирование и выполнение важнейших операций тех- 

нического обслуживания 

Поддержание высокого уровня обслуживания клиента 

Работа на кассе Преобразование потребностей клиентов в продукты 

и услуги 

Ответы на вопросы клиентов 

Решение проблем, связанных с недостаточной удовле- 

творенностью клиентов 

Рис. 4.5. Пример списка базовых навыков 
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Это упражнение может показаться чрезмерно упрощенным, но его 

результаты окажутся бесценны при собеседовании, когда вы будете ПЫ- 

таться обосновать, почему подходите на должность, даже если не име- 

ете соответствующего опыта. Если вы сумели проделать все эти шаги 

В уме — замечательно. Однако большинству людей необходимо время 

и практика, чтобы этому научиться. Выполняя упражнение пошагово 

и письменно, вы добьетесь наилучшего результата. 

Опасность такого подхода заключается в том, что, если преподнести 

обоснование неправильно, оно покажется преувеличением или прояв- 

лением отчаяния. Поэтому после составления списка базовых навыков 

вам необходимо потренироваться связывать их с той или иной гипоте- 

тической должностью. Здесь решающую роль играет уверенность. Если 

вы сможете донести свое сообщение С убежденностью и страстью, то его 

получатель, скорее всего, воспримет его всерьез. 

Наконец, не путайте базовые навыки с гибкими. Это разные поня- 

тия. Базовые навыки связаны с конкретной задачей или способностью, 

востребованной в той или иной роли. Гибкие навыки в этом смысле 

не столь однозначны. Они связаны не с конкретными задачами, а с вы- 

полнением множества обязанностей. Поэтому список гибких навыков 

мы составляем в последнюю очередь. 

Гибкие навыки 

Как говорилось ранее, гибкие навыки — это способности, относящие- 

ся не к конкретной задаче, технологии или системе, а к самой лично- 
сти. Они позволяют человеку более эффективно выполнять свои про- 

фессиональные обязанности. При оценке кандидатов на должность 
менеджеры по найму уделяют гибким навыкам большое внимание. 

Например, при плохих коммуникативных навыках даже самый вы- 
сококвалифицированный пентестер будет бесполезен в качестве кон- 

сультанта по безопасности, работа которого предполагает общение 
с клиентом. 

К сожалению, уровень развития гибких навыков трудно оценить са- 
мостоятельно. Чтобы увидеть свои сильные и слабые стороны, требу- 

ется высочайшая степень осознанности и объективности. Но как бы 
мы ни старались, мы всегда остаемся предвзятыми, поскольку просто 

не в состоянии посмотреть на себя со стороны. Поэтому оценка гибких 
навыков, как правило, страдает субъективизмом. 

Объективные методы оценки гибких навыков не позволяют точ- 

но измерить уровень связанных с ними способностей. Например, что- 

бы объективно оценить навыки письменной коммуникации, можно 
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принять в расчет такие критерии, как скорость набора текста и соблю- 

дение грамматических норм, но этого недостаточно. Человек может на- 

писать грамматически безупречный 30-страничный отчет за один день 

и получить высокие баллы по этим критериям. Однако, если его отчет 

будет читателям непонятен, посчитаем ли мы это показателем успеха? 

Такова природа гибких навыков, и я с сожалением должна вам ска- 

зать, что мне так и не удалось найти решение этой проблемы. Мы дол- 

жны признать, что, как бы мы ни старались, измерение гибких навыков 

все равно будет подвержено ошибкам и что мерило в конечном счете 

находится в умах окружающих нас людей. Тем не менее для оценки та- 

ких способностей годятся общие методы; вам будет полезно провести 

анализ, чтобы выявить сильные стороны и те области, которые требуют 

совершенствования. 

Большинство гибких навыков можно улучшить с помощью практи- 

ки. Однако то, сколько времени вы на это потратите, зависит от ваших 

врожденных способностей. Иногда достаточно знать о своих слабых ме- 

стах, которые вы не в состоянии исправить, и компенсировать их чем-то 

другим. 

Итак, уровень владения гибкими навыками трудно измерить. Так 

как же определить, способны ли вы их применять и демонстрирова- 

ли ли вы это в прошлом? Поскольку красота в глазах смотрящего, имен- 

но сэтого смотрящего и можно начать. Другими словами, в силу субъек- 

тивности то, как человек оценивает то или иное качество, определяется 

его восприятием, ценностями и другими предрасположенностями. По- 

этому, если вы хотите узнать, насколько хорошо вы демонстрируете вла- 

дение тем или иным гибким навыком, вам следует обратиться к тем, кто 

в состоянии об этом судить. 

Я не предлагаю опрашивать всех людей, с которыми вам доводилось 

работать, хотя это один из самых эффективных способов выявить свои 
сильные и слабые стороны. Однако вы, скорее всего, уже получали от- 

зывы о себе. Если у вас уже есть какое-то карьерное прошлое, то навер- 

няка вашу производительность оценивал менеджер. В счет идут даже 

неофициальные комментарии. Если же вы никогда не работали, то, ве- 

роятно, вам давали подобную обратную связь в ходе обучения, общения 

с друзьями, членами семьи и другими людьми. 

Помните, что обратная связь может быть как положительной, так 

и отрицательной и не всегда дается напрямую. Люди редко говорят 

что-то вроде: «О, вы проявили такую чуткость, когда говорили со мной 

об этой проблеме». Вместо этого они делают разнообразные намеки, по- 

этому вам нужно вспомнить ситуации, в которых вы пытались исполь- 

зовать тот или иной гибкий навык, и что из этого вышло. Что ж, давайте 

составим список гибких навыков. 
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Упражнение: перечислите свои гибкие навыки 

Описать этот процесс проще, чем выполнить. Несмотря на то что оце- 

нить уровень гибких навыков довольно сложно, задачу упрощает то, что 

мы в значительной степени полагаемся на мнение других людей. Итак, 

сделайте вот что. 

Начиная с текущего или последнего места работы, подумайте о полу- 

ченной положительной и отрицательной обратной связи, касающейся 

ваших гибких навыков. Составьте список таких навыков, но не трать- 

те на это более пяти минут. Список распространенных гибких навыков 

можно найти в главе 3. 

Поставьте знак «плюс» рядом с положительными отзывами, а «ми- 

нус» — рядом С отрицательными. Если отрицательных ОТЗЫВОВ будет 

больше, ничего страшного. Это вполне нормально. Согласно исследова- 

ниям, люди замечают и запоминают отрицательную обратную связь го- 

раздо лучше, чем положительную. 

Теперь вспомните, что вам говорили друзья и близкие. Есть ли у вас 

определенные черты, которым они давали положительную или отрица- 

тельную оценку? Перечислите их. 

Вспомните любые другие взаимодействия, при которых люди коммен- 

тировали какие-либо ваши гибкие навыки, и перечислите эти навыки. 

Итак, вы составили три подробных списка способностей, определяю- 

щих вашу готовность работать в сфере кибербезопасности. Но чего-то 

по-прежнему не хватает: нам нужно оценить ваш уровень владения 

каждой из них и выяснить, какие требуют совершенствования, а какие 

уже можно назвать вашими сильными сторонами. 

Инвентаризация способностей 

Все упражнения в этом разделе готовили вас к созданию перечня спо- 

собностей; он будет состоять из трех частей, соответствующих трем уже 

подготовленным спискам. Вам предстоит использовать все, чему вы на- 

учились ранее, чтобы оценить уровень владения каждой из способно- 

стей. Именно на этот перечень вы будете опираться, чтобы соотносить 

свои навыки с требованиями желаемой должности, о чем мы поговорим 

в следующем разделе. 

Такой перечень способностей пригодится вам не только при поис- 

ке работы. Он позволяет объективно оценить, на каком уровне вы на- 

ходитесь. Немногие профессионалы тратят время на подобную инвен- 

Ттаризацию, из-за чего их суждения относительно своих навыков могут 
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оказаться неверными. Кроме того, они не знают, какие способности тре- 

буют улучшения, а потому не осваивают новые навыки, что может при- 

вести к разочарованию или стагнации. 

Я рекомендую вам сохранить списки и обновлять их в процессе 

карьерного роста. Пункты, ставшие неактуальными, можете удалять. 

По мере развития навыков, связанных с обеспечением безопасности, 

и наработки опыта вы будете уделять все меньше внимания базовым 

навыкам и в какой-то момент, вероятно, вообще исключите их из переч- 

ня. Этот живой документ будет служить вам долгие годы. И его гораздо 

проще составить на начальном этапе и при необходимости обновлять, 

чем пытаться создать его спустя 5 или 10 лет после старта карьеры. 

Упражнение: перечислите способности, связанные 

с кибербезопасностью 

Возьмите списки своих технических способностей, базовых И гибких 

навыков и сделайте следующее. 

Поскольку основная цель инвентаризации ваших способностей связана 

с поиском работы в сфере кибербезопасности, выберите только те спо- 

собности, которые имеют отношение к этой области (остальные, как вы 

помните, указаны в качестве базовых навыков). 

Замените каждый крестик в столбце «Опыт» числом лет опыта работы 

в соответствующей области. 

Замените каждый крестик в столбце «Навык» оценкой уровня владе- 

ния, используя четырехуровневую шкалу: «Начальный», «Продвину- 

тый», «Всеобъемлющий» и «Экспертный». 

Замените каждый крестик в столбце «Знания» оценкой уровня знаком- 

ства с соответствующей темой, следуя той же четырехуровневой шкале. 

Просмотрите свои базовые навыки. Каждый из них вы получили, по- 

скольку исполняли должностные обязанности, а значит, у вас есть соот- 

ветствующий опыт. Укажите число лет опыта для каждого из навыков, 

при необходимости учитывая опыт на разных рабочих местах. 

Ранжируйте свои базовые навыки в порядке убывания их уровня. Оце- 

нивайте их относительно друг друга — это поможет вам в дальнейшем 

примерить их к ролям в сфере кибербезопасности. 

Дополните свой перечень гибкими навыками. Для тех, что отмечены 

знаком «плюс», укажите частоту положительных отзывов, используя 

трехуровневую шкалу: «Редко», «Обычно» и «Часто». Сделайте то же 

самое для навыков, отмеченных «минусом». На рис. 4.6 показан пример 

готового перечня способностей. 
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Способность Знания Навык 

Установка и настройка антивируса ® 

Использование фреймворка ОМ/АЗР ® Продвинутый 

Реагирование на атаки программ- Начальный 

вымогателей ® Продвинутый 

Использование программы Мтар для 

обнаружения устройств в сети @ 

Преобразование входных данных в пла- 

ны реагирования @® 

Планирование и выполнение важней- 

ших операций технического обслужи- 

вания © 

Презентационные навыки (+) 

Письменная коммуникация (+) 

Рис. 4.6. Пример перечня способностей 

Замечательно! Теперь у вас есть подробный перечень способностей, 

который поможет вам выбрать подходящие для себя должности. Этот 

список позволит вам обосновать свою квалификацию перед рекрутера- 

ми и менеджерами по найму, а также составить план совершенствова- 

ния своих навыков для подготовки к работе. 

Соотнесение имеющихся способностей 
с желаемой должностью 

Итак, вы нашли свою уникальную особенность, разобрались с тем, что 

мотивирует вас искать работу в сфере кибербезопасности, оценили свои 

способности и создали их перечень. Пришло время соотнести свои на- 

выки и умения с желаемой работой. Все, что вы делали до сих пор, вело 

вас к этому моменту. 

Теперь вам предстоит с помощью своего заявления о цели и перечня 

способностей определить подходящие для себя должности в сфере ки- 

бербезопасности, а также отсортировать по важности способности, ко- 

торые вам необходимо усовершенствовать, чтобы лучше подготовиться 

к выполнению работы. 

Выбор основного направления 

Ранее вы составили заявление о личной цели, описывающее, что де- 

лает вас уникальным и чем вас привлекает сфера кибербезопасности. 
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Пришло время с помощью этой информации найти те роли, что соот- 

ветствуют вашим увлечениям и способны вдохновить на долгосрочную 

карьеру. В заявлении о личной цели определены ваши основные ценно- 

сти, которыми вы не должны поступаться ни при каких условиях. Игно- 

рирование личных целей и увлечений способно привести лишь к разо- 

чарованию. С учетом того, сколько усилий вы вложили в подготовку 

к карьере в кибербезопасности, последнее, что вам нужно, — это пойти 

по пути, который противоречит вашим увлечениям и заставляет заду- 

мываться о кардинальной смене сферы деятельности. 

Если вы уже выбрали одно-два направления, опираясь на свои инте- 

ресы, то это очень хорошо. Однако в силу своей любознательности вы, 

возможно, обратили внимание на множество различных направлений. 

В этом случае сосредоточиться на чем-то одном вам поможет составлен- 

ный список увлечений. 

Теперь вам необходимо провести кое-какие исследования. Если вы 

уже представляете, должность какого типа хотите занять в сфере без- 

опасности, просмотрите направления, подробно описанные в главе 2, 

и проанализируйте рабочие обязанности, соответствующие этой долж- 

ности. Кроме того, поищите ее описания в интернете. Теперь сравните 

эти обязанности с увлечениями в самом верху списка, лежащего в ос- 

нове вашего заявления о цели. Совпадают ли они? Если да, замечатель- 

но: вы выбрали одно или несколько направлений, которые могут вам 

подойти. 

Если они не совпадают или вы не уверены в том, какая роль вас инте- 

ресует, начните со своего заявления о цели и с наиболее важных для вас 

увлечений. Теперь перечитайте описания направлений кибербезопас- 

ности из главы 2. Поищите в интернете дополнительную информацию 

о различных ролях и сравните их обязанности со своими увлечениями. 

Попробуйте спросить знакомых в социальных сетях, какая роль, по их 

мнению, может подойти человеку с вашими интересами. 

Фокусируйтесь на такой деятельности, какой вам будет интересно 

заниматься на протяжении длительного времени. Карьера должна спо- 

собствовать развитию ваших увлечений. В конце концов выберите одно 

или два направления, на которых вы хотите сосредоточиться. 

Смена направления 

Выбор направления, определяющего ваш карьерный путь в сфере ки- 

бербезопасности, может показаться чрезвычайно серьезным шагом. 

Однако если позже выяснится, что оно не соответствует вашим увле- 

чениям, как вы того ожидали, или если ваши увлечения со временем 

изменятся (бывает и такое), ничего страшного. Некоторые общие кон- 

цепции применимы ко многим специальностям в сфере безопасности, 
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и некоторые знания или навыки, востребованные в одном направлении, 

могут оказаться ценными и в другом. Поэтому сменить специальность 

в сфере кибербезопасности гораздо проще, чем в других отраслях. 

Имейте это в виду, чтобы не увязнуть в поиске единственно подходя- 

щей для вас роли. Найти правильный путь очень важно, однако со вре- 

менем он может меняться; кроме того, технологии развиваются, в ци- 

фровом мире возникают новые потребности — и вместе с ними могут 

появляться новые пути. Если вы испытываете беспокойство или страх 

по поводу выбора правильного направления, постарайтесь отпустить 

ситуацию и понять, что ваш путь будет уникальным и, скорее всего, со- 

вершенно неожиданным, как часто и происходит в этой сфере. 

Выявление пробелов и проблем 

Вот и все. Вероятно, вы ждали этого момента на протяжении большей 

части четвертой главы. Вы провели исчерпывающий самоанализ и вы- 

явили наиболее подходящие для себя карьерные пути в сфере кибербез- 

опасности. Пришло время оценить, в какой степени вы готовы работать 

в этом направлении и какие навыки вам необходимо усовершенство- 

вать, чтобы лучше соответствовать требованиям интересующей вас 

должности. 

Этот процесс довольно прост. Он потребует от вас четкого понима- 

ния особенностей той деятельности, которая вас интересует. Для этого 

вам придется провести дополнительное исследование, но хорошая но- 

вость заключается в том, что это может быть довольно весело. 

Упражнение: выявите пробелы в своих навыках 

Пробел в навыках — это список способностей, которых у вас сейчас нет 

или которыми вы владеете недостаточно для того, чтобы выполнять ин- 

тересующую вас работу. Ваш перечень способностей отражает то, в чем 

вы уже преуспеваете, так что вам нужно сопоставить его с теми требова- 

ниями, которые менеджеры по найму предъявляют к кандидатам. Итак, 

приготовьтесь: вы отправляетесь на поиски объявлений о вакансиях. 

Составьте описания 10-15 должностей в выбранном направлении. 

Поищите на досках объявлений вакансии на должности начального 

уровня, если такие есть, или на должности, требующие минимально- 

го опыта. 

На основе этих описаний составьте список уникальных требований. 

Подсчитайте, сколько раз в них упоминается каждое требование. 
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Для требований, которые предполагают определенный стаж, вычислите 

среднее число лет необходимого опыта. Мы стремимся получить хоро- 

шую выборку данных и до некоторой степени их нормализовать. 

После составления списка выберите пять наиболее частых требований. 

Сделайте то же самое для дополнительных или предпочтительных ха- 

рактеристик соискателя; составьте их список, подсчитайте, сколько раз 

они упоминаются в описаниях должностей, а затем выберите ПЯТЬ О0С- 

НОВНЫХ. 

Сравните список из пяти обязательных и пяти предпочтительных ха- 

рактеристик с перечнем ваших способностей. 

Начните со своих технических способностей: какие из них совпадают 

с требованиями? Обладаете ли вы необходимым опытом? Создайте но- 

вый список и включите в него те требования, которым вы полностью 

соответствуете, отметив их фразой «Полное соответствие». Затем вклю- 

чите в него те требования, которым вы отвечаете по уровню способно- 

стей, но не по опыту, отметив их фразой «Требуется опыт». 

Те пункты из первой пятерки обязательных и предпочтительных харак- 

теристик, которые не соответствуют вашим техническим способностям, 

сравните со своими базовыми навыками. Добавьте совпадения в список 

и отметьте их фразой «Базовые навыки». 

Проверьте, не относятся ли требования, которые так и не попали в ваш 

список, к гибким навыкам. Если относятся, то посмотрите, соответству- 

ют ли они вашим положительно оцененным качествам. Если да, вклю- 

чите их в список и обозначьте их как «Положительно оцененные гибкие 

навыки». В обратном случае обозначьте их как «Отрицательно оценен- 

ные гибкие навыки». 

Добавьте в список все оставшиеся требования или предпочтительные 

характеристики, которые не соответствуют никаким пунктам вашего 

перечня способностей, и отметьте их фразой «Не соответствует». 

Итак, вы выявили пробелы в своих навыках. Пришло время поду- 

мать о расстановке приоритетов. В контексте плана личного развития 

(о котором мы подробно поговорим в главе 5), это можно сделать сле- 

дующим образом. 
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Не соответствует. Эти пункты имеют наивысший приоритет. Ско- 

рее всего, они описывают отсутствующие у вас технические способ- 

ности, которые пользуются спросом среди работодателей. В следую- 

щей главе мы обсудим стратегии устранения этих пробелов. 

Базовые навыки. Эти пункты отражают возможности для развития 

технических способностей. Они также позволяют продемонстри- 

ровать вашу потенциальную готовность выполнять соответствую- 

щие обязанности, поэтому эта категория следующая в вашем списке 

приоритетов. 

Отрицательно оцененные гибкие навыки. Это те области, над кото- 

рыми вам стоит поработать, однако при поиске работы вы можете 

присвоить им более низкий приоритет, учитывая, что на их совер- 

шенствование требуется время. Тем не менее, если вы часто полу- 

чали отрицательную обратную связь относительно каких-то из этих 

гибких навыков, то им, возможно, стоит дать приоритет повыше. 

Требуется опыт. Если у вас нет опыта, то вам никак не удастся его 

продемонстрировать. Вы можете поработать над соответствующим 

навыками самостоятельно, однако это не должно быть приоритетом 

при наличии других, более важных задач. 

Положительно оцененные гибкие навыки. Хорошие новости: это ваши 

сильные стороны, которые вы можете подчеркнуть в своем резюме 

и в ходе собеседования. Продолжайте совершенствовать эти навыки, 

но не присваивайте этой задаче слишком высокий приоритет. 

Полное соответствие. Снова хорошие новости: вы полностью соот- 

ветствуете этой квалификации. Поддерживайте свои способности 

на высоком уровне, но не делайте их развитие первоочередной за- 

дачей. 

Расставив акценты, вы можете начать разрабатывать план личного 

развития. Теперь вы точно знаете, какие навыки необходимо усовер- 

шенствовать в первую очередь, чтобы получить желанную работу. В сле- 

дующей главе мы рассмотрим, какие есть способы устранить пробелы 

и наработать необходимые навыки, чтобы подтвердить свою готовность 

занять интересующую должность. 

ПОДВЕДЕНИЕ ИТОГОВ 

— Начинающие специалисты по кибербезопасности сталкиваются 

с серьезными трудностями при поиске первой работы. Им слож- 

но найти должности начального уровня, требования работодателей 
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часто бывают нереалистичными, а четких способов построить карь- 

еру в этой сфере не существует. 

Заявление о личной цели связывает воедино уникальный аспект ва- 
шего личного бренда с вашими главными интересами. Оно может 

служить ориентиром при принятии карьерных решений. 

Базовые навыки, полученные при работе, не связанной с кибербез- 
опасностью, могут подтвердить готовность соискателя войти в эту 

сферу. 
Составить перечень способностей чрезвычайно важно, чтобы по- 
нять, насколько хорошо вы готовы к работе в выбранном направ- 

лении. 
Выявить пробелы в навыках помогут описания реальных должно- 

стей: это мощный инструмент для планирования личного развития, 

позволяющий сопоставить свои способности с требованиями инте- 
ресующей должности. 



Глава 

Устранение пробелов 
в способностях 

В этой главе 

® Знакомство с сертификатами по кибербез- 

опасности, определение их ценности 

и целесообразности их получения 

Понимание того, как прохождение академи- 

ческих программ по кибербезопасности 

влияет на поиск работы 

Приобретение практических навыков 

с помощью менее формального и самостоя- 

тельного обучения 

Меня, как наставника людей, желающих построить карьеру в сфере ки- 

бербезопасности, часто спрашивают, какую программу обучения или 

сертификации следует пройти. Готовясь начать карьеру, человек в пер- 

вую очередь думает о технических навыках, необходимых для трудо- 

устройства. В предыдущей главе вы научились проводить самоанализ, 

выбирать подходящее для себя карьерное направление и выявлять про- 

белы в навыках. Теперь, когда у вас есть четкое представление о том, ка- 

кие технические способности требуют совершенствования, пришло вре- 

мя изучить способы устранить эти пробелы. 
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Ранее я уже говорила, что сообщество специалистов по безопасности 

не может предоставить тем, кто желает работать в этой сфере, четкого 

представления о том, как это сделать. Спросив разных специалистов, 

с чего лучше всего начать, вы наверняка получите разные ответы. Я счи- 

таю, что многие из этих людей искренне хотят помочь, но, к сожалению, 

не обладают достоверной информацией. 

На протяжении многих лет лидеры в сфере кибербезопасности пола- 

гали, что талантов не хватает, поскольку нет соответствующих академи- 

ческих программ. Чтобы решить эту проблему, темы кибербезопасности 

включили в планы учебных курсов различных уровней вплоть до началь- 

ного. Колледжи и университеты запустили полноценные программы, на- 

правленные на получение ученой степени в сфере кибербезопасности, 

а в некоторых случаях даже посвященные конкретным направлениям 

этой сферы. Однако из-за самой природы таких программ знания вы- 

пускников часто оказывались слишком общими или устаревшими. 

В связи с этим некоторые опытные и благонамеренные наставни- 

ки стали рекомендовать начинающим специалистам пройти сертифи- 

кацию, чтобы получить навыки, необходимые для трудоустройства. 

И люди принялись получать сертификаты по кибербезопасности. Если 

это не давало нужного результата, они получали дополнительные сер- 

тификаты. Довольно быстро отрасль наводнили кандидаты на долж- 

ности начального уровня, обладающие множеством сертификатов, 

но не имеющие опыта работы. В результате специалисты стали говорить 

им, что в сертификатах нет смысла без опыта, и рекомендовать приме- 

нять знания на практике. 

В последнее время опытные профессионалы советуют новичкам уча- 

ствовать в учебных мероприятиях. Зачастую — в соревнованиях типа 

СТЕ (Саршхге фе Н/аз), где участники или команды пытаются использо- 

вать уязвимости, чтобы найти скрытые флаги и заработать тем самым 

очки. Еще одна распространенная рекомендация — участвовать в хака- 

тонах, где, как правило, целые группы реализуют инициативу, связан- 

ную с обеспечением безопасности. Некоторые специалисты предлагают 

новичкам создавать собственные виртуальные лаборатории, чтобы экс- 

периментировать с защитными технологиями и методами наступатель- 

ной безопасности. 

К сожалению, в корпоративной среде, где описания должностей со- 

держат требование опыта, рекрутеров интересует стаж, который труд- 

но подтвердить участием в этих неформальных образовательных меро- 

приятиях. В результате люди, желающие начать карьеру в сфере, где им 

не хватает навыков, не понимают, куда им идти. 
Головоломка под названием «Мне нужен опыт, чтобы получить ра- 

боту, но мне нужна работа, чтобы получить опыт» десятилетиями 
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осложняла поиск талантов в сфере кибербезопасности. К сожалению, 

несмотря на усилия многих специалистов, из-за громких случаев утеч- 
ки данных требования компаний к кандидатам ужесточились, что толь- 

ко усугубило ситуацию. 

Эта глава поможет вам взглянуть на такие трудности с точки зре- 
ния соискателя и преодолеть их. В частности, мы поговорим о навы- 
ках и опыте, представляющих наибольшую ценность для кандидата 

на должность начального уровня, и о лучших способах продемонстри- 
ровать эти навыки потенциальным работодателям. 

Алфавитный суп из сертификатов 
по кибербезопасности 

Если вы задумывались о карьере в сфере кибербезопасности, то на- 

верняка знаете о существовании бесчисленного множества сертифи- 

катов. Различные звания, присваиваемые сторонними организациями 

профессионалу и подтверждающие его владение навыком или набором 

навыков, упоминаются в описаниях множества должностей. Многим 

новичкам кажется, что получить один, два или даже десять сертифи- 

катов — отличный способ подготовиться к работе. Однако, как было 

сказано в главе 3, результаты моего опроса свидетельствуют, что корре- 

ляции между наличием отраслевого сертификата и более коротким пе- 

риодом трудоустройства нет. 

Несмотря на это, сертификат играет большую роль при поиске рабо- 

ты, особенно первой. В конце концов, большинство работодателей про- 

сят, а многие даже требуют его наличия по тому или иному направле- 

нию — это ли не веская причина его получить. С учетом всего кажется, 

что пройти сертификацию — очевидный первый шаг для начинающего 

специалиста. Однако не все так просто. 

В огромном количестве доступных вариантов очень легко запу- 

таться. Чтобы выбрать сертификат, недостаточно найти самое часто 

упоминаемое звание в описаниях должностей. Во многих программах 

сертификации есть требования к знаниям, опыту и имеющимся серти- 

фикатам. Следующая диаграмма” может дать вам некоторое представ- 

ление о сложности выбора подходящего сертификата по кибербезопас- 

ности. 

* Указанные сертификационные организации являются иностранными, полу- 

чение большинства указанных сертификатов является платным и на момент 
выхода книги может представлять сложность для специалистов из России. — 
Прим. ред. 
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Область Организация Начальный Продвинутый 

уровень уровень 

СотрПА ЗесиЙу+ САЗР+ 

ЗАМ $ пище С5ЕС С15$0Р 

(15С)? $5СР С155Р 

СотрПА Рещез{+ 

ОНепяме Зесийу О$СР 

ОЗМ/Р 

ОЗМ/А 

Общие знания 

Тестирован ие на проникновение 

ЗАМ пище @ХРМ 

@мов 

ССРМ 

САМИМ 

С1ЗА 

С1$М 

СВ!$С 

Управление, риск-менеджмент 

и соблюдение требований 

СотрПИА Соца+ 

Облачная безопасность ЗАМ пзШще ССЗА ССРМ 

(150? ССЗР 

(150? СЕР 

Безопасность приложений ЗАМ пище СМЕВ СОАТ 

СРАСТ 

Рис. 5.1. На этой диаграмме перечислено множество распространенных 

сертификатов по кибербезопасности, актуальных на разных этапах карьерного роста 

Выбрать сертификат гораздо сложнее, чем кажется, но этот выбор 

может стать важным шагом при поиске первой работы в сфере кибер- 

безопасности. Поэтому имеет смысл рассмотреть наиболее распростра- 

ненные сертификаты и понять, как они вписываются в общий процесс 

построения карьеры. 

Обзор программ сертификации по кибербезопасности 

Прежде чем обсуждать конкретные сертификаты, давайте поговорим 

о целях программ и о том, почему их так много. Кибербезопасность 

и ее предшественница информационная безопасность не всегда были 

общепризнанными дисциплинами, какими считаются сейчас. Мно- 

гих из доступных сегодня формальных обучающих программ просто 

не существовало. Даже теперь они часто не ПОЗВОЛЯЮТ ДОЛЖНЫМ обра- 

зом подготовить специалистов по кибербезопасности, поскольку все 

меняется слишком быстро, а спектр тем в этой области чрезвычайно 

широк. 
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Из-за недостатка формальных образовательных программ такие ор- 

ганизации, как (1$С)?, [БАСА и другие, стали искать способы формали- 

зовать знания, генерируемые ИБ-специалистами, и распространять их 

среди участников сообщества. В конце концов были разработаны про- 

граммы сертификации, позволяющие профессионалам продемонстри- 

ровать свое владение предметом путем сдачи экзамена. Человек, набрав- 

ший проходной балл, признается сертифицированным специалистом. 

С развитием кибербезопасности возникало множество специализи- 

рованных областей знания. Чтобы выделять профессионалов с опытом 

в этих областях, были учреждены дополнительные программы сертифи- 

кации. Их разработали такие организации, как Ассоциация производи- 

телей вычислительной техники (СошрТПА), ЗАМ$, Международный со- 

вет консультантов по электронной коммерции (ЕС-Соипс!) и ОЙепяме 

бесигйу; их программы затрагивали не только специализированные 

темы, но и область общих знаний. В результате появился установлен- 

ный способ оценки и подтверждения профессиональных навыков. Сер- 

тификаты превратились в инструмент, позволяющий рекрутерам и ме- 

неджерам по найму искать и оценивать потенциальных кандидатов. 

Помимо этих организаций (многие из которых, будучи некоммерче- 

скими, имеют целью повысить уровень образования в области кибер- 

безопасности) специальные программы сертификации учредили по- 

ставщики коммерческих средств защиты. Так, компания С15со 5у${епл$ 

предлагает множество сертификатов, подтверждающих умение не толь- 

ко профессионально обращаться с ее продуктами, но и использовать их 

в контексте конкретных дисциплин, например кибербезопасности. Не- 

которые из них перечислены на рис. 5.1. 

По мере развития сферы кибербезопасности растет спрос на людей, 

обладающих подобными сертификатами, а также появляются образо- 

вательные программы и контент, призванные помочь профессионалам 

подготовиться к сдаче сертификационных экзаменов. Множество мате- 
риалов И программ предоставляют сами сертифицирующие организа- 

ции. Однако существуют и сторонние образовательные организации, 
построившие бизнес на помощи людям в подготовке к таким экзаменам. 

Материалы, курсы и программы, направленные на получение сертифи- 
катов по кибербезопасности, теперь все больше фокусируются не толь- 

ко на подготовке к экзамену, но и на отработке навыков, необходимых 

для его сдачи. Из-за такого смещения фокуса прохождение программ 
начали воспринимать как образовательный процесс, а не как возмож- 
ность доказать владение навыками. 

В результате многие профессионалы видят в программах сертифика- 
ции основной способ приобрести новые умения. А значит — правильно 

это или нет, — что некоторые обладатели сертификатов не применяли 
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их за пределами классной комнаты или лаборатории. Большинство 
представителей отрасли ситуацию охарактеризовали отрицательно: 
по их мнению, в таком случае ценность самой сертификации падает. 

В ответ на это некоторые сертифицирующие организации ввели тре- 
бования к опыту работы. По многим сертификатам требуется ежегодно 
подтверждать прохождение программ непрерывного образования. Кое- 
где есть даже фиксированный порядок выдачи сертификатов, то есть 

профессионалу не дадут пройти сертификацию более высокого уровня, 
если у него нет сертификата предыдущего уровня. 

Все это, разумеется, влияет на то, какую сертификационную про- 

грамму стоит выбрать начинающему специалисту. Нередко в ваканси- 
ях требуется наличие сертификатов, которые невозможно получить без 

опыта. Такие должности, даже начального уровня, оказываются недо- 
сягаемы для соискателей-новичков. Подробнее об описаниях должно- 
стей, а также о способах выявить и решить эти проблемы мы поговорим 
в главе 6. А пока давайте рассмотрим некоторые сертификаты, которые 
наиболее часто встречаются в объявлениях о вакансиях. 

(15С)? Сецтед шЕогтайоп Зу${ет$ Зесигйу Ргогезюпа! 

Один из старейших и наиболее широко признанных сертифика- 
тов по информационной безопасности — С155Р (СегЯве@ шЮгтаНоп 
бу$етл$ бесигИу РгоЕез$юопа|, «Сертифицированный специалист по без- 
опасности информационных систем»), выдаваемый (1$С)? с 1994 года. 

Он фигурирует в объявлениях о вакансиях чаще всего. Изучив выборку 
объявлений на пяти крупнейших сайтах, посвященных поиску работы, 

я обнаружила, что более чем в 90% из них упоминается С15$Р как необ- 

ходимая или предпочтительная квалификация соискателя. В некоторых 

прямо указывалось, что наличие этого сертификата обязательно, а боль- 

шинство содержало фразу вроде «сертификат С15$Р или эквивалент». 

Итак, что же собой представляет программа сертификации С155Р? 

Эта широко признанная программа охватывает темы по следующим 

восьми дисциплинам или областям знания: 

— управление безопасностью и рисками; 

безопасность активов; 

архитектура и проектирование систем безопасности; 

коммуникации и сетевая безопасность; 

управление идентификацией и доступом (ТАМ); 

оценка безопасности и тестирование; 

операции по обеспечению безопасности; 

безопасность разработки программного обеспечения. 



5.1. Алфавитный суп из сертификатов по кибербезопасности 115 

Как видите, в программе сертификации С15$Р есть несколько весьма 

масштабных тем. А потому этот сертификат актуален практически для 

любого специалиста по кибербезопасности. Однако сложность его по- 

лучения не ограничивается необходимостью продемонстрировать об- 

ширные знания при сдаче экзамена. Человек также должен подтвердить 

пятилетний опыт работы как минимум в двух направлениях. Это слу- 

жит залогом того, что сертифицированные специалисты не просто про- 

шли интенсивный подготовительный курс, а способны применять зна- 

ния и навыки в реальных ситуациях. 

(15С)? прилагает большие усилия, чтобы гарантировать квалифи- 

кацию обладателей ее сертификатов. Помимо соответствия основным 

условиям от специалистов она также требует, чтобы они подтвержда- 

ли свое участие в программе непрерывного профессионального обра- 

зования. Обладатели сертификатов С1$5Р должны пройти как мини- 

мум 120 часов обучения в рамках таких программ в течение трех лет, 

притом зарегистрировать их в (15С)?. Так организация сможет прово- 
дить аудит, чтобы гарантировать их соответствие утвержденным стан- 

дартам. 

Наконец, давайте поговорим о стоимости. Эти сертификаты не бес- 

платны. Вам придется отдать деньги не только за прохождение экзаме- 

на и сам сертификат, но и за подготовительный курс или учебные ма- 

териалы. На момент написания книги стоимость сдачи экзамена С155Р 

составляла 699 долларов США. Это немало, особенно для тех, кто толь- 

ко начинает карьеру. Ежегодная плата за подтверждение сертификата 

составляет 85 долларов. Стоимость подготовительных курсов сильно 

варьируется в зависимости от поставщика услуг, но может достигать 

3000 долларов. Это большие деньги, которые необходимо потратить еще 

до начала работы. 

Если вас как начинающего специалиста это устрашает, ничего 

удивительного. С155Р — престижное звание, присваиваемое при- 

знанным профессионалам в области информационной безопасно- 

сти. Как видно из условий его выдачи и подтверждения, сертификат 

не подходит для тех, кто только входит в отрасль. Поэтому, увидев 

в объявлении о вакансии требование С15$Р, имейте в виду, что полу- 

чение этого сертификата — не тот путь, который вы можете выбрать 

на раннем этапе карьеры. Однако не расстраивайтесь: большинство 

объявлений содержит фразу «или эквивалент», на чем вам и следует 

сосредоточиться. 

Теперь, когда вы осознали, что путь через сертификацию С15$Р для 

начинающего профессионала нереалистичен, давайте поговорим о том, 

какие еще сертификаты вы можете получить, чтобы продемонстриро- 

вать свою квалификацию. 
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СотрПА ЗесиКу+ 

Сертификат СотрТГА $есигйу+ существует уже довольно давно, но по- 

лучает гораздо меньше внимания по сравнению с С1Т5$Р. Эта про- 

грамма, официально запущенная в 2002 году организацией СотрТГА 

(ууу. сотрНа.оге'°), охватывает следующие шесть направлений: 

— угрозы, атаки и уязвимости; 

технологии и инструменты; 

архитектура и дизайн; 

управление идентификацией и доступом; 

управление рисками; 

криптография и инфраструктура открытых ключей (РКП). 

Несмотря на разницу в порядке тем, они в значительной степени пе- 

ресекаются с темами программы С15$Р. Цель СотрТТА — оценить об- 

щие навыки, а потому ее сертификат актуален для широкого круга спе- 

циалистов по кибербезопасности. На сайте СошрТТА последняя версия 

этого экзамена описывается так: 

Успешная сдача сертификационного экзамена СотрТПА $есигйу+ 

подтверждает наличие у кандидата знаний и навыков, позволяю- 

щих ему оценивать безопасность корпоративной среды, реко- 
мендовать и внедрять необходимые защитные решения; контро- 
лировать и защищать гибридные среды, в том числе облачные, 
мобильные и 1оТ-среды; работать с учетом применимых законов 

и политик, включая принципы управления, риск-менеджмента 
и соблюдения требований; выявлять и анализировать события 

и инииденты безопасности, а также реагировать на них. 

Сертификат 5$есигИу+ более доступен для начинающего специалиста 

по сравнению с сертификатом С!$$Р. Несмотря на то что СошрТТА ре- 

комендует кандидатам пройти сертификацию МегмуогК+ и иметь не ме- 

нее двух лет опыта работы в сфере кибербезопасности, это не обяза- 

тельное требование. Человек, получивший необходимые технические 

знания другими способами (например, освоив обучающий материал са- 

мостоятельно или по какой-либо программе), может сдать экзамен и по- 

лучить сертификат 5есигИу+. Тем не менее здесь требуется проходить 

программу непрерывного образования. Чтобы подтвердить сертификат 

Зесигйу-+, его держатель должен заработать 50 так называемых единиц 

® На момент выхода книги сайт недоступен для пользователей из России. — 
Прим. ред. 
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непрерывного образования (СЕТ, сопипие едисаНоп апй) в течение 

трех лет. 

В финансовом плане сертификат $есигИу+ также более доступен. 

На момент написания книги пройти экзамен стоило 379 долларов. Это 

недешево, но более чем на 300 долларов дешевле, чем сдача экзамена 

С15ЗР. Ежегодная плата за продление сертификата 5есигИу+ составляет 

50 долларов. Подготовительные курсы предлагают многие поставщики 

образовательных услуг, и они в целом также дешевле курсов по С15$Р. 

Стоимость дистанционных курсов, предлагаемых непосредственно 

СотрТТА, варьируется в диапазоне от 499 до 899 долларов. Обучение 

под руководством инструктора обойдется дороже, однако цена даже са- 

мого дорогого пакета не превышает 2000 долларов. 

В целом сертификат бесигИу+ позволяет оценить широкий спектр 

тем и знаний в области безопасности, а потому актуален практически 

для любого специалиста. В этом смысле он очень похож на С15$Р. Тем 

не менее по затратам и требованиям это более подходящий началь- 

ный вариант для тех, кто ищет свою первую работу. Хотя на некоторых 

должностях, в частности государственных, сертификат С15$Р необхо- 

дим, большинство работодателей признают и другие, подтверждающие 
то, что кандидат обладает определенным уровнем знаний в области ки- 
бербезопасности и технологий. 

Популярность программы $есигИу+ среди людей, желающих начать 
карьеру в этой сфере, постепенно растет, но это не единственный до- 
ступный им вариант. Существуют и другие сертификаты, правда, более 
специализированные. Далее мы рассмотрим один из них. 

ЕС-—Соипсй Сенеа Е\са! НасКег 

Программа сертификации Сегнреая ЕШиса! НасКег (СЕН, «Сертифи- 

цированный этичный хакер»), запущенная в 2010 году организацией 

ЕС-Сочипсй, относительно новый вариант. Как следует из названия, она 

предназначена для оценки навыков этичных хакеров (которых обычно 

называют пентестерами или специалистами по тестированию на проник- 

новение). Сертификация СЕН претерпела множество изменений в плане 

как содержания, так и программ для управления ею. Многие из этих из- 

менений, скорее всего, были обусловлены критикой со стороны предста- 

вителей ИБ-сообщества, считавших процесс сертификации недостаточно 

строгим. Таким образом, хотя большинство работодателей воспринимает 

этот сертификат как доказательство, что у соискателя есть фундаменталь- 

ные знания в области тестирования на проникновение, в целом он поль- 

зуется меньшим уважением по сравнению с другими. 
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С самого начала программа СЕН предназначалась для специализи- 
рованного обучения и для оценки способности применять инструмен- 
ты, методы и концепции, относящиеся к тестированию на проникно- 

вение. Обратите внимание на слова «обучение» и «оценка». В отличие 

от многих других программ сертификации, включая обсуждавшие- 
ся ранее, в рамках программы СЕН обучение тесно связано с самим 
экзаменом. Сдать его можно и не проходя формальный курс обуче- 

ния, но для этого организация ЕС-Соипс! требует, чтобы у кандида- 

та был двухлетний опыт работы в сфере ИБ. Чтобы подтвердить этот 

опыт, необходимо подать заявку, приложив свое резюме, и заплатить 
100 долларов за ее проверку и за допуск к экзамену. Также следует от- 
метить, что ЕС-СоипсЙ — одна из немногих коммерческих сертифи- 
кационных организаций. 

Согласно документу ЕС-Соипс! СЕН Ехат Верни уегз1оп 3.0, эк- 

замен позволяет оценить знания в следующих семи областях: 
общие знания; 

анализ/оценка; 

безопасность; 

инструменты/системы/программы; 

процедуры/методология; 
регулирование/политика; 

этика. 

Сертификационные курсы СЕН может пройти любой желающий. 

Несмотря на то что ЕС-Сойпс! дает некоторые рекомендации относи- 

тельно того, кому следует записываться на них, обязательных требова- 

ний к участникам она не предъявляет. Благодаря этому курсы доступны 

для начинающих профессионалов. Как и большинство других подобных 

проектов, СЕН ставит непременное условие: участвовать в програм- 

ме непрерывного образования. Чтобы подтвердить сертификат, ЕС- 

Соцас! требует, чтобы его держатель заработал 120 кредитов непрерыв- 
ного образования ЕС-СоипсЦ (ЕСЕ) в течение трех лет. 

В плане затрат программа сертификации СЕН несколько отличает- 

ся от тех, что мы рассматривали ранее. Получить допуск к экзамену, 

не проходя подготовительный курс, трудно, а потому трудно опреде- 

лить его итоговую стоимость. ЕС-Соипс! требует, чтобы держатели сер- 

тификатов вносили ежегодный членский взнос 80 долларов США для 

поддержания их актуальности. Отличие здесь заключается в том, что 

членский взнос распространяется на все имеющиеся у человека серти- 

фикаты ЕС-Соипс! (организация предлагает еще несколько более про- 

двинутых и специализированных сертификатов). Стоимость подготовки 

к экзамену СЕН варьируется от 1899 долларов США за дистанционный 
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курс для самостоятельного изучения до 2999 долларов США за курс оч- 

ного обучения (цены актуальны на момент написания книги). 

В целом, несмотря на доступность для начинающих специалистов 

по кибербезопасности, сертификат СЕН имеет существенные недо- 

статки. Главный из них — стоимость, если только вы уже не работаете 

в компании, готовой оплатить сертификацию, чтобы помочь вам перей- 

ти на более высокую должность. Другой недостаток — узкая специа- 

лизация программы. Если вы уверены, что хотите заниматься тестиро- 

ванием на проникновение, то сертификат СЕН может стать хорошей 

инвестицией. Однако, если в будущем вы захотите сменить направле- 

ние деятельности, он может стать ограничивающим фактором. 

Прочие сертификаты 

Сертификаты, которые мы обсудили, самые распространенные среди 

начинающих ИБ-специалистов. Однако, как вы видели на рис. 5.1, су- 

ществует множество других вариантов, предлагаемых различными ор- 

ганизациями и продавцами продуктов. Надеюсь, приведенное выше 

описание сертификатов С1$$Р, Зесигиу+ и СЕН дало вам более четкое 

представление о важных аспектах, которые необходимо учитывать при 

выборе программ сертификации. Все они различаются по объему оце- 

ниваемых знаний, стоимости и условиям, касающимся непрерывно- 

го образования. Некоторые из наиболее технически ориентированных 

даже требуют сдачи практического экзамена, где надо выполнять задачи 

в лабораторной среде на время. 

Подробное описание всех сертификационных программ выходит 

за рамки этой главы и заслуживает отдельной книги. Однако сфера ме- 

няется так быстро, что гораздо важнее уметь анализировать и оцени- 

вать каждую из программ с точки зрения ваших собственных целей, чем 

знать все подробности о каждой из них. Тем не менее нам необходимо 

ответить еще на один вопрос, связанный с сертификатами. 

Слишком много — это сколько? 

Заголовок предыдущего раздела «Алфавитный суп из сертификатов 

по кибербезопасности» — отсылка к метафоре, которой многие пред- 

ставители ИБ-сообщества описывают длинные списки аббревиатур, что 

некоторые люди указывают рядом со своими именами в резюме, на ви- 
зитных карточках и так далее. На самом деле многие нынешние специа- 

листы по кибербезопасности имеют по 10, 15 и даже 20 сертификатов. 



Глава 5. Устранение пробелов в способностях 

Кому-то может показаться, что больше — значит лучше, но так ли 

это на самом деле? Работает ли в этом случае закон убывающей отдачи? 

Как насчет сложностей, связанных с поддержанием актуальности серти- 

фикатов? А затраты? Все это необходимо учитывать, обдумывая, сколь- 

ко вы хотите сертификатов. Однако такие вопросы станут актуальны 

на более позднем этапе карьеры. Сейчас важно определиться с тем, что 

нужно для ее начала. 

Признаюсь, я еще ни разу не видела, чтобы в вакансии указывалось, 

что соискателю необходимо иметь более одного сертификата. Хотя ино- 

гда наличие нескольких ключевых сертификатов действительно может 

выделить вас на фоне остальных или повысить шансы на получение ка- 

кой-то конкретной должности, как правило, это не обязательное тре- 

бование. Для начала вам достаточно просто иметь сертификат. Многие 

работодатели этого требуют, другие просто считают преимуществом. 

Во всяком случае наличие сертификата говорит о том, что вы серьезно 

относитесь к развитию своих навыков и обладаете достаточными зна- 

ниями для того, чтобы сдать экзамен. 

Это не означает, что вам хватит одного сертификата, чтобы найти 

работу. Необходимо учитывать и другие факторы. Как дополнительный 

сертификат может помочь вам в поиске? Если у вас есть бесигйу+, по- 

высит ли СЕН или $5АМ$ СТАС Репеганоп Теег (СРЕМ) ваши шансы 

занять должность младшего специалиста по тестированию на проник- 

новение? Возможно. Однако получение и подтверждение этих дополни- 

тельных сертификатов также требует вложений. Стоит ли оно того? Вам 

решать. Возможно, есть программа, позволяющая получить сертифика- 

ты МегмогК+ и бесигИу+ с меньшими затратами, чем если бы вы полу- 

чали их по отдельности. В таком случае целесообразно было бы ею вос- 

пользоваться. Такого рода решения вам предстоит принимать по мере 

своего карьерного роста. 

Однако слишком большое количество сертификатов может поме- 

шать вам в поиске работы, поскольку у менеджера по найму может сло- 

житься впечатление, что вы потратили больше усилий на получение 

сертификатов, чем на обучение и применение знаний. Я сама не раз 

сталкивалась с подобным явлением во время собеседований с канди- 

датами на должности начального уровня. Хотя я никогда не исключала 

кандидатов только из-за того, что у них много сертификатов, в разго- 

воре с ними я не раз убеждалась, что знания, проверенные экзаменами, 

они усвоили не в полной мере. Их хватило, чтобы пройти тест, но при- 

менить их в реальной ситуации эти люди были не способны. 
Чтобы найти первую работу в сфере кибербезопасности, полу- 

чить первый сертификат очень важно. Однако в случае последую- 

щих сертификатов отдача от инвестиций быстро снижается. Второй, 
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более специализированный, вероятно, поможет вам выделиться на фоне 

остальных соискателей, так что, может, было бы неплохо его получить. 

А вот приобретение дополнительных сертификатов — дорогостоящее 

мероприятие, которое вряд ли позволит достичь цели быстрее и даже 

способно навредить. 

Академические программы 
по кибербезопасности 

Как уже говорилось, пару десятилетий назад было очень мало фор- 

мальных обучающих программ по информационной безопасности / ки- 

бербезопасности. Однако с тех пор ситуация кардинально изменилась, 

поскольку кибербезопасность превратилась не только в популярную но- 

востную тему, но и в предпочтительное карьерное направление для мно- 

гих людей. 

Колледжи и университеты учредили программы для получения уче- 

ной степени и даже создали передовые исследовательские лаборатории, 

специализирующиеся на кибербезопасности. Сегодня студенты могут 

получить все виды ученых степеней в этой области, а также наработать 

навыки и опыт в лабораториях и в рамках исследовательских программ. 

На первый взгляд кажется, что ученой степени по кибербезопасно- 

сти достаточно, чтобы найти работу. Однако не спешите. Давайте раз- 

беремся в этом вопросе получше и посмотрим, насколько необходимо 

изучать такие программы, чтобы начать карьеру в сфере кибербезопас- 

ности. 

Программы, направленные на получение ученой степени 

Когда кибербезопасность превратилась в самостоятельное карьерное 
направление, бизнес начал оказывать все большее давление на систему 
образования, чтобы та обеспечила формальную подготовку специали- 

стов. Многие учебные учреждения запустили программы для получе- 
ния ученой степени в области кибербезопасности. Еще больше впечат- 

ляет, что многие средние школы сейчас тоже включают курсы по этой 

дисциплине в учебные программы, а иногда даже интегрируют соответ- 

ствующие темы в экзамены по информатике Сотрщег $4епсе Адуапсе4 

Р!асетепи (АР). 

Учитывая, насколько огромное внимание уделяется программам, на- 
правленным на получение ученой степени в области кибербезопасно- 

сти, человек, желающий начать карьеру в этой сфере, может посчитать, 
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что пройти такую программу необходимо. Однако опрос опытных спе- 

циалистов по кибербезопасности, касающийся полученных ими ученых 

степеней, говорит, что это не так (рис. 5.2). 

Ученые степени 

0 50 100 150 200 250 300 

Информатика — ВОО 

Информационные технологии — ООО 
Кибербезопасность — ООО 

Нет степени ООО 

И | 

Бухгалтерский учет / Бизнес —_ ооо 

Инженерия — Оооо 

Науки 
История —_ 

Политология — 

Драма/Музыка/Искусство — 

Образование 00999 

Экономика — № 

Медицина/Психология 39 

Уголовное правосудие № 

Право № 

Маркетинг № 

Журналистика/СМИ вм 
Профессии, требующие 
высокой квалификации |9 

Сельское хозяйство 
Управление | 

человеческими ресурсами 

Рис. 5.2. Ученые степени опытных специалистов по кибербезопасности 

Как и следовало ожидать, ученые степени, связанные с компьютер- 

ными технологиями, явно доминируют. В частности, степень в области 

кибербезопасности третья по распространенности. Это говорит о по- 

тенциальной ценности соответствующих учебных программ. Однако, 

если у вас степень в другой области или вообще нет степени, значит ли 

это, что вам непременно нужна степень в области кибербезопасности? 

Нет. Согласно результатам опроса (рис. 5.2), четвертым наиболее рас- 

пространенным вариантом было отсутствие ученой степени! А далее пе- 

речислено множество иных направлений. Очевидно, что многие из этих 

ответов дали люди, перешедшие в сферу кибербезопасности из совер- 

шенно другой области. 

Готовясь к написанию этой книги, я взяла интервью у нескольких 

опытных специалистов по кибербезопасности, в том числе у Алет Де- 

нис, с которой я познакомила вас в главе 4. Я обнаружила кое-что, что, 

впрочем, меня не особенно удивило: многие мои собеседники начинали 
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карьеру в областях, никак не связанных с компьютерами. Однако ко- 

гда их работа соприкоснулась с темой безопасности, они обнаружили 

в себе интерес к ней и сменили направление деятельности. Очень ча- 

сто профессионалы попадают в эту область совершенно случайно. Даже 

я изначально собиралась заниматься медициной. Только через несколь- 

ко семестров в колледже я переключилась на компьютерные науки и за- 

нялась разработкой программного обеспечения. Я работала программи- 

стом почти десять лет, прежде чем перейти к кибербезопасности. 
Как было сказано в главе 1, тема безопасности затрагивает практи- 

чески все аспекты нашей жизни. Поэтому любой человек может легко 

перейти в эту сферу из другой области, напрямую не связанной с техно- 

логиями. Итак, какую же степень следует получить начинающему про- 

фессионалу?: Как и во многих других случаях, ответ зависит от множе- 

ства обстоятельств. 

Как отмечалось ранее, внушительное число ИБ-специалистов вооб- 

ще не имеют ученой степени. Однако это вовсе не означает, что начи- 

нающему специалисту по кибербезопасности рекомендуется вообще 

не получать высшее образование. Несмотря на то что многие организа- 

ции не требуют от соискателя прохождения полноценной четырехлет- 

ней обучающей программы, в большинстве из них по-прежнему ожида- 

ют, что у кандидата есть либо степень, либо сопоставимый опыт работы 

в смежной области. Действительно, большинство опытных профессио- 

налов без степени годами работали в той или иной связанной с техноло- 

гиями области, прежде чем перешли в сферу кибербезопасности. Таким 

образом, начинающему специалисту и без опыта, и без степени найти 

работу будет сложно. 
Итак, ученая степень необходима; означает ли это, что ее нужно по- 

лучить именно в области кибербезопасности? Вовсе нет. Для тех, кто 

ищет первую работу и уже имеет степень, возвращаться в колледж нет 

особого смысла. Есть способы более эффективно использовать денеж- 

ные и временные ресурсы, которых требует университетская програм- 

ма. А вот для тех, кто только поступает в колледж и планирует работать 

в сфере кибербезопасности, соответствующая степень может оказаться 

более полезной. Это имеет смысл: вы же все равно идете учиться, — од- 

нако не обязательно. 

Как видно из результатов опроса на рис. 5.2, наиболее распростра- 

нены степени в области компьютерных наук и информационных тех- 

нологий. Справедливости ради следует отметить, что эти результаты 

необъективны: многие опытные профессионалы пришли в сферу КИ- 

бербезопасности еще до появления программ, позволяющих получить 

ученую степень в этой области. Однако даже сегодня работодатели, как 

правило, готовы принимать на работу ИБ-специалистов со степенями 
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в разных областях. На самом деле учебные программы по компьютер- 

ным наукам и информационным технологиям охватывают множество 

тем, которые могут быть полезны специалисту по кибербезопасности. 

Понимать, как функционируют сети, операционные системы, как разра- 

батывается программное обеспечение, а также уметь разбираться в дру- 

гих темах, раскрываемых в этих программах, для такого специалиста мо- 

жет быть очень важно. 

А что же делать новичку? Как уже говорилось в главе 3, очень важно, 

чтобы вы выбрали учебную программу, которая лучше всего соответ- 

ствует вашим интересам и увлечениям. Это поможет сохранять моти- 

вацию и вовлеченность на протяжении всего обучения, что даст плоды 

после выхода на рынок труда. Итак, выделите время на то, чтобы вни- 

мательно ознакомиться с каталогом курсов. Изучите содержание каж- 

дой программы, направленной на получение степени, и выберите ту, что 

кажется вам самой интересной и захватывающей. Далее мы поговорим 

о других способах развить навыки, которые могут прибавить вам очков 

при общении с потенциальными работодателями. 

Программы перспективных исследований 

Большое значение имеет выбор не только программы для получения 

степени, нои университета или колледжа. Помимо учебного плана, важ- 

но оценить также вспомогательные мероприятия, предлагаемые учеб- 

ным учреждением. Сейчас набирают популярность программы, кото- 

рые предоставляют учащимся возможность приобрести практические 

навыки, выполняя реальные исследования в области кибербезопасно- 

сти в рамках работы внешних исследовательских групп и лабораторий. 

Одна из таких программ — Сотрщег 5есигйу Сгоир Калифорний- 

ского университета в Санта-Барбаре, известная как ЗесГаБ. Команда 

бесГаБ реализует различные инициативы, связанные с «проектировани- 

ем, созданием и проверкой безопасных программных систем». Харак- 

тер ее деятельности на первый взгляд может показаться теоретическим, 

однако она имеет вполне практическое значение. Ее участники анали- 

зируют программное обеспечение с открытым исходным кодом, чтобы 

проверить, нет ли в нем уязвимостей. Обнаружив слабое место, они со- 

общают о нем не только специалисту, отвечающему за сопровождение 

этого ПО, но и отраслевым организациям, которые в итоге доносят ин- 

формацию до всего ИБ-сообщества. Таким образом, работа ЗесГаБ по- 

могает сделать программное обеспечение более безопасным. 

Другие программы ориентированы на сотрудничество с отрасле- 

выми организациями, работающими над разнообразными проектами 
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и исследованиями. Например, МГТКЕ управляет различными исследо- 

вательскими центрами в США, финансируемыми за счет средств феде- 

рального бюджета. В рамках исследований она регулярно сотрудничает 

суниверситетами и другими академическими учреждениями. Ей это дает 

доступ к исследователям, а студентам — возможность приобрести прак- 

тические навыки, которые им пригодятся при поиске первой работы. 

При выборе учебного заведения и программы для получения степе- 

ни важно разобраться в доступных возможностях. В частности, при по- 

лучении степени, не связанной с кибербезопасностью, участие в такого 

рода исследованиях позволит выделить свое резюме на фоне остальных. 

Если же выбранная вами школа не предлагает таких программ, не от- 

чаивайтесь. Вы можете наработать практические навыки в сфере кибер- 

безопасности другими, менее формальными способами, которые тоже 

будет нелишним указать в резюме. 

Менее формальные способы развития навыков 

Активный обмен информацией и высокий спрос на квалифицирован- 

ных специалистов по кибербезопасности создают множество возмож- 

ностей для обучения. Это, конечно, не формальные программы для по- 

лучения ученой степени, но они часто позволяют обрести актуальные 

И практические навыки, которые нельзя развить В рамках академиче- 

ского образования. 

Проблема здесь в том, что подобные варианты сложно представить 

в резюме как доказательство наличия тех или иных способностей. Да- 

лее мы рассмотрим наиболее распространенные неформальные мето- 

ДЫ обучения и развития дополнительных профессиональных навыков. 

Отраслевые конференции 

Сообщество специалистов по кибербезопасности уже давно прово- 

дит конференции, позволяющие участникам обменяться информаци- 

ей, развить навыки и наладить деловые связи. В ходе этих конференций 

опытные специалисты обычно делятся идеями, результатами последних 

исследований, исчерпывающими обзорами технологий и другими сведе- 

ниями из области кибербезопасности. 

Кроме того, участники часто могут посещать формальные тренин- 

ги или мастерские. В рамках многих мероприятий организуют так на- 

зываемые «деревни» — центры практического обучения определенной 

технологии или технике. Например, как отмечалось в главе 3, большой 



Глава 5. Устранение пробелов в способностях 

популярностью на многих конференциях пользуется «деревня взлома 

замков»: ее посетители могут узнать о конструкции физических замков 

и поучиться у опытных инструкторов их взламывать. Кроме замков 

в «деревнях» можно научиться взламывать все что угодно, начиная сав- 

томобилей и промышленных систем управления и заканчивая система- 

ми голосования. 

Существует множество различных типов конференций. Понимание 

целевой аудитории и тематики поможет вам выбрать ту, что наиболее 

интересна и ценна именно для вас. Отличные возможности для обуче- 

ния предоставляют не только практические и специализированные кон- 

ференции конкретно для ИБ-специалистов, но и конференции, напря- 

мую не связанные с информационной безопасностью. 

Практические конференции, как правило, ориентированы на тех, 

кто уже работает или хочет работать в организации, помогая создавать 

и поддерживать средства защиты. Их темы могут быть самыми разнооб- 

разными. Обычно основное внимание на них уделяется действиям, свя- 

занным с управлением безопасностью внутри организации. На ИБ-спе- 

циалистов ориентированы, например, К$А, ВасК На{ и шЮ$ес Мой. 

Благодаря тому, что на них рассматривается широкий спектр тем, участ- 

ники могут выбрать тренинги и выступления себе по интересам. 

Кроме того, ежегодно проводится ряд специализированных конфе- 

ренций, посвященных обычно конкретному направлению сферы кибер- 

безопасности. Одна из самых популярных и старейших — конференция 

хакеров РЕЕ СОМ, учрежденная в 1993 году в Лас-Вегасе. За время сво- 

его существования она превратилась из неформальной встречи хаке- 

ров в одну из крупнейших конференций по кибербезопасности в мире. 

Изначально основное внимание здесь уделяли хакерскому сообществу 

и соответствующим темам. Однако со временем стали организовывать 

все больше различных «деревень», благодаря чему спектр рассматри- 

ваемых тем расширился. Другие известные хакерские конференции, та- 

кие как В$14ез, ЗсЬтооСоп и ТНОТСОМ, посвящены наступательной 

безопасности. 
Помимо хакерских, существует еще одна известная специализиро- 

ванная конференция — Гауег 8. Понятие Гауег 8 («Восьмой уровень») 

относится к человеку как к элементу системы безопасности, поэтому 

конференция посвящена темам, связанным с социальной инженерией 

и сбором разведданных. Несмотря на то что организованные в ее рам- 

ках «деревни» и мастерские охватывают более широкий круг тем, фокус 

внимания самой конференции сосредоточен на человеческом факторе 

и соответствующих тактиках нападения и защиты. 

Еще одна специализированная конференция — ОМ/А$Р С]оБа| Арр$ес. 

ОМТА$Р — это отраслевая организация, занимающаяся безопасностью 
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приложений, защитой программного обеспечения и процессов его раз- 
работки. Опять же, хотя конференция в целом фокусируется на этой те- 
матике, некоторые мероприятия и даже выступления спикеров касают- 

ся других аспектов или направлений сферы кибербезопасности. 

О различных формах конференций и каждом отдельном мероприя- 
тии можно было бы написать целую книгу. Вам необязательно знако- 
миться со всеми темами и всеми существующими конференциями. Го- 

раздо важнее понимать, как эти мероприятия способны помочь вам 
обогатить свои знания и развить навыки, которые пригодятся в карьере. 

Во-первых, само по себе посещение одной из таких конференций 

предоставляет возможность обучения, и это можно указать в резю- 
ме, чтобы продемонстрировать наличие знаний в определенной обла- 
сти или областях. То, что вы присутствовали на подобном мероприя- 
тии, свидетельствует не только о ваших знаниях, но и о вашем желании 
учиться и расти профессионально. Для некоторых менеджеров по най- 
му это важный фактор. 

Во-вторых, на мастерских и тренингах, проводимых в рамках кон- 
ференций, вы можете развить дополнительные практические навыки, 
а потом указать их в своем резюме. Демонстрация того, что вы потра- 
тили время не только на получение знаний, но и на их практическое 
применение, способно помочь при недостатке более формального опы- 
та работы. 

В-третьих, у большинства конференций есть важная особенность: 

возможность выступить с докладом и поделиться с другими участни- 
ками своими идеями, новыми данными и результатами исследований. 

Даже доклад на распространенную тему, преподнесенный нестандарт- 
ным образом, может оказаться полезным, особенно на небольших кон- 

ференциях для участников ИБ-сообщества. 
Так или иначе, сведения о выступлении на одной или нескольких 

конференциях, включенные в резюме, способны привлечь внимание 
потенциального работодателя. Справедливости ради следует отметить, 
что для большинства начинающих профессионалов это довольно вы- 
сокая планка. Однако если вы комфортно чувствуете себя на публике 

и у вас есть материал, которым вы готовы поделиться, будь то результат 
собственного или группового исследования, то эта задача вполне вы- 
полнима. 

Одна из проблем с этими конференциями заключается в том, что 
за участие в них необходимо платить (если вы не докладчик или не вла- 
делец билета, полученного по стипендиальной программе). Кроме ТОГО, 

они проводятся в разных частях страны, поэтому если такое мероприя- 

тие организовано не поблизости от вас, то придется совершить поездку, 

а это дополнительные расходы. 
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Один из способов решить эту проблему — участвовать в конферен- 

циях В514е$. Эти независимые конференции, проводимые под эгидой ор- 

ганизации В$14ез, несколько отличаются друг от друга, но большинство 

из них охватывает довольно широкий спектр тем. Кроме того, большая 

часть таких конференций проводится В крупных городах по всему миру, 

что повышает шансы на то, что вам не придется далеко ехать. Многие 
ориентированы на небольшое количество участников, а значит, проще 

оказаться в числе докладчиков. В общем, участие в конференциях — это 
отличный способ получить знания и, вероятно, некоторые навыки, од- 
нако необходимо учитывать и связанные с этим затраты. 

СТЕ-соревнования, площадки для хакеров и персональные 

лаборатории 

Дополнительные знания и навыки в области кибербезопасности мож- 

но получить и более неформальными способами. Например, соревнова- 

ния по захвату флага (СТЕ) проводятся в рамках как конференций, так 

и специальных мероприятий, спонсируемых отраслевыми организация- 

МИ. В этих соревнованиях участники или команды выполняют различные 

задания, чтобы получить так называемые флаги. В таких заданиях может 

потребоваться применить методы наступательной безопасности, соци- 

альной инженерии, разведки по открытым источникам, а иногда и защи- 

ты. СТЕ-соревнования различаются по уровню детализации задач: самые 

экстремальные предоставляют только целевую среду, которую пользова- 

тель должен исследовать, и больше никаких инструкций. 

Также мероприятия различаются по уровню подготовки участников. 

Ориентированные на новичков, как правило, фокусируются на обуче- 

нии и руководстве, а значение соревновательного аспекта в них меньше. 

Обычно участники здесь получают подробные описания заданий и со- 

веты по их выполнению. Во многих случаях администраторы этих со- 

ревнований при необходимости готовы участникам помочь. 

Другие же СТЕ-соревнования, в том числе проводимые в рамках 

крупных конференций вроде РЕЕ СОМ, делают акцент именно на со- 

ревновательности. Однако не стоит сбрасывать эти состязания со сче- 

тов, особенно если они командные. Если вам удастся найти команду, 

готовую принять нового человека, желающего учиться, они могут при- 

нести вам огромную пользу. В любом случае участие в СТЕ-соревнова- 

НИЯХ — ТО, ЧТО определенно СТОИТ ВКЛЮЧИТЬ В свое резюме. Подробнее 

об этом мы поговорим в главе 6. 

Еще один отличный способ приобрести опыт в области кибер- 

безопасности — использовать специализированные площадки вроде 
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Наск Тйе Вох (НТВ), где можно выполнять задания, связанные со взло- 

мом различных серверов, или смотреть, как их выполняют другие. За- 

дания и серверы регулярно обновляются, как и рейтинг пользователей, 

основанный на количестве набранных ими очков. У площадки НТВ 

есть важная особенность: работодатели размещают на сайте объявле- 

ния о вакансиях, которые сопоставляются с пользователями на основе 

их места в рейтинге. Эта площадка все еще развивается, но если вас ин- 

тересует тестирование на проникновение и исследование уязвимостей, 

то, используя ее, вы получите отличный шанс продемонстрировать свои 

навыки потенциальным работодателям. 

Существуют и другие площадки, например намеренно уязвимое при- 

ложение от О\/А$Р под названием У/е Сола. Вы можете установить его 

на свой компьютер и практиковать различные типы атак, понимать ко- 

торые полезно не только пентестерам, но и специалистам, занимающим- 

ся защитой ПО. Помимо этой есть и другие доступные намеренно уяз- 

вимые среды. С некоторыми можно работать через интернет, но многие 

требуют настраивать среду на своем компьютере. 

Это подводит нас к теме персональных лабораторий. Виртуализация, 

то есть создание виртуального компьютера, работающего как программ- 

ное обеспечение на вашем персональном компьютере, позволяет легко (и, 

что более важно, без особых затрат) настраивать небольшие сетевые сре- 

ды. Создав на домашнем компьютере небольшую сеть в виртуальной сре- 

де, вы сможете проводить эксперименты и исследования с использованием 

множества сетевых и защитных технологий. Это отличный способ полу- 

чить новые знания, особенно для тех, кто имеет склонность к эксперимен- 

там. Даже сама настройка такой среды позволит вам приобрести ценные 

навыки. А если у вас возникнут вопросы, вы сможете найти нужную ин- 

формацию с помощью Соозе, УоиТиЬе и других интернет-ресурсов. 

Вебинары, подкасты и прямые трансляции 

К последней категории неформальных способов обучения, о которой 

мы поговорим, относятся такие онлайн-медиа, как вебинары, подкасты 

и прямые трансляции. Бесплатные вебинары часто проводят поставщи- 

ки средств защиты и даже отраслевые организации. Подкасты почти 

всегда бесплатны для прослушивания, обычно их создают видные пред- 

ставители ИБ-сообщества. Постепенно набирают популярность прямые 

трансляции и видеоролики, где люди проводят бесплатные практиче- 

ские и обучающие занятия. 

Чтение, просмотр и прослушивание подобного контента вы, скорее 

всего, не станете включать в свое резюме. Однако он ценен по многим 
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причинам. Во-первых, так вы следите за тенденциями, темами, техноло- 
гиями и дискуссиями, ведущимися в сфере кибербезопасности. И бла- 

годаря этому можете получить достаточно знаний, чтобы вести более 
содержательные разговоры в процессе собеседования. Кроме того, та- 
кой контент способен натолкнуть вас на идеи для дальнейшего само- 
стоятельного обучения. 

Во-вторых, благодаря этим ресурсам вы можете познакомиться 

с множеством выдающихся представителей ИБ-сообщества и с разны- 

ми способами решения проблем. Вы также начнете усваивать профес- 
сиональную лексику, что, опять же, выделит вас на фоне остальных со- 
искателей в процессе собеседования. 

В-третьих, эти занятия позволят вам освоить новые навыки. Постав- 
щики продуктов в основном проводят вебинары, чтобы раскрыть для 
пользователей возможности своих инструментов или показать, как с их 
помощью можно решать определенные задачи. Прямые трансляции ча- 
сто представляют собой обучающие или демонстрационные видеороли- 
ки с участием ИБ-специалистов. Даже в подкастах иногда встречается об- 
разовательный компонент, когда авторы обсуждают особенности своей 
работы или результаты исследований. В конечном счете эти бесплатные 
ресурсы помогут вам сформировать более компетентное мнение по по- 
воду тех или иных целей, связанных с обеспечением кибербезопасности. 

Прочие встречи участников сообщества 

Еще один способ приобрести новые навыки — приходить на встречи 

участников местного ИБ-сообщества. Многие национальные и между- 

народные организации имеют отделения в разных городах. В этих от- 

делениях регулярно проводятся собрания и другие менее формальные 

встречи, где участники могут обсудить интересующие их вопросы. Неко- 

торые из этих мероприятий предусматривают выступления с докладами 

на темы, связанные с кибербезопасностью. В рамках других иногда ор- 

ганизуют мастерские или интерактивные занятия, чтобы помочь участ- 

никам овладеть какими-то навыками. Третьи, еще менее формальные 

встречи, проводят, чтобы наладить связи между членами сообщества. 

Все эти мероприятия предоставляют возможность получить знания, 

а иногда и отработать новые навыки. Ниже приведен список некоторых 

национальных и международных сообществ, в местных отделениях ко- 

торых регулярно проводятся собрания: 

— Соца $есигиу АШапсе (С$А); 

— РЕЕСОМ Сгочрз$; 
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шЮптаНоп 5у$епа$ бесигИу Аззос1аНоп (1$55А); 

пбаСага; 

Пцеграбопа| АззосаНоп юг Неа[Бсаге Зесигийу ап4 баеу (1АН$5); 

[ЗАСА; 

(150); 
Ореп У’еЬ АррИсаНоп 5есигиу Ргодес! (ОМУА$Р); 

У/отеп ш1 СуБегзесигиу (М Су5); 
Мотеп оЁ бесигйу (УУо$ЕС). 

ПОДВЕДЕНИЕ ИТОГОВ 

В сфере кибербезопасности есть широкий спектр программ серти- 

фикации, охватывающих различные направления деятельности. При 

выборе подходящего сертификата важно найти правильный баланс 

между ценой и качеством. 

Наличие множества сертификатов не облегчает поиск работы. Один 

или два сертификата позволят вам соответствовать требованиям 

большинства вакансий, и в начале карьеры этим вполне можно огра- 

НИЧиТЬся. 

Чтобы получить работу в сфере кибербезопасности, вам необяза- 

тельно иметь ученую степень в этой области. Важнее получить сте- 

пень в той области, которая вас по-настоящему интересует. 

Программы, позволяющие в реальных условиях развивать практи- 

ческие навыки в сфере кибербезопасности, предлагают различные 

учреждения. 

Конференции, мастерские, СТЕ-соревнования, лаборатории и даже 

онлайн-ресурсы способны стать мощными обучающими инструмен- 

тами; можно указывать в резюме свое участие в них или использо- 

вать их, чтобы приобрести знания в области кибербезопасности. 



Глава 

Резюме, заявления 
и собеседования 

В этой главе 

Составление резюме и его адаптация под 

системы управления кандидатами 

Выбор подходящих для отклика вакансий 

Указание в резюме неформальных способов 

обучения и развития навыков 

Подготовка к прохождению отбора, техниче- 

ских и групповых собеседований 

Способы избежать распространенных 

ловушек, подстерегающих кандидатов 

Обсуждение и принятие условий, содержа- 

щихся в предложении о работе 

До сих пор мы рассматривали ландшафт сферы кибербезопасности, рас- 

пространенные в ней роли и необходимые для них навыки. Мы гово- 

рили о вас, о том, как выявить свои интересы и привести свои навыки 

в соответствие с желаемой должностью. Мы также обсудили множество 
препятствий, преграждающих путь к первой работе. Пора переходить 

к действиям. В этой главе мы обсудим ключевые аспекты поиска рабо- 
ты и стратегии, позволяющие добиться успеха и избежать распростра- 

ненных ловушек. 
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Процесс поиска работы состоит из трех основных этапов: составле- 

ния резюме, выбора вакансий и отклика на них и прохождения собеседо- 

вания. Далее мы обсудим каждый из них и поговорим о том, как занять 

максимально выигрышное положение. Мы также рассмотрим распро- 

страненные ошибки соискателей и способы их избежать. Начнем с резюме. 

Навык составления резюме 

Что такое резюме? Многие люди сказали бы, что это документ, где пере- 

числены сведения о навыках соискателя, его опыте работы и образова- 

нии. Все правильно. Однако я рекомендую относиться к своему резюме 

как к портфолио. 

Ваше резюме призвано произвести первое впечатление на потен- 

циального работодателя еще до того, как он сможет поговорить с вами 

лично. В нем описаны все ваши профессиональные достижения, и это 

необязательно должен быть один документ, прилагаемый к заявке на ва- 

кансию. Восприятие своего резюме как портфолио позволяет пойти 

по творческому пути. Подойдя к составлению резюме творчески, вы 

сможете выразить себя и отразить свою уникальность и таким образом 

выделиться на фоне остальных соискателей. 

Одного документа недостаточно 

Многие начинающие специалисты по кибербезопасности рассказывали 

мне, как они рассылали свои резюме большому количеству потенциаль- 

ных работодателей. И каждый раз повторялась одна история. Они тра- 

тили уйму времени на создание идеального резюме, следуя всем советам, 

которые только сумели найти. Они формулировали, переформулирова- 

Ли, исправляли, редактировали И корректировали его, чтобы получить 

безупречно составленный и отформатированный документ. Затем они 

рассылали его работодателям, у которых были открыты интересующие 

их вакансии, и недоумевали, почему им так редко перезванивают. 

Они составили единственный документ — вот в чем заключалась их 

главная ошибка. За свою жизнь я прочитала множество советов о том, 

как нужно писать резюме. Почти в каждой статье, заметке и колонке 

предполагалось, что соискатель создает одно-единственное универсаль- 

ное резюме. На первый взгляд это имеет смысл, верно? Вам необходимо 

написать о себе, и неудивительно, что вы хотите достичь в этом идеала. 

Но это неправильный подход. Вам следует составить несколько версий 

резюме. Давайте разберемся, зачем и как это делать. 
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Ваше резюме действительно должно представлять вас. Но это не ав- 

тобиография. Как я уже говорила, ваше резюме формирует первое впе- 

чатление о вас у работодателя, на чью вакансию вы откликаетесь. Од- 

нако работодателей не интересуют все те замечательные вещи, которые 

сделал соискатель за свою жизнь. Просматривая резюме, они пытаются 

понять, как этот человек может быть полезен их компании. Таким обра- 

зом, ваше резюме — это ваш первый шанс рассказать, как вы собирае- 

тесь принести им эту пользу, заняв вакантную должность. 

В одном из эпизодов моего подкаста мы с соведущими имели честь 

поговорить с Джейком Уильямсом, уважаемым членом ИБ-сообщества. 

Он рассказал, какой стратегии придерживается, когда обучает людей со- 

ставлять резюме. Стратегия выглядит примерно так. Сначала он пред- 

лагает сделать краткую самопрезентацию. Человек должен за одну-две 

минуты убедить его, что именно он подходит для вакантной должности, 

и объяснить, как собирается принести пользу его команде. По истече- 

нии этого времени Уильямс просит человека указать, где в резюме пере- 

числено все, что было в рассказе, и, если чего-то из рассказа там не хва- 

тает, дополнить документ. Кроме того, он предлагает удалить из резюме 

сведения, не попавшие в самопрезентацию. 

Мне очень нравится этот подход: он подчеркивает идею, что ваше 

резюме — это ваша первая краткая самопрезентация. Это ваш шанс 

за короткое время завоевать симпатию человека, который позже может 

рассмотреть вас в качестве кандидата на вакантную должность. Тем 

не менее здесь упущен один чрезвычайно важный аспект: лучшая пре- 

зентация всегда адаптирована под аудиторию. Вашего резюме это тоже 

касается. 

Каждая вакансия, на которую вы претендуете, уникальна. Даже если 

у должностей одинаковые названия и требования к навыкам и опыту, 

они все разные. Каждая компания и каждая команда пытается наймом 

нового человека решить свои проблемы. Как соискателю вам следует 

потрудиться, чтобы понять эти проблемы и составить резюме, где вы 

предстанете тем, кто способен помочь с ними справиться. 

Каким бы безумным это ни выглядело, вам необходимо подготовить 

отдельную версию резюме для каждой вакансии, на которую вы претен- 

дуете. На первый взгляд может показаться, что это требует огромной 

работы. Однако зачастую достаточно составить несколько версий для 

интересующих вас типов должностей и немного их менять, чтобы адап- 

тировать под конкретную вакансию. Вы можете сохранять все версии 

и отталкиваться от них, чтобы откликаться на похожие вакансии в дру- 

гих местах. Имея это в виду, давайте посмотрим, какие ключевые аспек- 

ты надо учитывать при составлении резюме. 
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Формат 

Все соискатели в той или иной степени понимают, что резюме — их 

первый шанс представиться и выделиться на фоне остальных. Некото- 

рые «эксперты» советуют делать резюме необычным и приятным глазу. 

С точки зрения читателя, это иногда хорошая идея. Чтобы персонализи- 

ровать резюме, вы можете добавить немного графики, цвета, разделить 

текст на несколько столбцов и даже включить свою фотографию. Все это 
замечательно, только такой совет не учитывает один главный элемент 

современного процесса найма: систему управления кандидатами (АТ$, 

аррИсапи тасК те зу$етл). 

Сегодня многие организации взаимодействуют с соискателями через 

них. Вы легко их распознаете: зачастую это те самые сайты вакансий, 

которые просят вас загрузить свое резюме, а затем пытаются (с пере- 

менным успехом) проанализировать его и внести ваши данные в базу. 

Этот этап имеет решающее значение, потому что именно по информа- 

ции, внесенной такой системой, работодатель будет в первую очередь 

судить о вашей квалификации. Чем лучше АТ$ обработает резюме, тем 

лучших результатов вы можете ожидать. 

Так что, обдумывая формат, придерживайтесь принципа простоты. 

Подумайте, как сделать так, чтобы АТ$ было проще прочитать и пра- 

вильно обработать ваше резюме. При этом следует учитывать несколь- 

ко факторов. 

Общий формат: не разделяйте текст на столбцы, пишите в одном. 

Графика: не используйте графику, она ничего не даст АТ$ и лишь 

усложнит обработку документа автоматическим анализатором. 

Шрифты: используйте легко читаемый и распространенный шрифт 

вроде Апа|, Типез М№ем Котап или СаПЬн. 

Простой заголовок: сделайте простой заголовок над блоком с вашей 

контактной информацией. 

Заголовки разделов: четко формулируйте и форматируйте заголовки 

разделов. 

Стандартные разделы: включите в резюме такие стандартные разде- 

лы, как «Образование», «Навыки», «Опыт работы» и «Сертификаты». 

Все отлично, но что, если вы хотите иметь запоминающееся резюме, 
которое можно было бы вручить кому-нибудь? На этот случай создайте 

две версии: одну с интересным форматированием для отправки рабо- 

тодателю перед собеседованием и вторую для систем управления кан- 

дидатами. 
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Еще немного о формате. Обычно люди спрашивают, насколько объ- 

емным должно быть резюме. Это дело вкуса. Однако я как менеджер 

по найму могу поделиться своим мнением. Лично для меня чтение ре- 

зюме длиннее двух страниц — обременительное и скучное занятие. Если 

ваше резюме настолько длинное, велика вероятность, что в нем слиш- 

ком много нерелевантной информации. В таких случаях следует оце- 
нить все приведенные в нем сведения и оставить только те, что пред- 

ставляют вас идеальным кандидатом на интересующую вас должность. 

Соответствие требованиям 

Одна из самых больших сложностей при подаче заявки на вакансию — 

составить резюме так, чтобы оно прошло отбор АТЗ и попало в руки 

рекрутеру, а затем и менеджеру по найму. В предыдущем разделе я по- 

делилась простыми советами о том, как следует форматировать резюме, 

чтобы система управления кандидатами правильно обработала инфор- 

мацию о вас. Я также упомянула, что важно адаптировать резюме под 

интересующую вакансию. Вероятно, это один из самых эффективных 

инструментов, позволяющих гарантировать, что ваше резюме пройдет 

все этапы отбора и в итоге окажется во входящих письмах у менедже- 

ра по найму. 

Ранее я уже говорила, что АТ$ анализирует информацию в вашем ре- 

зюме и вносит конкретные сведения в базу. Помимо этого, АТ$ выпол- 

няет еще одну важную функцию: оценивает каждую обработанную за- 

явку. Система сопоставляет данные из вашего резюме с требованиями 

вакансии, на которую вы откликнулись, и в зависимости от результатов 

присваивает заявке оценку. Просматривать полученные заявки рекру- 

теры начнут, скорее всего, с тех, что набрали в АТ$ самые высокие бал- 

лы. Так что знать о том, как улучшить эту оценку, чрезвычайно важно. 

[®) выборе подходящих вакансий мы поговорим в разделе 6.2, а пока 

будем исходить из того, что вы такую уже нашли. Вы знаете, что у вас 

есть навыки и опыт, необходимые для работы в этой должности, и те- 

перь вам нужно сделать так, чтобы АТ$ правильно представила вас ре- 

крутеру и менеджеру по найму. Для этого необходимо адаптировать 

свое резюме под конкретную вакансию, методично сопоставив инфор- 

мацию в нем с требованиями к кандидату. 

Изучив объявление о вакансии и, в частности, список требований, 

вы без труда выделите в них ключевые слова. Именно на них и нуж- 

но сосредоточиться. Этими ключевыми словами могут быть назва- 

ния конкретных технологий, навыков, сертификатов, ученых степеней 

и других важных характеристик. Нужно, чтобы адаптированное резюме 
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максимально соответствовало найденным ключевым словам. Далее мы 

рассмотрим простой процесс, который позволяет этого достичь. 

Составьте список ключевых терминов 

Ваш первый шаг — составить перечень ключевых терминов в описании 

вакансии. Просмотрите каждое требование; обычно они собраны в про- 

стой маркированный список, так что вы без труда его обнаружите. По- 

пробуйте понять суть каждого требования, то есть что в первую очередь 

интересует компанию. 

Во многих случаях вы выявите ключевые термины, просмотрев пунк- 

ты списка. Это могут быть технологии, например брандмауэры, контей- 

неры или брокеры безопасности доступа к облаку (САЗВ), или назва- 

ния конкретных продуктов, например рик, КиБегпее$ или Вигр 5аце. 

Составьте из них перечень. Каждый термин вроде Вигр 5ийе (названия 

из двух и более слов) следует указывать в своем отдельном пункте. 

Иногда одно требование содержит несколько ключевых терминов: 

например, два-три похожих продукта или связанные между собой тех- 

нологии. Если в пункте больше одного ключевого термина, сделай- 

те каждый из этих терминов отдельным пунктом. В описании вакан- 

сии они могут быть объединены по какой-то причине, но это не значит, 

что вам нужно указывать их вместе в своем резюме. Главное, чтобы вам 

было проще продемонстрировать, что у вас есть ключевые качества, ин- 

тересующие работодателя. 
В табл. 6.1 для примера приведены несколько требований из реаль- 

ных описаний должностей и ключевые термины, которые можно внес- 

ти в перечень. 

Табл. 6.1. Примеры требований из описаний должностей и ключевых терминов 

Требование из описания должности Ключевой термин 

Глубокие практические знания о методах и инструментах управления уяз- | Управление 

вимостями уязвимостями 

Знания, касающиеся выделения, проектирования, создания и обслужива- Агиге 

ния базовых вычислительных экземпляров Агиге 

Опыт в обеспечении соблюдения таких нормативных требований, как ТАВ 

ТАВ, РС! или НРАА РС! 

НРАА 

Опыт работы с инструментом ЗОАК, например Бет! {ю, Зрипк или ЗОАВ 

Змит!апе Бет! 

Зрипк 

Эмитапе 



Глава 6. Резюме, заявления и собеседования 

Если вам сложно выявить ключевой термин для конкретного требо- 
вания, удалите вспомогательные слова, которые не описывают конкрет- 
ный навык, технологию или качество. 

Например, в первом пункте табл. 6.1 мы видим фразу «глубокие 

практические знания о». Эти слова определяют необходимый уровень 
опыта / владения навыком, но не описывают сам навык, поэтому их 
можно исключить. Слова «методы и инструменты» предоставляют до- 

полнительную информацию, но навык, технологию или качество тоже 
сами по себе не описывают. После того как вы их отбросите, у вас оста- 
нется «управление уязвимостями» — это и есть ключевой термин для 

этого требования. 

Определите частоту упоминания ключевых терминов 

При составлении перечня вы можете обнаружить, что некоторые клю- 

чевые термины повторяются. Это указывает на навыки или опыт, инте- 

ресующие менеджера по найму больше всего. 

Вы можете включить в перечень одинаковые пункты, а затем объ- 

единить их в один, подсчитав количество повторов, или, чтобы сэконо- 

мить время, оставить один пункт и просто отмечать повторы галочка- 

ми. В целом вам нужно выявить наиболее важные требования, если они 

есть, и уделить им первостепенное внимание на следующем этапе, когда 

вы начнете сопоставлять свое резюме с ключевыми терминами. 

Сопоставьте резюме с ключевыми терминами 

Настало время сопоставить ваше резюме с перечнем требований. По- 

смотрите, какие знания, навыки и опыт вы включили в список. Обведи- 

те ключевые слова, которые встречаются в вашем резюме. Этим крите- 

риям вы соответствуете. При оценке вашего резюме АТ$ распознает эти 

ключевые слова и присвоит вашей заявке более высокий балл. 

Обведя все ключевые термины, которым соответствует ваше резю- 

ме, посмотрите, для каких требований совпадений не нашлось. Есть ли 

в перечне термины, соответствующие вашим знаниям, навыкам или 

опыту, но, возможно, представленные в резюме как-то иначе? По воз- 

можности перефразируйте их описание, чтобы оно соответствовало со- 

держанию объявления о вакансии. 

При этом вы, разумеется, должны быть честны с собой и потенци- 

альным работодателем. Не включайте в резюме ключевые слова для 

способностей, которых у вас нет. Вам нужно просто привести форму- 

лировки в резюме в соответствие с запросами работодателя. Если вы 

попытаетесь обмануть систему и добавить ключевые термины, не отве- 

чающие вашим способностям, рекрутер легко это поймет и работу ВЫ 

точно не получите. 
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После этого обязательно обведите в списке ключевые термины, до- 

бавленные в резюме. Теперь еще раз взгляните на перечень и на еще 

не обведенные ключевые термины. Описывает ли какой-нибудь из них 

вашу способность, выявленную в главе 4? Поищите способы включить 

их в резюме. Опять же, речь идет о знаниях, навыке или опыте, которы- 

ми вы владеете. Обязательно обведите их в перечне требований. 

Добавьте варианты ключевых терминов 

Наконец взгляните на резюме и на список ключевых терминов. Може- 

те ли вы указать какие-то из терминов несколько раз? Возможно, ВЫ 

применяли какой-то навык на нескольких предыдущих должностях. 

Поищите способы указать эту информацию, при этом отдавайте пред- 

почтение вариантам ключевого термина. Большинство АТ$ — систе- 

мы интеллектуальные. Они распознают варианты ключевого термина 

и присвоят более высокую оценку вашей заявке. В резюме крайне важно 

сначала указать прямое соответствие, однако наличие дополнительных 

релевантных терминов демонстрирует более высокий уровень владения 

способностью, и АТ$ это заметит. 

Итак, просмотрите перечень еще раз. Доведите до максимума коли- 

чество упоминаний каждого из ключевых терминов. В результате вы по- 

лучите резюме, адаптированное под конкретную вакансию, а значит, по- 

зволяющее АТЪЗ и рекрутеру увидеть в вас кандидата, удовлетворяющего 

требованиям. 

Вычитка 

Последний шаг перед отправкой резюме — вычитка. Грамматические 

и орфографические ошибки воспринимаются как признак непрофес- 

сионализма, а еще они могут сбить с толку АТФ, отчего та снизит оценку. 

Идеально было бы попросить человека, которому вы доверяете, 

прочитать ваше резюме. Это стандартная практика среди писателей: 

она позволяет посмотреть на текст свежим взглядом и проверить его 

на ошибки. Еще лучше — обратиться к человеку, далекому от сферы 

кибербезопасности и даже информационных технологий. Он с боль- 

шей вероятностью заметит слова и фразы, способные сбить с тол- 

ку рекрутера, который также может не иметь опыта в сфере кибер- 

безопасности. 

Если вам некому дать свое резюме, сделайте перерыв на несколько 

часов (или на ночь, если возможно), а затем снова внимательно прочи- 

тайте его от начала до конца. Особенно полезно делать это вслух. По- 

скольку вы, вероятнее всего, не озвучивали свои мысли, когда набирали 
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текст, это поможет вам еще раз обдумать содержание резюме и сокра- 

тить вероятность того, что вы пропустите очевидную ошибку. 

Выбор вакансии и отклик на нее 

Кому-то может показаться, что при трудоустройстве на рынке с миллио- 

нами свободных рабочих мест этап отклика — самый простой. Однако 

среди кандидатов на должности начального уровня распространенная 

проблема — неспособность найти подходящую для отклика вакансию. 

Иногда люди подают заявку на работу, для которой недостаточно квали- 

фицированы, но в большинстве случаев не понимают, на какую вакан- 

сию стоит откликаться. 

Но на этом сложности не заканчиваются. При отклике соискатели 

часто допускают ошибки, из-за которых их заявки не доходят до рекру- 

теров. А если и доходят, то из-за еще одного ряда распространенных 

ошибок не ведут к приглашению на собеседование. Итак, давайте рас- 

смотрим некоторые стратегии решения этих проблем. 

Использование инструментов для поиска работы 

Что делать, если вы хотите найти работу в сфере кибербезопасности? 

Большинство людей обычно для начала смотрят сайты с вакансиями. 

Они удобны тем, что позволяют вести поиск среди множества объяв- 

лений в единой базе. Возможно, вы решите посетить два или три таких 

сайта. В этом случае вы заметите, что большое число объявлений раз- 

мещено сразу на нескольких площадках. Вы также заметите, что некото- 

рые вакансии, опубликованные на одном сайте, отсутствуют на другом. 

Чего вы не заметите, так это того, что каких-то вакансий нет ни на од- 

ном из этих сайтов. 

Однако сейчас давайте сделаем шаг назад и остановимся на момен- 

те, предшествующем поиску вакансий на подобном ресурсе. Итак, вы 

собираетесь взяться за серьезную задачу — поиск своей первой работы 

в сфере кибербезопасности. Без плана невозможно преодолеть ни одно 

серьезное препятствие на карьерном пути. В предыдущих главах было 

показано, что методичность позволяет расходовать силы более эффек- 

тивно. Это касается и поиска работы. От того, как вы его организуете, 

во многом будет зависеть успех всего начинания. 

Ранее я уже упоминала сайты с объявлениями о вакансиях. Это мощ- 

ные инструменты для поиска работы, подходящей вам по способностям. 

Такие сайты собирают вакансии различных организаций в единую базу 
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с возможностью поиска. Некоторые из них специализируются на опре- 
деленных отраслях или даже на определенных типах должностей в той 

или иной отрасли. Вы можете найти вакансии в сфере кибербезопас- 
ности как на сайтах с фокусом на ИТ, так и на ресурсах, посвященных 
исключительно кибербезопасности. Существуют даже специализиро- 

ванные сайты с вакансиями на государственные должности. У каждого 
сайта своя база и свой способ сопоставлять кандидатов с опубликован- 

ными вакансиями. Таким образом, наиболее эффективно будет обра- 
щаться к различным ресурсам. 

Несмотря на то что эти сайты — великолепный инструмент и они со- 

держат огромное число вакансий от различных компаний, далеко не все 
организации их используют. Кто-то не использует их вообще, кто-то ис- 

пользует лишь некоторые или публикует на них только определенные 

вакансии. Где же искать остальные? 
На сайте почти каждой организации есть страница с информаци- 

ей о карьерных возможностях. Хотя на это уйдет дополнительное вре- 
мя, при поиске работы полезно составить список сайтов известных вам 
компаний, чьи представительства находятся рядом с вами или где вы 

хотели бы работать, и посетить их, чтобы ознакомиться с открытыми 

вакансиями. Некоторые организации даже позволяют подать заявку 

на работу без указания конкретной должности. Конечно, это не очень 

успешная стратегия, но по крайней мере она позволит занести свое имя 
И резюме В базу данных компании и, возможно, повысить шансы на тру- 

доустройство в будущем. 
Помимо сайтов с вакансиями и корпоративных сайтов вам доступ- 

ны и другие ресурсы. Если вы недавно закончили или скоро закончите 
учебу, то с поиском работы вам наверняка может помочь ваше учебное 

заведение. Во многих университетах есть центры содействия трудо- 

устройству, а некоторые из них даже поддерживают отношения с мест- 
ными компаниями и устраивают туда студентов на стажировку. Эти 
центры могут быть особенно полезны при поиске должностей началь- 

ного уровня. Поскольку они ориентированы на недавних выпускников, 
то часто лучше осведомлены о таких вакансиях. 

Разумеется, если вы не выпускник, а просто хотите сменить карь- 
ерное направление, вы можете не иметь доступа к этим ресурсам. Тем 
не менее вы вправе обратиться в местные университеты и узнать, нет ли 

уних подобных общедоступных сервисов. Некоторые учебные учрежде- 
ния готовы оказывать определенную помощь в этом вопросе. 

Вам также могут помочь рекрутеры, получающие плату от потенци- 

альных работодателей. У них есть информация о множестве открытых 
вакансий, и при подборе тех, что соответствуют вашей квалификации, 

они сделают за вас большую часть работы. 
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К сожалению, у взаимодействия с рекрутерами есть обратная сторо- 

на: вашим навыкам придется пройти дополнительную проверку, и в ре- 

зультате, вероятно, какие-то из них вам придется совершенствовать. Ре- 

крутеры, оказывающие подобные услуги, обычно получают комиссию, 

когда кандидат устраивается на работу. Поэтому они, хотя и действу- 

ют в ваших интересах, обычно не склонны рисковать и часто выбира- 

ют те должности, на которые вас примут с высокой вероятностью. Если 

вы не претендуете на дефицитные должности начального уровня, такой 

подход вполне может сработать. Однако иногда стоит рискнуть и попы- 

таться добиться своего. 

Наконец, не стоит забывать о социальных сетях. Такие хештеги, как 

#шЮ5$ес)оБ$, часто помогают отыскать сообщения или твиты, касающие- 

ся доступных вакансий. Некоторые участники ИБ-сообщества перио- 

дически создают треды, где просят подписчиков делиться информаци- 

ей о вакантных должностях. Если вы пользуетесь социальными сетями, 

то даже можете связаться с кем-то из них: они с радостью сообщат о ва- 

ших потребностях своим подписчикам, чтобы помочь вам в поисках. 

Я не считаю такие методы поиска работы основными, но вам следует 

хотя бы иметь их в виду. 

Приняв все это во внимание, вы можете решить, к каким методам 

обратитесь в первую очередь. В конечном счете ваш успех в большой 

степени зависит от того, как вы используете инструменты, имеющиеся 

в вашем распоряжении. Составьте план и решите, с каких ресурсов на- 

чнете. Чтобы увеличить шансы на успех, убедитесь, что в своей страте- 

гии вы опираетесь на разнообразные источники. Теперь, когда вы знае- 

те, где искать вакансии, давайте поговорим о том, как из них выбрать 

самые подходящие. 

Поиск подходящих должностей 

В главе 4 вы определились со своими интересами и с тем, какие долж- 

ности в сфере кибербезопасности хотели бы занимать. Этой информа- 

ции вполне достаточно, чтобы приступить к поиску работы. Однако вам 

также нужно определиться с тем, что именно вы ищете. Дело в том, что 

компании в сфере кибербезопасности не используют стандартные на- 

звания должностей. Например, в некоторых объявлениях специалист 

по тестированию на проникновение может называться пентестером, 

аналитиком информационной безопасности, этичным хакером или те- 

стировщиком безопасности. Многие крупные сайты вакансий пытают- 

ся сопоставлять запросы с похожими ключевыми словами, но обычно 

у них получается не очень хорошо. 
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Из-за этого инструменты поиска на сайтах вакансий могут вас разо- 

чаровать. Важно понять и принять тот факт, что за один подход вы нико- 

гда не достигнете идеального результата: вам придется повторить поиск 

несколько раз, чтобы набрать как можно больше подходящих вакансий. 

Чтобы получить исчерпывающий список, перебирайте разные вариан- 

ты названий должностей. Кроме того, просмотрите перечень своих спо- 

собностей, составленный в главе 4, и настройте поиск по своим ключе- 

вым навыкам или опыту. Это позволит расширить список подходящих 

вакансий и вполне может оказаться более эффективной стратегией, чем 

поиск по конкретной должности. 

Локация, локация и еще раз локация 

При поиске по местоположению на сайтах вакансий могут возникнуть 

дополнительные сложности, поэтому здесь важно иметь в виду следую- 

щее. Многие площадки требуют от работодателей указывать местопо- 

ложение в публикуемых объявлениях. Некоторые позволяют указывать 

только одно, а другие — несколько. На одних сайтах можно размещать 

объявления об удаленной работе (то есть о работе из дома), на других — 

нет. Некоторые сайты позволяют пользователям искать удаленную рабо- 

ту, другие — нет. Одни требуют указывать местоположение в процессе 

поиска, другие — нет. 

Удаленная работа стала обычным явлением в сфере кибербезопас- 

ности. Хотя этот формат не особенно свойствен должностям начального 

уровня, такие вакансии есть, и они вполне могут вас заинтересовать. 

Чтобы обойти ограничения, существующие на некоторых сайтах, ком- 

пании публикуют одну и ту же вакансию с несколькими местоположения- 

ми. Если вы видите такие объявления, это может означать, что компания 

ищет сотрудников в разные офисы или даже для удаленной работы. По- 

мните об этом при поиске вакансий. 

В процессе вам также следует менять местоположение, насколько 

это позволяет сайт. Попробуйте указать только ваш регион. Если вы жи- 

вете недалеко от границы между двумя регионами, попробуйте указать 

соседний. Если есть возможность искать без указания местоположения, 

попробуйте и это, однако не увлекайтесь, чтобы в итоге список вакансий 

не получился слишком длинным. 

К поиску, как и ко всем остальным задачам, я предлагаю подходить 

методично. Составьте список интересующих вас должностей. Кроме 

того, просмотрите перечень своих способностей и выделите те, что, 

по вашему мнению, лучше всего соответствуют роли, на которую вы 
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претендуете. Начните с опыта, затем перейдите к навыкам и, если необ- 

ходимо, выберите что-то из знаний. Так вы получите план поиска и га- 

рантированно найдете вакансии, соответствующие вашим интересам 

и способностям. 

Анализ требований 

На каком-то этапе поиска вы начнете просматривать списки результа- 

тов и выбирать интересные варианты. Возможно, это будут вакансии 

из вашего района или из компаний, о которых вы слышали, а может, 

вы сфокусируетесь на определенных названиях должностей. Вы столк- 

нетесь с тем, что списки требований в них разные, так что ваша зада- 

ча усложнится. Вы можете даже расстроиться: кажется, вы не соответ- 

ствуете ни одной из них. 

В подобной ситуации кто-то решит вообще не откликаться ни наодну 

из них. Кто-то будет откликаться лишь на такие, какие покажутся наи- 

более соответствующими ему по навыкам, но при этом не особенно 

ему подходящие. А кто-то станет откликаться на все подряд и надеять- 

ся на лучшее, зная, что в худшем случае просто получит отказ. Однако 

все эти подходы хаотичны и неструктурированны. Неужели нет способа 

повернее? Разумеется, есть, и далее мы его рассмотрим. 

Помните перечень способностей, который вы создали в главе 4? 

Здесь он вам снова пригодится. Только не сам перечень, а методы, с по- 

мощью которых вы его составляли. Описания должностей бывают до- 

вольно сложными, и для соискателей это проблема. Оценивая соот- 

ветствие своей квалификации той или иной вакантной должности, вы 

должны уметь анализировать список требований и определять наибо- 

лее важные. 

Итак, вы нашли несколько вакансий, которые кажутся вам интерес- 

ными и на первый взгляд подходят вам по способностям. Теперь важ- 

но понять структуру их описаний. Обычно такие объявления состо- 

ят из нескольких распространенных разделов. В них обязательно есть 

такие основные сведения, как местоположение и название должности, 

а часто и ее общее описание. Часто оно сопровождается списком повсе- 

дневных обязанностей, которые должен выполнять работник. 

Однако нас больше всего интересуют разделы «Требования» и «До- 
полнительная квалификация». В первом перечислены минимальные 

требования, которым должен соответствовать кандидат. У этого разде- 

ла бывают разные названия: «Требования», «Минимальная квалифика- 

ция» или что-то похожее. В разделе «Дополнительная квалификация» 

обычно перечислены прочие способности, которые могут пригодиться 
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человеку при работе в указанной должности. Их иметь необязатель- 

но, но тот, у кого они есть, будет считаться более квалифицированным. 

Этот раздел также иногда называется «Предпочтительный опыт», «До- 

полнительные навыки» или как-то в этом роде. 

Но это все в идеальном мире, а настоящие описания до идеала ча- 

сто недотягивают. В некоторых списки требований пугающе объемны. 

Обычно это значит, что компания включила в перечень не только самые 

необходимые условия. Также вы можете встретить в списках требова- 

ний название конкретной квалификации с пресловутой припиской «или 

эквивалент». Например, «степень бакалавра или эквивалентный опыт 

работы» или «сертификат С15$Р или эквивалент». Анализируя требова- 

ния, важно выявить наиболее важные, и в этом вам помогут несколько 

подсказок. 

Во-первых, обратите внимание на порядок требований. Это не все- 

гда показатель, однако постарайтесь поставить себя на место мене- 

джера по найму или специалиста из отдела кадров, составляющего 

описание вакансии. Он садится, обдумывает должность и пытает- 

ся определить перечень требований для нее. При этом первым делом 

вспоминаются либо очевидные общие условия (наличие ученой сте- 

пени и сертификатов), либо самые важные навыки, необходимые че- 

ловеку для работы в конкретной должности. Поэтому, столкнувшись 

с длинным списком требований, особое значение придавайте его пер- 

вым пунктам. 

Еще ОДИН способ определить наиболее важные требования — 

изучить, как они связаны с перечисленными здесь же обязанностями. 

Ищите общее в используемых терминах. При необходимости запиши- 

те каждое требование, а затем отметьте, сколько раз все, что с ним свя- 

зано, упоминается в описании должности или в списке обязанностей. 

Чем конкретнее требование, чем более узко оно сформулировано, тем 

меньше вероятность того, что оно будет иметь большое значение при 

принятии решения. 

Наконец, поищите взаимосвязи между списком требований и спис- 

ком дополнительных или предпочтительных квалификаций. Во многих 

случаях следом за общими понятиями, в разделе о дополнительной ква- 

лификации, упоминаются конкретные технологии или навыки. Напри- 

мер, вы можете обнаружить фразу: «Знание лучших практик в сфере 

облачной безопасности», а в разделе о дополнительной квалификации 

увидеть что-то вроде «Опыт работы с облачной архитектурой Соое 

Сюоча или М1сгозой Агхаге». Это явно указывает на то, что умение кан- 

дидата работать с облачными технологиями особенно важно. 

И последнее о требованиях. Конечно, вы хотите соответствовать как 

можно большему их числу, однако не думайте, что вам нужно отметить 
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каждый пункт, чтобы откликнуться на вакансию. Помните: в худшем 

случае вам просто ответят отказом. Я не призываю вас откликаться 

на все вакансии подряд; разумеется, здесь следует проявлять разборчи- 

вость. Однако, к сожалению, соискатели часто не подают заявку на ра- 

боту, для которой они вполне подходят просто потому, что их квалифи- 

кация отвечает не всем требованиям в списке. 

Чем больше требований в описании должности, тем меньше веро- 

ятность, что какой-то кандидат будет полностью им соответствовать. 

Так что не думайте, что кто-то другой подходит для работы полностью, 

а вам не стоит даже пытаться ее получить. Не попадайте в эту ловушку. 

Офисный, удаленный или гибридный формат работы 

Многие люди впервые попробовали работать удаленно во время панде- 
мии коронавирусной инфекции. Когда компании были вынуждены за- 
крыть офисы, многим специалистам внезапно пришлось выделять ме- 
сто дома под мобильный офис, чтобы продолжать работать, используя 
такие решения для удаленного доступа, как виртуальные частные сети 
(УРМ) и виртуальные рабочие места. 

Когда офисы снова начали открываться, многие обнаружили, что 
предпочитают работать из дома. В результате организации перевели 
деятельность целого ряда специалистов в удаленный формат, а для не- 
которых разработали гибридный, чтобы часть рабочего времени чело- 
век проводил в офисе, а часть — дома. 

Теперь эти новые условия рабочей среды стали важным фактором 
в процессе трудоустройства. Некоторым очень нравится идея работать 
полностью удаленно. Нет нужды тратить время на дорогу, обстановка 
вокруг комфортная и знакомая, меньше отвлекающих факторов, в орга- 

низации личных встреч появляется дополнительная гибкость — все это 
кажется чрезвычайно привлекательным. Другим же не хочется все вре- 
мя находиться дома. Многие из тех, кто думал, что им понравится уда- 
ленный формат, обнаружили, что им не хватает таких аспектов работы 

в офисе, как общение лицом к лицу с коллегами или доступ к каким-то 
удобствам или оборудованию. 

Важно честно изучить свои склонности и выяснить, какой режим 
труда подходит именно вам. Достаточно ли вы дисциплинированны, 

чтобы сопротивляться отвлекающим факторам домашнего офиса? Мо- 

жете ли организовать себе специальное место? Есть ли у вас все необ- 

ходимое, в том числе надежное подключение к интернету и телефонная 

связь? Рассматривая полностью удаленный или гибридный формат ра- 

боты, важно учитывать все это. 
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Организация домашнего офиса 

Ниже приведен список того, что необходимо учитывать, если вы склоняе- 

тесь к удаленному или гибридному формату. 

У вас должно быть выделено пространство для работы. Это может 

быть целая комната или просто письменный стол в дальнем углу. 

В любом случае постарайтесь сделать его постоянным рабочим ме- 

стом, если это возможно (не используйте для этого кухонный стол). 

В зависимости от должности вам может понадобиться уединенное ме- 

сто, где другие не смогут подслушать конфиденциальный разговор. 

При выборе рабочего места учитывайте и это. 

Вам также потребуется стабильный и быстрый интернет. Через мно- 

гие системы, к которым вы будете подключаться, проходит гораздо 

больше данных, чем через браузеры при посещении сайтов. Системы 

для видеоконференций и другие подобные инструменты особенно ну- 

ждаются в стабильном и быстром соединении. 

Надежная телефонная связь также будет иметь большое значение 

для работы некоторых специалистов. Есть ли у вас стационарный те- 

лефон или возможность его установить? Есть ли у вас надежная сото- 

вая связь? Некоторые компании предоставляют программные теле- 

фоны, которые работают через компьютер. 

Будет ли у вас потребность что-нибудь распечатывать, и если 

да, то есть ли у вас принтер? У многих людей принтера дома нет, и этот 

момент они часто упускают из виду. Если вы не собираетесь работать 

в офисе, но вам будет нужно распечатать какие-то бланки или доку- 

менты, об этом также следует позаботиться. 

Впрочем, готовность работать полностью удаленно открывает боль- 

ше возможностей. Если компания, в которую вы хотите устроиться, 

находится в другом регионе, очевидно, что вам потребуется либо пе- 

реезжать, либо выбирать удаленный формат. Кроме того, для дисципли- 

нированных и независимых людей работа в домашней обстановке мо- 

жет быть идеальным вариантом. Так или иначе, вам стоит определиться, 

какой вариант больше всего подходит именно вам. 

Успешное прохождение собеседований 

Итак, вы дошли до этого этапа. Вы узнали, какие есть роли в сфере 

кибербезопасности. Выбрали одно или два направления, на которых 
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хотите сосредоточиться. Провели самоанализ и инвентаризацию сво- 

их способностей. Откликнулись на несколько вакансий. И вот наконец 

получили письмо от одного из рекрутеров, где вас приглашают на пер- 

вичное собеседование! 

Благодаря проделанной работе ВЫ сумели донести до работодателя, 

что вы именно тот, кого он ищет. Однако важно помнить, что собеседо- 

вание — двусторонний процесс; вы можете выяснить, подходит ли вам 

работа, корпоративная культура и размер предлагаемой зарплаты. К со- 

жалению, в попытках произвести впечатление на компанию очень лег- 

ко забыть, что компания тоже должна произвести впечатление на вас. 

Во время собеседования вы, вероятно, будете чувствовать смесь 

волнения и беспокойства. Этот процесс сопряжен с высоким уровнем 

стресса; вы захотите говорить и делать правильные вещи, чтобы ПОВЫ- 

сить шансы на трудоустройство. Вам предстоит познакомиться с компа- 

нией, где вы можете провести следующие 2 года, 4 или даже 10 и больше 

лет. Без сомнения, это важный момент в вашей жизни. Поэтому давайте 

поговорим о том, как проходить собеседования. 

У каждой организации свой подход к ним. Некоторые ограничива- 

ются несколькими неформальными беседами, а другие проводят целые 

марафоны, иногда с оценкой технических навыков. Однако, несмотря 

на различия между работодателями, существуют общепринятые прак- 

тики, с которыми вам будет полезно ознакомиться. 

Подавляющее большинство организаций начинают с кадрового 

скрининга. Затем обычно следует собеседование с менеджером по най- 

му, а после него, возможно, серия технических и групповых собесе- 

дований — на них надо быть готовым продемонстрировать владение 

ключевыми навыками. Также есть вероятность, что вы встретитесь с бу- 

дущими коллегами по команде, сотрудниками других отделов органи- 

зации или с кем-то из руководителей. Чтобы добиться успеха, крайне 

важно понимать формат каждой из этих встреч, их цели и способы под- 

ГОТОВИТЬСЯ К НИМ. 

Кадровый скрининг 

Почти всегда первый разговор с соискателем, подавшим заявку, про- 

водит рекрутер, отвечающий за начальный этап отбора. Если рекрутер 

связался с вами, значит, он — и, вероятно, менеджер по найму — уже 

просмотрел ваше резюме и решил выяснить, подходите ли вы для ва- 

кантной должности. Цель рекрутера здесь — выявить любые проблемы 

или пробелы в ваших навыках и опыте, позволяющие отбросить вашу 

кандидатуру. 
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Разговор с рекрутером обычно длится не больше 30 минут и почти 

всегда проходит по телефону. При этом интервьюер, скорее всего, по- 

тратит некоторое время, чтобы рассказать об организации и должно- 

сти, на которую вы претендуете, и выразит готовность ответить на ваши 

вопросы. 

Вероятнее всего, рекрутер спросит вас о вашей готовности рабо- 

тать, опыте и, возможно, желаемой заработной плате. В зависимости 

от организации он может захотеть узнать подробнее о ваших навыках, 

но обычно эта тема поднимается при разговоре с менеджером по най- 

му или в ходе следующих собеседований. Рекрутер также должен рас- 

сказать вам о льготах и других формах вознаграждения, на которые вы 

можете рассчитыв ать. 

Наконец, ОН обязан кратко описать весь процесс собеседования. 

В некоторых случаях он может сказать, что вы переходите на следую- 

щий этап отбора. Однако, как правило, рекрутеры стараются не давать 

каких-либо обещаний на этот счет, поскольку их действия обычно про- 

веряют другие сотрудники организации. 

С учетом этого в разговоре с рекрутером вы должны быть готовы 

рассказать о своем опыте, о навыках и о том, почему вы откликнулись 

именно на эту вакансию. Вас могут спросить, почему вы хотите сме- 

НИТЬ работу, так что приготовьте хороший и честный ответ. В ОСНОВ- 

ном такие интервью максимально непринужденные. Рекрутер просто 

пытается выяснить, достаточно ли у вас навыков, чтобы удовлетворить 

минимальным треб ованиям должности. Вероятно, он сравнит вас с дру- 

гими кандидатами и пропустит на следующий этап тех, кто соответству- 

ет требованиям, а уже менеджер по найму решит, стоит ли проводить 

дополнительные собеседования. 

Вам следует и самому подготовить вопросы: об организации, соци- 

альном пакете и самой должности. Интервьюер может переадресовать 

некоторые из них менеджеру по найму, однако всегда лучше спросить 

и получить ответ чуть позже, чем промолчать и упустить важные мо- 

менты. Кроме того, если рекрутер не рассказывает о порядке собеседо- 

вания или о том, чего вам ожидать, поинтересуйтесь об этом сами. Эта 

информация не должна быть секретной. 

Как говорилось ранее, это собеседование — ваш шанс взять интер- 

вью у организации. Точно так же, как она пытается определить, подхо- 

дите ли вы для работы в ней, вы должны решить, соответствует ли эта 

организация вашим потребностям. Обращайте внимание на то, что ре- 

крутер говорит о компании. Почему эта должность оказалась вакант- 

ной? Она появилась недавно из-за расширения команды? Тот, кто за- 

нимал ее, получил повышение? Ответы на эти вопросы могут многое 

рассказать об организации. Кроме того, отмечайте для себя то, насколько 
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структурированным или непринужденным кажется разговор, — это мо- 

жет дать вам представление [9] корпоративной культуре компании. 

Чтобы подготовиться к собеседованию, тщательно изучите органи- 

зацию и поймите, чем она занимается. Выясните, какие продукты или 

услуги она предлагает. По ВОЗМОЖНОСТИ узнайте о команде, к которой 

собираетесь присоединиться, и о том, как ее работа вписывается в об- 

щий бизнес. Нелишним будет посетить сайты с обзорами работодате- 

лей. Посмотрите, какие комментарии о компании оставили нынешние 

и бывшие сотрудники. Вероятно, у вас возникнут вопросы, которые вы 

захотите задать в ходе собеседования. 

При наличии времени вы можете поискать в социальных сетях ин- 

формацию о сотрудниках организации, чтобы выявить ее ключевых ру- 

ководителей. Продемонстрировав в ходе собеседований, что вы знако- 

мы с организацией, вы выделитесь на фоне остальных кандидатов. Это 

покажет не только вашу заинтересованность в работе, но и вашу орга- 

низованность и подготовленность. 

В конце интервью убедитесь, что вы знаете, чего ожидать. Скорее 

всего, интервьюеры скажут, что они обсудят результаты встречи между 

собой и свяжутся с вами по поводу дальнейших шагов. Они должны со- 

общить вам приблизительные сроки ответа. Если не сообщат, спросите 

об этом сами. В любом случае вам следует ожидать ответа и знать, когда 

будет уместно обратиться за ним, если вы его не получите. 

Вопрос о зарплате 

В разговоре с рекрутером, а иногда и в ходе последующих собеседова- 

ний, вас могут спросить, какую вы ожидаете получать заработную плату 

в случае, если займете вакантную должность. 

При этом вас не должны спрашивать о том, сколько вы зарабаты- 

ваете сейчас. Хотя раньше такая практика была довольно распростране- 

на, она постепенно теряет популярность среди рекрутеров, и во многих 

местах потенциальные работодатели вообще не имеют права интере- 

соваться, сколько человек зарабатывал раньше. Вам следует ознако- 

миться с соответствующими местными законами и, если вопрос о преж- 

ней зарплате все-таки поступит, вежливо перевести обсуждение в русло 

того, сколько вы ожидаете получать в новой должности. 

Вы должны идти на собеседование с четким представлением о же- 

лаемом размере зарплаты. К сожалению, несмотря на то что организа- 

ЦИИ обязаны открыто сообщать о своих диапазонах зарплат, лишь не- 

многие из них предоставляют эту информацию по собственной воле. Вы 

можете самостоятельно провести небольшое исследование. Диапазоны 
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зарплат публикуются на некоторых сайтах с вакансиями. Иногда они ос- 

нованы на обзорах заработных плат для схожих вакансий, а иногда — 

на опросах сотрудников конкретных организаций. 

Проанализируйте объективно собственную квалификацию и сопо- 

ставьте ее с полученной информацией; так вы узнаете реалистичный 

размер зарплаты, на который можете претендовать. Помните: если вам 

все-таки предложат работу, эта цифра станет предметом переговоров, 

поэтому называйте разумную сумму, которая входит в диапазон зарплат, 

соответствует вашей квалификации и притом позволяет получать макси- 

мальный доход. 

Собеседование с менеджером по найму 

Во многих организациях после интервью с рекрутером проводится 

собеседование с менеджером по найму. Это ваш шанс по-настояще- 

му блеснуть: в конце концов, именно он принимает решение о приеме 

кандидата на работу. Это также ваш шанс познакомиться с потенци- 

альным начальником. Несмотря на свое желание продемонстрировать 

уверенность и профессионализм, постарайтесь вести себя неприну- 

жденно, чтобы почувствовать, каким будет повседневное взаимодей- 

ствие. 
Менеджер по найму почти наверняка захочет подробно поговорить 

о вашем опыте, умениях и подходе к работе. Он также, скорее всего, рас- 
скажет вам о своих ожиданиях, о методах управления командой и о наи- 
более важных навыках, которые вам потребуются В НОВОЙ должности. 

Однако в ходе этого собеседования вы должны не только ответить 
на множество вопросов относительно своих навыков и опыта работы, 
но и задать конкретные вопросы [0 предстоящих обязанностях, если 

они оказались вам непонятны из описания должности. Вы также може- 
те спросить об отношениях между коллегами по команде и о месте этой 

команды в организации. 
К этому собеседованию очень важно подготовиться. Как только 

встреча с менеджером по найму будет назначена, найдите его в соци- 

альных сетях. Узнайте больше об этом человеке, о его опыте и взглядах 
на темы, связанные с кибербезопасностью, если он публикует такие со- 

общения. Ищите точки соприкосновения или темы, на которые вы смо- 

жете с ним поговорить. Если найдете видео с его выступлениями, его 
статьи или посты в блогах, просмотрите их, чтобы лучше узнать потен- 

циального начальника как человека. 
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Все это поможет вам понять, чем мотивированы задаваемые им во- 
просы, и подготовить ответы. При этом я не призываю вас подстраи- 
ваться или отвечать нечестно в попытке соответствовать чужим убе- 

ждениям. Будьте аккуратны, ссылаясь в разговоре на материалы, 
опубликованные вашим собеседником: достаточно сделать это один или 
два раза при обсуждении релевантных тем. Если же вы станете упоми- 
нать их слишком часто, вас примут скорее за преследователя, чем за ор- 

ганизованного и информированного кандидата. 
К концу собеседования у вас должно сложиться представление о том, 

как будет выглядеть ваша повседневная работа и межличностное взаи- 

модействие с потенциальным начальником. Прежде чем завершить со- 
беседование, убедитесь, что вы получили информацию о дальнейших 

шагах, о том, когда вам ожидать ответа и с кем следует связаться (ско- 
рее всего, это будет рекрутер, а не менеджер по найму). 

Стратегический подход к вопросам 

На каждое собеседование следует приходить с подготовленными вопро- 

сами. Задавать правильные вопросы иногда более эффективно, чем де- 

монстрировать свои навыки и опыт. Задавая вопросы, показывающие 

вашу осведомленность об особенностях бизнеса и/или вакантной долж- 

ности, вы выделяетесь на фоне остальных кандидатов. 

Задавая хорошие вопросы, вы демонстрируете, что уже думаете о ра- 

боте и потенциальных проблемах. 

Например, если у вас есть опыт обращения с технологиями, перечис- 

ленными в описании должности, вы можете спросить, какие конкретно 

функции использует организация или с какими проблемами при этом 

сталкиваются ее сотрудники. Если в описании упоминаются конкретные 

ИБ-фреймворки или нормативные требования, вы можете поглубже 

изучить, насколько хорошо организация им соответствует. 

Повторюсь: это отличный способ выделиться и продемонстрировать 

не только понимание предстоящей работы, но и свой энтузиазм. Будучи ме- 

неджером по найму, я всегда уделяла особое внимание вопросам от канди- 

датов. По ним я формировала представление отом, насколько человек пре- 

дан делу и организован, а также о его поведении в тех или иных ситуациях. 

Техническое собеседование 

После разговора с рекрутером и менеджером по найму вам, скорее все- 

го, предложат пройти техническое собеседование. Иногда оно может 



6.3. Успешное прохождение собеседований 153 

состояться даже до встречи с менеджером по найму. Технические собе- 

седования вызывают у кандидатов больше всего беспокойства. В ходе 

этой встречи ваши навыки будут проверять, и вам, вероятно, придет- 

ся разговаривать с человеком или даже несколькими людьми, чей опыт 

значительно превосходит ваш. Однако пусть вас это не пугает. Помните, 

что вам удалось дойти до этого этапа благодаря тому, что вы уже сдела- 

ли, и навыкам, которые вы развили и указали в резюме. 

Как я уже говорила, во время технического собеседования вы, ве- 

роятно, встретитесь с одним или несколькими сотрудниками органи- 

зации. Это могут быть члены команды, к которой вы собираетесь при- 

соединиться, или сотрудники из других подразделений. Как следует 

из названия, цель технических собеседований — оценить технические 

способности кандидата. При групповом собеседовании интервьюеры 

также могут оценить, насколько хорошо вы вписываетесь в команду. 

Так или иначе, ведите себя непринужденно, постарайтесь расслабиться 

и получить удовольствие от процесса. 

Формы собеседования в организациях разные. Иногда встречи про- 

ходят по определенной программе. Интервьюеры могут подготовить 

список вопросов, делать по ходу заметки и даже ставить вам оценку, 

исходя из ваших ответов. В других случаях процесс протекает более не- 

посредственно, а опрос больше напоминает обсуждение гипотетиче- 

ских ситуаций, чем викторину. Характер ваших ответов будет зависеть 

от типа вопросов. 

Если на техническом собеседовании вам задают прямые вопросы, как 

в тесте, постарайтесь давать на них краткие и прямые ответы. При этом 

предоставьте достаточное количество деталей, но не отходите от темы 

и не пытайтесь заполнить время, говоря о том, в чем вы не вполне уве- 

рены. Стремитесь отвечать максимально подробно, однако в случаях, 

когда чего-то не знаете, честно в этом признавайтесь. 

Если же на техническом собеседовании вы слышите гипотетиче- 

ские вопросы, начинающиеся со слов «Расскажите о том случае...» или 

«Как бы вы поступили, если бы...», постарайтесь предоставить более 

развернутый ответ. Задавая подобные иоведен- 

ческие вопросы, интервьюеры хотят, чтобы вы 

продемонстрировали свои навыки и в то же вре- 

мя поведали больше о своих поведенческих при- 

вычках. Для ответа на них часто используется 

методика 5ТАБК. 

Методика $ТАК (5$ииайоп, ТазК, Асйоп, 

Кези{5) — это простая схема для составления ЗТАВ для составле- 

ответов на поведенческие вопросы. Она наибо- „ия ответов на пове- 

лее эффективна, когда вы опираетесь на СВОЙ — денческие вопросы 

Рис. 6.1. Методика 
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опыт, однако ее также можно использовать при описании своих дей- 

ствий в гипотетической ситуации. Цель в том, чтобы нарисовать для 

интервьюера мысленную картину того, как вы вели себя в прошлом или 

как поступили бы в той или иной ситуации, если бы она возникла. Эта 

методика предусматривает следующие шаги. 

Ситуация: создайте контекст для ситуации, которую вы собираетесь 

описать. 

— Задача: опишите проблему или свои ожидания. 

— Действие: подробно расскажите о том, что вы сделали или собирае- 

тесь делать. 

Результаты: поделитесь фактическими или ожидаемыми результа- 

тами. 

Подготовка к техническому собеседованию — сложная задача. Что- 

бы ее упростить, сразу после назначения встречи попросите рекрутера 

поделиться советами относительно подготовки или уточните, какие во- 

просы вам могут задать. Я сделала так однажды во время собеседования 

на должность, и в итоге рекрутер запланировал для меня 30-минутное 
подготовительное телефонное интервью, которое снабдило меня боль- 

шим объемом информации о том, чего стоит ожидать. Такого рода за- 
прос не только позволяет вам лучше подготовиться к собеседованию, 
но и демонстрирует вашу заинтересованность и организованность. 

Вам также следует потратить некоторое время на изучение людей, 
которые будут участвовать в собеседовании. Используйте социальные 

сети и другие ресурсы, чтобы узнать, какой у них опыт, какими темами 
или технологиями они интересуются, как подходят к решению различ- 
ных технических проблем. Это поможет вам понять, какие вопросы они, 
вероятнее всего, зададут, а также воздержаться от обсуждения слишком 

сложных для вас тем. 
Технические собеседования могут быть особенно утомительными. 

Иногда они длятся более часа. Относитесь к ним как к сдаче выпуск- 
ного экзамена. Выспитесь, спланируйте день так, чтобы избежать лиш- 

него стресса, и постарайтесь максимально расслабиться и сосредото- 
читься. 

Хотя цель такого собеседования — объективно оценить ваши навы- 
ки, в процессе у вас, вероятно, будет шанс задать и свои вопросы. Если 

вам доведется поговорить с коллегами по команде, вы сможете узнать 
больше о своем потенциальном начальнике. Спросите о том, какие по- 
вседневные обязанности необходимо выполнять в должности, на кото- 
рую вы претендуете, о работе команды, о том, как она взаимодействует 

с менеджером и с какими сталкивается проблемами. Это один из самых 
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подходящих моментов для знакомства с внутренней культурой органи- 

зации и команды. 

В конце собеседования вам, опять же, следует узнать, каковы ваши 

дальнейшие шаги и когда будет известен результат. Если у интервьюе- 

ров нет этой информации, вам, возможно, придется связаться с рекру- 

тером. В любом случае убедитесь, что вы знаете, когда ждать обратной 

связи и когда будет уместно напомнить о себе. 

Что, если вы просто не знаете 

Честность — это не просто этическое правило, которого необходимо 

придерживаться в процессе собеседования; она может быть эффектив- 

ным инструментом, помогающим выделиться на фоне остальных канди- 

датов. Например, если вы не знаете ответа на вопрос, то лучше честно 

признаться в этом, чем пытаться обмануть собеседников. Хорошие ин- 

тервьюеры способны быстро распознать такой обман. Поэтому, если вы 

не уверены в ответе, признайтесь в этом, а затем постарайтесь дойти 

до него логически с помощью имеющихся знаний. 

Например, в ходе одного из технических собеседований меня спро- 

сили о программной атаке под названием «загрязнение прототипа», 

[@) которой я никогда не слышала. Я сразу сказала, что не знакома с этим 

типом атак. Затем я отметила, что в контексте разработки программно- 

го обеспечения под прототипом понимается объект или метод, а «загряз- 

нение» предполагает его злонамеренную модификацию или внедрение 

в него вредоносного содержимого. 

Этот подход оказался эффективн ым: так я продемонстрировала, что, 

хотя и не знала о таком типе атак, я имела достаточно фоновых знаний, 

чтобы понять, о чем речь. Я также проявила способность логически обду- 

мывать проблему и приходить к разумному выводу. После того как меня 

приняли на ту работу, человек, задавший этот вопрос, сказал мне, что 

мой ответ его сильно впечатлил. 

Рассмотрение предложения о работе 

Итак, это случилось. После всей проделанной работы и успешного про- 

хождения собеседований вам наконец позвонили и сказали, что вас го- 
товы нанять. Вероятно, вам уже прислали электронное письмо с офици- 
альным предложением. На этом процесс не заканчивается, так как вам, 
возможно, еще придется провести переговоры, чтобы обеспечить себе 

наилучшие условия. 
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Не торопите события 

Для начала, когда вам звонят и предлагают работу, вы вовсе не обя- 
заны это предложение принять. Если к тому моменту у вас возникли 
сомнения по поводу обязанностей, людей, культуры или чего-то еще, 
нет никаких причин, по которым вы были бы вынуждены согласить- 
ся на должность. Звонок с предложением работы, скорее всего, посту- 
пит от рекрутера, менеджера по найму или от них обоих. Они, вероят- 
но, расскажут вам о заработной плате, бонусной программе и соцпакете, 
включающем отпуск и больничные. Большинство компаний отправляет 

кандидатам официальное письмо с подробным описанием всех условий. 
Когда вам позвонят, проявите любезность и поблагодарите за пред- 

ложение и предоставленную возможность. Однако я настоятельно ре- 
комендую вам попросить некоторое время на обдумывание. Не стоит 
опасаться, что эта просьба покажется проявлением неблагодарности 
или незаинтересованности. Вы даже можете сказать, что очень рады, 
но вам нужен день или два на то, чтобы прочитать условия предложе- 
ния (если вам предоставят его в письменной форме) или чтобы обду- 

мать их до того, как вы официально с ними согласитесь. 
Если у вас есть сомнения по поводу работы или предложения, кото- 

рое вам сделали, у вас будет шанс собраться с мыслями и решить, чего 
хотите: сразу его отклонить или договориться о более выгодных усло- 
виях. Даже если вы довольны условиями, полезно выделить время на то, 
чтобы еще раз спокойно и тщательно их обдумать. Вероятно, в этот мо- 

мент вы будете испытывать эмоциональное возбуждение, и такой шаг 

назад поможет вам избежать неожиданностей. 

Если вам прислали предложение в письменном виде, найдите возмож- 

ность полностью его прочитать. Узнайте о заработной плате, других видах 

компенсации (включая бонусный пакет или подписной бонус), льготах и так 

далее. Если у вас есть конкретные вопросы о соцпакете, самое время полу- 

чить ответы на них. Потратьте хотя бы несколько часов или даже пару дней 

на то, чтобы обдумать предложение и убедиться, что оно вас устраивает. 

Определитесь, сколько времени вам нужно, притом помните, что на долж- 

ность могут претендовать и другие кандидаты, которым организация, ожи- 

дая вашего решения, еще не ответила. Обычно вполне приемлемым сроком 

для рассмотрения предложения считаются один-два рабочих дня. 

Переговоры по поводу улучшения условий 

Предложение о работе — это не что-то окончательное. По словам Кир- 

стен Реннер, специалиста по подбору сотрудников на должности в сфере 
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кибербезопасности, «все обсуждаемо». Если вас не устраивает предло- 

женная зарплата, вы можете попросить ее увеличить. Если количество 

дней отпуска кажется вам недостаточным, попросите больше. В конце 

концов, вам необходимо убедиться, что вас устраивает предложение, 

а не соглашаться на то, что не соответствует вашим потребностям. 

Однако имейте в виду, что переговоры предполагают взаимные 
уступки. Иногда компания не может изменить определенные условия, 

но готова компенсировать это другими способами. Например, пред- 
лагаемый размер зарплаты находится у верхней границы допустимого 
для этой должности диапазона, и компания не готова его увеличивать. 
В этом случае она может предложить вам подписной бонус, дополни- 
тельные дни отпуска или более высокую премию. 

Если вы решили договориться о более выгодных условиях, опреде- 

литесь, что для вас наиболее важно. Будьте реалистами и поймите, что 

вы можете не получить все, что хотите. С другой стороны, не бойтесь 

хотя бы попросить. Хуже всего — принять не устраивающее вас пред- 

ложение, потому что вы боитесь, что компания его отзовет и наймет 
кого-то другого. Такое случается редко, а если и случается, то обычно 

служит признаком токсичной культуры, в которой вы, вероятнее всего, 
в любом случае не захотели бы работать. 

При переговорах первым делом следует перечислить условия, кото- 
рые вас не устраивают, и предложить разумный компромисс. Не начи- 
найте с отклонения. После того как вы откажетесь от работы, у компа- 
нии не останется перед вами никаких обязательств, и она, скорее всего, 
прекратит общение с вами. Если вам повезет, у вас спросят о причи- 

нах отказа, но лучше не рисковать. Вместо этого поблагодарите, а затем 
объясните, какие из условий вас не устраивают, и озвучьте вариант из- 
менения. 

Ключ к успешным переговорам при приеме на работу — разумность 

и готовность к сотрудничеству. Будьте уверены в себе и добивайтесь той 
зарплаты, на которую вы вправе рассчитывать, но не ведите себя высо- 
комерно и не выдвигайте нереалистичные требования. Это быстро све- 
дет переговоры на нет. Помните, что в случае успеха вам предстоит еже- 

дневно работать с этими людьми. Поэтому будьте тверды, но вежливы 
и сохраняйте профессионализм. 

Трудовое соглашение 

Наконец, следует выяснить, нужно ли вам подписывать трудовое соглаше- 

ние. Во многих организациях необходимо подписать соглашение, которое 

может содержать пункты о неконкуренции и непереманивании сотрудников. 
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Пункты о неконкурениии обычно включают условия, запрещающие 

вам работать на конкурентные организации в течение определенного 

времени после ухода с нынешнего места. В пунктах о непереманивании 

сотрудников обычно указывается, что в течение определенного периода 

после увольнения вы не должны пытаться склонить к уходу других со- 

трудников компании. Соглашение также иногда содержит пункты, где 

говорится, как вам можно и как нельзя взаимодействовать с клиентами 

компании в конкретный промежуток времени. Узнайте об этих прави- 

лах заранее, поскольку в будущем, если вы решите уволиться, они ста- 

нут для вас ограничивающим фактором. 

Условия трудового соглашения традиционно не подлежат обсужде- 

нию: подписать его обязан каждый сотрудник компании. Вы можете 

попробовать договориться о компромиссе, если Вас не устраивает кон- 

кретный пункт, но работодатели редко делают исключения. Вам также 

следует помнить о местных законах. Где-то не разрешается включать 

пункты о неконкуренции, а значит, эта часть соглашения может ока- 

заться недействительной. В конечном счете вы подписываете контракт, 

и, если вас что-то беспокоит, имеет смысл посоветоваться с юристом. 

ПОДВЕДЕНИЕ ИТОГОВ 

При составлении резюме убедитесь, что оно форматировано так, 
чтобы система управления кандидатами с легкостью его обработала, 
а также что оно содержит ключевые слова, которые система без труда 

сопоставит с требованиями из описания должности. 
При выборе подходящих вакансий необходимо оценить свои лич- 
ные цели и соответствие навыков должностным обязанностям. Кро- 
ме того, вам следует проанализировать перечисленные требования 

и выявить те, что наиболее важны для менеджера по найму. 
Базовые навыки должны быть представлены в резюме так, чтобы они 
правдоподобно совпадали с должностными обязанностями. Пока- 
жите, как навыки, полученные при деятельности, не связанной с ки- 

бербезопасностью, подготовили вас к работе в интересующей долж- 
ности. 
Готовьтесь к каждому собеседованию с учетом его типа. Предвари- 
тельные исследования играют здесь решающую роль. 
Избегайте ловушек: не стесняйтесь подавать заявки на работу, будьте 

честны и не скрывайте пробелы в технических знаниях. 



Часть Ш 

Обеспечение 
долгосрочного успеха 

ейчас вы, вероятно, думаете: о чем еще здесь можно говорить? Вы узна- 

ли о сфере кибербезопасности и карьерных направлениях в ней. Прове- 

ли самоанализ, чтобы выбрать то, что подходит именно вам, и воору- 

жились знаниями, необходимыми для успешного поиска работы. Тем 

не менее последнее, что нужно любому человеку, — начинать карье- 

ру, которая быстро завершится. Вкладывая силы в свое будущее в ки- 

бербезопасности, вы, вероятно, рассчитываете на продолжительный 

путь. Именно об этом мы и поговорим в третьей и последней части 

этой книги. 

В главе 7 речь пойдет о важности наставничества и нетворкин- 

га''. В ней вы познакомитесь со стратегиями для выстраивания сети 

профессиональных контактов с помощью инструментов, имеющих- 

ся в вашем распоряжении. Вы также узнаете о проверенных методах 

поиска наставника и выборе наиболее ценных для себя видов настав- 

ничества. 

В главе 8 вы найдете исчерпывающий разбор так называемого син- 

дрома самозванца — серьезного карьерного препятствия, с которым вы 

наверняка столкнетесь. Здесь не только дано определение этого синдро- 

ма и его причины, но и описаны инструменты, помогающие нивелиро- 

вать негативное влияние этого синдрома на карьеру. 

! Сеть полезных связей в профессиональном кругу. — Прим. ред. 
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И в завершение мы поговорим о долгосрочном успехе: глава 9 по- 

священа карьерным целям. В ней мы также поговорим о смене на- 

правления в сфере кибербезопасности и подготовке к этому. В самом 

конце руководства вы узнаете, как применить все полученные знания 

на практике. 

Итак, вы почти у цели. Разумеется, завершение чтения для вас лишь 

начало. Я уверена, что это руководство будет приносить вам пользу 

на протяжении многих лет. А теперь устройтесь поудобнее и приготовь- 

тесь узнать, в чем залог успешной и длительной карьеры в сфере кибер- 

безопасности. Вы этого ждали — и время наконец пришло. 



Глава 

Мощь нетворкинга 
и наставничества 

В этой главе 

Инструменты для создания сети профессио- 

нальных контактов 

Поиск наставника с правильными характе- 

ристиками и чертами 

Формирование наставнических отношений 

на основе реалистичных ожиданий 

Вежливое прекращение наставнических 

отношений 

В главе 6 мы обсудили, как подготовиться к поиску работы, а также как 
повысить шансы на то, что вас пригласят на собеседование, и как про- 

вести эффективные переговоры по поводу условий труда. Эти стратегии 
должны помочь вам найти и занять выгодную позицию, но иногда этого 
оказывается недостаточно. Именно здесь в игру вступает ваша сеть де- 

ловых контактов и профессиональное развитие через наставничество. 
Чтобы лучше проиллюстрировать, почему важно иметь обширную 

сеть профессиональных контактов, я расскажу о собственном опы- 

те. Недавно я заняла новую должность, благодаря чему достигла одной 
из моих высочайших карьерных целей. Однако эту вакансию я нашла 

не в интернете: информация о ней вообще не публиковалась в сети. 
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Я узнала о ней от директора по информационной безопасности, с ко- 
торой общалась через лике Та, Тулиег и в ходе виртуального кругло- 
го стола. Именно в разговоре об этой роли, а также о моем опыте и це- 

лях мне стало известно о такой возможности. Собеседница представила 
меня менеджеру по найму, и, как только вакансия была официально 
опубликована, меня пригласили на собеседование. 

Как говорится в старой поговорке, важно не что вы знаете, а кого вы 

знаете. Это особенно верно в контексте трудоустройства в сфере кибер- 
безопасности. Мощная сеть деловых контактов: взаимодействие с про- 
фессионалами через социальные сети, в ходе встреч и других мероприя- 
тий — способна открыть перед вами новые горизонты так же, как это 
было в моем случае. 

Преимущества сети не ограничиваются трудоустройством. Вы по- 
лучите доступ к профессионалам — потенциальным наставникам. На- 
ставника можно найти во множестве мест, причем необязательно даже 
работать с ним в одной области. Это человек, который помогает вам 
профессионально развиваться, делится своим мнением и знаниями, 
чтобы вы достигли успеха в интересующей должности. Итак, давай- 

те поговорим о том, что могут дать вам нетворкинг и наставничество, 
и об эффективном использовании этих инструментов. 

Создание сети профессиональных контактов 

Если вы проведете некоторое время на профессиональной платформе 

вроде пКе т, то наверняка столкнетесь с обсуждением нетворкинг- 
мероприятий. Это неудивительно, учитывая, сколько внимания в дело- 
вом мире уделяется выстраиванию сетей профессиональных контактов. 
Встречи профессионалов для обмена знаниями — мощный инструмент 

для тех, кто заинтересован в развитии своей карьеры. 
Однако для человека, ищущего первую работу в новой для себя от- 

расли, создать и развить такую сеть может оказаться сложно. Наладить 
взаимодействие с представителями сферы гораздо проще, когда вы уже 

сами в ней работаете. Тому, кто находится за ее пределами, вероятно, бу- 
дет трудно даже решить, с чего начать. К счастью, есть практики и мето- 
ды, помогающие преодолеть это препятствие. 

Социальные сети 

Социальные сети играют в нашей жизни огромную роль. Задумавшись 

о профессиональном нетворкинге, вы, скорее всего, первым делом 
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вспомните о них. С одной стороны, это прекрасный инструмент: соци- 
альные сети упрощают путь к достижению цели и позволяют обойти 
многие барьеры, описанные далее. С другой — с ними связаны опреде- 
ленные проблемы, которые вам необходимо осознать и решить, чтобы 

эффективно использовать этот инструмент для нетворкинга. 
Одна из замечательных особенностей социальных сетей — то, на- 

сколько через них легче взаимодействовать с людьми по всему миру, 

разделяющими ваши интересы. В нашем случае этот интерес — кибер- 
безопасность или даже ее конкретное направление (возможно, то, кото- 
рое вы указали в своем заявлении о личной цели в главе 4). 

Что бы вы ни решили по поводу нетворкинга, главное — действовать 
сознательно. Нельзя пускать все на самотек или надеяться на счастли- 
вый случай. Если сочтете, что вам это нужно, тщательно обдумайте, ка- 
кие аспекты кибербезопасности вас интересуют и как вы будете взаимо- 
действовать с людьми со схожими интересами. 

Но как выбрать нужных людей и как с ними связаться? Вне зависи- 

мости от платформы один из самых простых способов — найти отно- 
сительно известных людей и подписаться на них или обратиться к ним 
напрямую. Это может быть журналист, написавший статью на интере- 
сующую вас тему, связанную с кибербезопасностью, или популярный 
участник ИБ-сообщества, специализирующийся на ней или выступив- 
ший с соответствующим докладом. Так или иначе, цель — не столько 
ознакомиться с позицией этого человека по тому или иному вопросу, 
сколько обратить внимание на людей, которые комментируют и распро- 
страняют его материалы. 

Это важно по двум причинам. Во-первых, так вы найдете разделяю- 
щих ваши интересы людей, на которых также можете подписаться. Это 
простой способ наполнить свои ленты на разных платформах коммента- 
риями тех, с кем вы, вероятно, захотите пообщаться в будущем. Во-вто- 

рых, это окно для взаимодействия. Чтобы приступить к созданию сети 
контактов, достаточно лишь прокомментировать чей-нибудь пост и по- 
делиться своими мыслями или задать вопросы по теме этого поста. Вам 
может ответить если не сам автор, то кто-то из его подписчиков — так 

вы начнете общаться с этим человеком или даже установите с ним 6о- 
лее близкий контакт. 

Ключ к успешному нетворкингу в социальных сетях — взаимодей- 

ствие. Чем активнее вы будете в киберпространстве, тем больше людей 
увидят вас и поймут, что вас интересуют такие-то темы. Чем больше со- 
общений тех, на кого вы подписаны, попадет в вашу ленту, тем лучше 

вы их узнаете. 

Есть даже вероятность, что вы наткнетесь на пост об открытой ва- 

кансии. Если кто-то достаточно хорошо с вами знаком и в курсе, что вы 
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ищете работу, он может обратиться с предложением конкретно к вам. 

Налаживая связи, вы будете находить все больше тех, с кем стоит уста- 

новить контакт. Это произойдет относительно быстро, если вы гото- 

вы посвящать всего пару часов в неделю общению с профессионалами 

в интересующей вас области. 

Отраслевые группы и нетворкинг-мероприятия 

Как я уже говорила, деловой мир уделяет большое внимание профес- 

сиональному нетворкингу. Сфера кибербезопасности — не исключение. 
Многие группы и организации предоставляют людям, которые в ней ра- 
ботают или интересуются ею, возможность построить сеть профессио- 
нальных контактов и обменяться знаниями. 

У разных групп разные цели. Некоторые представляют собой про- 
фессиональные организации общей направленности, которые занима- 
ются концептуальными вопросами кибербезопасности. У других тех- 
ническая специализация, и они фокусируются на обмене информацией 

и развитии навыков своих участников. Третьи сосредоточены на том, 
чтобы удовлетворить конкретные потребности ИБ-сообщества, в част- 

ности, привлечь больше женщин и представителей этнических мень- 
шинств. Но одна вещь объединяет большинство из них: они все готовы 
принять в свои ряды новых участников. 

Сеть профессиональных контактов способна сыграть в этом свою 
роль. Общаясь с представителями отрасли в социальных сетях, вы, несо- 

мненно, будете узнавать о встречах и других нетворкинг-мероприятиях. 
Это поможет определиться с тем, к какой организации вы хотите при- 
соединиться. Некоторые национальные и даже международные органи- 
зации имеют местные отделения. Количество таких отделений в разных 
регионах разное. Имеет смысл изучить доступные варианты и найти для 
себя наиболее интересные. 

Одна из проблем заключается в том, что интровертам — тем, кто ис- 

пытывает неловкость при общении или страдает более серьезными со- 

циальными тревожными расстройствами, — скорее всего, будет слож- 

но ориентироваться внутри таких групп. Однако даже они могут здесь 

найти для себя нечто полезное. Если вы из их числа, попробуйте поис- 

кать местное отделение или группу, которые уделяют основное внима- 

ние развитию навыков. Они иногда проводят соревнования типа СТЕ 

или мастер-классы, посвященные конкретному инструменту или техни- 

ке. На встречах такого типа круг людей для общения сильно ограничен, 

так что участники испытывают меньше напряжения, чем на более мас- 

штабном мероприятии. 
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Помимо специфических местных групп, существует несколько ме- 

ждународных организаций в сфере информационной безопасности: вы 

можете обратиться в их отделения. 

Группы ОЕ СОМ 

Появившиеся благодаря одноименной хакерской конференции, группы 

РЕЕ СОМ — это локальные организации, распространенные по всему 

миру. Хотя у каждой из них свой подход к проведению встреч и меро- 

приятий, они предоставляют отличную возможность для взаимодей- 

ствия с другими ИБ-специалистами, энтузиастами и хакерами. В США 

для обозначения этих групп используются телефонные коды городов; 

например, 2С414 — это группа РЕЕ СОМ в Милуоки, штат Висконсин. 

Той же практики придерживаются и на международном уровне, но, ра- 

зумеется, коды варьируются в зависимости от страны. Как правило, 

встречи, организуемые группами РЕЕ СОМ, бесплатны для посещения. 

Организация ОМ/АЗР 

Международная организация Ореп МеБ АррИсаНоп $еситйу Ргодес 
(ОМГА$Р) фокусируется на безопасности программного обеспечения 

и его разработке. У нее есть локальные отделения по всему миру, где ре- 

гулярно проводятся различные мероприятия. В некоторых случаях их 

участники привлекаются к работе над какими-то из проектов ОМ/А$Р. 

В других отделениях мероприятия больше напоминают собрания, где 

просто обсуждаются текущие темы, касающиеся информационной без- 

опасности. 

Если вы найдете местное отделение, свяжитесь с его руководителя- 

ми, чтобы узнать, как оно работает, и решить, насколько оно вам подхо- 

дит. Некоторые группы О\МУА$Р принимают в свои ряды только зареги- 

стрированных участников проекта О\УАЗР, хотя иногда для посещения 

их собраний членство в нем не требуется. Все подробности вы также 

можете выяснить у руководителей. 

Организация 15АСА 

[5АСА — это международная организация, сертифицирующая специа- 
листов в области кибербезопасности. Она фокусируется скорее на спе- 

циалистах-практиках, на людях, отвечающих за защиту компаний, чей 

бизнес может и не иметь отношения к кибербезопасности. У нее есть фи- 
лиалы по всему миру. Однако за вступление в нее взимается плата, а член- 

ство в местном отделении обычно требует дополнительных взносов. 

Вы можете узнать больше, если обратитесь к руководству местного 

отделения или даже посетите собрание в качестве гостя. Так вы поймете, 

насколько вам это интересно, прежде чем заплатите за годовое членство. 
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Другие встречи, конференции и мероприятия 

Помимо вышеперечисленных, у участников ИБ-сообщества есть мно- 

жество других возможностей для общения. По количеству междуна- 

родных, национальных и локальных конференций кибербезопасность 

опережает большинство других отраслей. Эти мероприятия часто ор- 

ганизуют участники сообщества, чтобы специалисты развивали свои 

навыки и налаживали сеть профессиональных контактов. В некоторых 

случаях собственные конференции проводят поставщики продуктов 

и услуг в сфере кибербезопасности. Как было сказано в главе 5, это пре- 

красный способ потренироваться, а также установить деловые связи — 

особенно если вы общительны. 

Кроме того, поставщики продуктов и услуг, группы ИБ-специали- 

стов и другие организации проводят разовые встречи и мероприя- 

тия, позволяющие участникам расширить свою сеть контактов. Это 

может быть что угодно: от семинаров с приглашенными докладчика- 

ми до круглых столов и даже дегустации вин. Обращайте внимание 

и на такие встречи. Возможно, на многих из них вам придется выслу- 

шать небольшую рекламную презентацию, но в то же время вы полу- 

чите шанс встретиться с другими представителями отрасли и позна- 

кОмМиться С НИМИ. 

Как обеспечить продуктивность сети контактов 

Ключ к созданию работающей сети профессиональных контактов — на- 

личие плана и намерения. Как и в случае с большинством других про- 

ектов, это дело также требует постоянного вложения сил и внимания; 

просто построить сеть и забыть о ней — не вариант. Чтобы она разви- 

валась, вы должны быть ее активной частью. Если вы перестанете взаи- 

модействовать с участниками своей сети, то связи, которые вы налади- 

ли, могут постепенно сойти на нет. 

Разработайте план и поставьте цели по развитию своей сети. Убеди- 

тесь, что они реалистичны, и с их помощью поддерживайте свою моти- 

вацию. Вы должны взять на себя обязательство делать то, что нужно, 

и нести ответственность за достижение целей. 

Строя сеть контактов, старайтесь повысить свою вовлеченность. 

Нетворкинг — это двусторонний процесс. Ожидая помощи от участни- 

ков своей сети, не забывайте сами помогать тем, с кем общаетесь. Чем 

больше людей будут знать вас как отзывчивого человека, тем охотнее 

они будут отвечать вам взаимностью. 
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Тем не менее не стесняйтесь обращаться за помощью. Попросите 

тех, чьему мнению вы доверяете, просмотреть ваше резюме. Свяжитесь 

с теми, с кем хотите работать, и узнайте, есть ли в их организации какие- 

либо вакансии. Даже если вакансий нет, там вас могут направить к лю- 

дям, нуждающимся в ком-то вроде вас. 

Все это кажется очевидным, но иногда начинающие и даже опытные 

профессионалы создают отличную сеть контактов, а потом боятся при- 

бегать к ее помощи. Вспомните, зачем вы потратили время, чтобы ее 

развить, а затем извлеките из нее пользу. 

Роль наставничества 

В общем смысле наставник — это опытный человек, который может 
стать для вас советником и помогать вам принимать ключевые реше- 
ния или продвигаться по карьерной лестнице. Тема наставничества ча- 
сто поднимается в ИБ-сообществе, особенно в контексте поддержки но- 
вых профессионалов при входе в отрасль. 

Однако наставничество ценно во всех отраслях и на каждой ступе- 
ни карьерной лестницы. Многие топ-менеджеры известных организа- 
ций до сих пор работают с наставниками, чтобы развиваться и совер- 
шенствовать свои навыки. Важно помнить, что такие отношения могут 
и должны приносить удовольствие обеим сторонам. 

Найти наставника порой трудно, и есть разные подходы к решению 
этой задачи. Лично у меня наиболее продуктивные отношения такого 

типа формировались сами собой. Я не искала человека специально: про- 
сто долго работала с ним и обнаружила в нем замечательного наставника. 

Однако есть и более формальные способы найти себе наставни- 

ка. Некоторые организации даже разработали для этого специальные 

платформы, позволяющие связать молодых или начинающих профес- 
сионалов с наставниками в выбранном ими направлении кибербез- 

опасности. Существует несколько таких платформ, и некоторые из них 
взимают за пользование довольно высокую плату. СуБег Мещог Ро]о 

(Б&рз://субегтешог4о]о.сот) — хорошая бесплатная платформа. Вы мо- 
жете создать там учетную запись и просмотреть список наставников, 
чтобы найти самого подходящего. 

Если вы предпочитаете менее формальные методы, то можете ис- 

пользовать хештег #СурегМешюогМопадау в Тулиег, чтобы найти настав- 

ника или объявить, что вы его ищете. Какой бы способ вы ни выбрали, 

важно знать, на какие качества стоит обращать внимание, чтобы убе- 

диться, что наставник вам подходит. 
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Качества хорошего наставника 

При поиске и выборе наставника, очень важно удостовериться, что этот че- 

ловек обладает определенными качествами. Некоторые из ключевых харак- 

теристик хорошего наставника вполне ожидаемы, а другие менее очевидны. 

Первое качество хорошего наставника — это честность. Вы ищете 

человека, способного честно и прямо сообщать как хорошие, так и пло- 

хие новости. Это не значит, что он должен предоставлять обратную 

связь чрезмерно прямолинейно; важно, чтобы он указывал на те обла- 

сти, которые требуют совершенствования. В конце концов, именно для 

этого и нужны наставники. К сожалению, у некоторых наставников на- 

вык межличностного общения развит недостаточно, чтобы обратная 

связь от них была продуктивной и честной. Общаясь с участниками 

своей сети контактов, примечайте тех, кто способен сообщать суровую 

правду так, что она вдохновляет вас на действия. 

Энтузиазм — еще одно важное качество хорошего наставника. Та- 

кой человек не просто увлечен кибербезопасностью: он также с готов- 

ностью делится знаниями и помогает обучать других. Многие участники 

ИБ-сообщества не стремятся формировать отношения такого типа. При 

поиске наставника обращайте внимание не только на то, с какой стра- 

стью человек обсуждает темы кибербезопасности, но и на то, насколько 

активно он делится своими знаниями и идеями. 

Также любой хороший наставник имеет свою мощную сеть профес- 

сиональных контактов. Хороший наставник — не тот, кто знает все, 

что вы хотите знать, а тот, кто при необходимости свяжет вас с людьми, 

обладающими знаниями в интересующей вас области. Ваш наставник 

должен быть в состоянии указать правильное направление, когда вам 

потребуется помощь. Идеально, если он может познакомить вас с нуж- 

ными людьми, когда вы решите углубиться в конкретную тему. 

Прежде чем предлагать кому-то стать вашим наставником, оцените 

связи этого человека с представителями отрасли. Однако имейте в виду, 

что искать наставников только среди ИБ-специалистов не надо. Важно, 

чтобы человек был способен помочь вам вырасти как профессионалу, 

как лидеру или как предпринимателю, а для этого разбираться в кибер- 

безопасности необязательно. 

Наконец, навыки хорошего наставника дополняют ваш набор навыков, 

то естьу него есть умения, которые вы хотите развить. Если вы стремитесь 

к лидерству, вам, вероятно, стоит найти того, кто достиг в этом больших 

успехов. Если желаете расширить знания и умения, связанные с цифровой 

криминалистикой, найдите того, кто долго работал в этой области. Все это 

очевидные вещи, однако начинающие профессионалы нередко ожидают 

от своего наставника того, что он просто не может им дать. 
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Чего ожидать от наставника 

Вступая в наставнические отношения, вы должны четко понимать, чего 

от них ждете. Для начала убедитесь, что ваши ожидания реалистичны. На- 

ставник — это человек, который направляет вас и дает советы, а не учит 

всему, что вам понадобится в определенной должности. Он должен быть 

способен указать вам на подходящие образовательные ресурсы и помочь 

составить план обучения, но не заниматься с вами ежедневно. 

Вы вполне можете ожидать объективности и конструктивности. На- 

ставник — это человек, который готов вас слушать и проявлять к вам 

сочувствие, если вы сталкиваетесь с проблемами. Вы также вправе тре- 

бовать от него последовательности. Если наставник не соблюдает эти- 

ческие принципы и не следует сам тому, что проповедует, он не сможет 

надлежащим образом направлять вас в вашей карьере. 

В конечном счете наставничество состоит из пяти ключевых эле- 

ментов: предоставлении совета, помощи в планировании, мотивации, 

передаче опыта и поддержке (рис. 7.1). Наставник способен дать совет 

относительно ситуаций, с которыми вы сталкиваетесь, карьерных ре- 

шений, которые вы рассматриваете, и новых идей, которые вы разви- 

ваете. Также ваш наставник должен помогать вам составлять план раз- 

вития, то есть определять карьерные цели и намечать пути к ним. Еще 

одна важная функция любого наставника —мотивировать: пестовать 

вашу страсть и помогать поддерживать концентрацию в периоды упад- 

ка сил. Большое значение имеет и его опыт. Вам следует убедиться, что 

ваш наставник действительно разбирается в том, что вас интересует, 

будь то технические навыки в кибербезопасности, лидерские качества 

или просто профессиональная компетентность. Наконец, наставник — 

это тот, кто всегда готов вас поддержать. Это ваш сторонник, человек, 

который активно помогает вам создавать сеть деловых контактов и ис- 

кать работу, а по возможности даже рекомендует вас на должность. 

Наставник 

Рис. 7.1. Чего вы вправе ожидать 

от наставника 
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В августе 2021 года я опросила более 1500 опытных и начинающих 

специалистов по кибербезопасности, чтобы узнать их мнение относи- 

тельно наставничества. В частности, им предложили оценить важность 

каждого из его пяти элементов по пятибалльной шкале. Сначала резуль- 

таты казались довольно скучными, поскольку оценки были примерно 

одинаковыми, как показано на рис. 7.2. 

Мотивация 

Поддержка 

Ш Совет 

Ш Опыт 

Ш Планирование 

4,00 

Рис. 7.2. Результаты опроса относительно важности элементов наставничества 

Возможно, я могла бы улучшить результаты опроса, если бы предо- 

ставила более широкую шкалу, однако, как выяснилось, даже эти ре- 

зультаты содержат интересные данные. Несмотря на то что средние бал- 

лы каждого из пяти элементов были примерно равны, оценки, которые 

элементам присваивали отдельные респонденты, сильно различались 

и укладывались в максимальный диапазон от |1 до 5. 

Что это значит для вас? Это значит, что наставничество — вещь ин- 

дивидуальная. Все пять элементов должны присутствовать в отношени- 

ях с каждым наставником, однако их относительную ценность будете 

определять вы. Имейте это в виду. 
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Ожидания наставника 

Важно не только понимать свои ожидания от наставника, но и четко 

представлять, чего он ожидает от вас. Как я уже говорила, наставни- 

чество — это двусторонний процесс, и оно должно приносить пользу 

и удовольствие обоим участникам. Информированность об ожиданиях 

вашего наставника будет гарантией продуктивных и мотивирующих от- 

ношений для вас обоих. 

Для начала важно понять, почему люди вообще выбирают роль на- 

ставника. Что им это дает? При опросе я также уточнила у своих ре- 

спондентов, выступали ли они когда-либо в качестве наставника. Тем, 

кто ответил положительно, затем был задан вопрос относительно их мо- 

тивации. Результаты опроса представлены на рис. 7.3. 

Почему вы стали наставником? 

Коллеге требовалась 

помощь, 12,7% Другое, 12,6% 

Возмож- 

ность 
приме- 

нить 
навыки 

Участие в развитии на 

ИБ-сообщества, 
Возможность отдавать, 57,5% 7,1% ЩЯГАИР 

ке, 3,2% 

Рис. 7.3. Ответы респондентов на вопрос о том, почему они стали наставниками 

Как видите, подавляющее большинство наставников видели в та- 

ких отношениях возможность отдавать. Это важно осознать: в основ- 

ном люди, играя роль наставника, стремились скорее помочь другим, 

а не извлечь выгоду для себя. Даже то, что это благодарная работа, 

не мотивировало так сильно, как желание способствовать чужому ро- 

сту. Отсюда можно заключить, что наставники существуют для того, 

чтобы помогать вам расти. А значит, они ожидают, что вы в этом заин- 

тересованы. Теперь давайте поговорим о том, как продемонстрировать 

эту заинтересованность. 
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Хороший наставник ожидает, что у вас есть хоть какой-то карьерный 

план. Вам необязательно тщательно его продумывать, однако для про- 

дуктивной работы с наставником очень важно иметь конкретные цели. 

Вооружившись результатами упражнений из главы 4, вы можете предо- 

ставить наставнику достаточно информации, чтобы он понял, чего вы 

надеетесь достичь, а затем подробно рассказал, как вам к этому прий- 

ти. Помните, работа наставника — указать вам путь, но цель вы выби- 

раете сами. 

Ваш наставник также ожидает от вас конкретных вопросов отно- 

сительно ваших потребностей в развитии. Если на встрече вы спроси- 

те: «Можете ли вы научить меня хакингу?» — или заявите нечто вроде: 

«Я хочу знать о кибербезопасности все», — он не сможет дать вам ка- 

кой-либо совет. Как уже говорилось, наставник — это не инструктор, 

готовый научить вас всему, что вам необходимо для работы. Его зада- 

ча — посоветовать вам, как лучше действовать в определенной ситуа- 

ции, и помочь развить навыки, указывая на нужные ресурсы или отве- 

чая на конкретные вопросы. 

Наконец — и это, пожалуй, самое важное, — наставник ожидает, что 

вы будете уважать его время. Помните: он, скорее всего, имеет работу. 

Кроме того, он может играть роль наставника и для других людей, а еще 

у него наверняка есть личная жизнь. Не требуйте к себе слишком мно- 

го внимания. После того как наставник укажет вам направление, будьте 

готовы самостоятельно изучать интересующую вас тему. Предоставьте 

человеку достаточно времени, чтобы ответить на ваши сообщения. Как 

и у всех остальных, у него есть выходные, и он вряд ли захочет на отды- 

хе читать еще одно электронное письмо. Уважайте его личное простран- 

ство так же, как свое. 

Сколько наставников должно быть у человека 

Иметь несколько наставников вполне допустимо и часто даже необхо- 

димо. Однако сколько именно их должно быть, никто не скажет: един- 

ственно верного ответа на этот вопрос не существует. Наставнические 

отношения, как я уже говорила, часто возникают сами по себе. Если 

один наставник, подкованный технически, помогает вам развивать на- 

выки для рутинной работы, а другой — навыки трудоустройства, то это 

совершенно нормально. В конечном счете вам нужно, чтобы в настав- 

ников превратились участники вашей сети контактов: чтобы они спо- 

собствовали вашему росту, а их навыки дополняли ваши. 

Однако наставников может быть слишком много. Наставничество — 

это ценный инструмент профессионального развития, но он лишь один 
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из многих. Встречаясь с разными наставниками несколько раз в неделю, 

можно легко угодить в ловушку. В какой-то момент вам следует спро- 

сить себя: сколько времени вы тратите на разговоры с наставниками, 

а сколько — на непосредственное развитие навыков? 

Вы можете стать настолько зависимы от наставников, что пере- 

станете совершенствоваться. Поэтому обращайте внимание на то, как 

развиваются эти отношения. Если вы больше не видите ценности в не- 

которых из них, возможно, пришло время сократить ваш круг настав- 

ников. 

Регулирование взаимоотношений 
с наставником 

Итак, вы нашли потенциального наставника. Вам комфортно с ним об- 

щаться, вы доверяете его советам и готовы следовать его руководству. 

Теперь пора признать, что у каждых наставнических отношений своя, 

уникальная формула успеха. У них нет единственно правильной струк- 

туры; формировать и развивать их должны вы оба. 

Формы наставнических отношений 

Наставники бывают разными. Как я уже говорила, вы можете иметь не- 

сколько наставников, помогающих вам с разными аспектами карьеры. 

Например, я регулярно работаю с человеком, который учит меня ориен- 

тироваться в теме корпоративного лидерства. Она руководит крупной 

торговой организацией и не обладает техническими знаниями в обла- 

сти кибербезопасности. Она направляет меня в движении по карьер- 

ной лестнице, но я не ожидаю от нее помощи в решении технических 
проблем. За этим я обращаюсь к другим наставникам, у которых вну- 
шительный багаж знаний в разных направлениях кибербезопасности. 
Возможно, при развитии наставнических отношений вы захотите сле- 

довать такой модели. 

Некоторые наставники могут больше помогать вам даже не разви- 
вать рабочие навыки, а формировать сеть контактов. Когда я хочу свя- 

заться с кем-то из представителей отрасли, я первым делом обращаюсь 
к участникам своей сети, которых считаю наставниками. Они облада- 
ют обширными связями и, как правило, оказываются способны позна- 

комить меня с тем, с кем я пытаюсь связаться. Итак, помните, что на- 
ставнические отношения не всегда сводятся к формальному карьерному 

коучингу: иногда все может быть гораздо проще. 
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Система наставнических отношений 

Способ работы с наставником может меняться в зависимости от типа 

отношений, от того, как они сформировались, и от ваших целей. Иногда 

у наставничества есть четкая система: регулярные встречи, целепола- 

гание, выполнение конкретных действий. Иногда вы просто получаете 

ответы на специфические вопросы. Главное — выбрать формат, кото- 

рый подходит обоим и благодаря которому отношения приятны и цен- 

ны и для вас, и для вашего наставника. 

Регулярные встречи характерны для более формальных наставниче- 

ских отношений. Такую структуру часто предпочитают те, кто нашел на- 

ставника через специальный сервис или через коллег. Встречи с настав- 

ником раз в неделю, раз в две недели или раз в месяц могут быть весьма 

полезны. Регулярность позволяет запланировать обсуждение конкрет- 

ных тем и рассказывать о своем прогрессе, а кроме того, развивает от- 

ветственность, что позже пригодится вам в карьере. 

Однако иногда наставничество носит ситуативный характер, особен- 

но когда оно формируется спонтанно. Здесь наставником может быть 

человек, с которым вы взаимодействуете при необходимости. Напри- 

мер, звоните ему, чтобы обсудить конкретную ситуацию, или отправ- 

ляете вопрос по электронной почте. Отношения, выстроенные по тако- 

му принципу, потенциально столь же ценны, как и более формальные 

периодические встречи, кроме того, так ваш наставник тратит меньше 

времени. Какой бы способ взаимодействия вы ни выбрали, важно обсу- 
дить его с наставником и согласовать правила. 

Формат встреч тоже бывает разный (рис. 7.4). Лучшие наставниче- 

ские отношения у меня складывались с теми людьми, которым я могла 

просто позвонить, чтобы пригласить на чашку кофе. Такие встречи по- 

зволяли нам наверстать упущенное, поговорить о проблемах, с которы- 

ми столкнулись, или о достигнутых успехах. Это отличный способ на- 

учиться видеть в своем наставнике прежде всего человека. 

» Общение в основном * Встречи за чашкой » Спокойная профес- 

с помощью электронной кофе, обедом и так сиональная обста- 

почты, телефона или тек- далее новка 

стовых сообщений ® Нерегулярное об- * Регулярные встречи 

* Отсутствие четкого графи- щение * Заранее определен- 

ка взаимодействия ® Беседы в свободной ная повестка дня 

* В основном краткие сес- форме » Фокус на планиро- 

сии вопросов и ответов ® Фокус на мотивации вании и передаче 

* Фокус на предоставлении и поддержке опыта 

советов 

Рис. 7.4. Различные форматы наставнических отношений 
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Однако вы также можете извлечь пользу из телеконференций: струк- 

турированных, с формальной повесткой и даже постановкой задач 

в конце встречи. Как я уже говорила, ваша цель — найти такую схему, 

которая устраивает и вас, и вашего наставника. 

То, какой формат вы выберете, — ваше личное дело. Главное, чтобы 

он подходил вам обоим. К слову, в этот момент вы можете понять, ста- 

нет ли тот или иной человек для вас хорошим наставником. Если вас ин- 

тересуют формальные отношения, а потенциальный наставник не готов 

брать на себя соответствующие обязательства, вы, вероятно, решите по- 

искать того, чья рабочая нагрузка не столь велика. При опросе, посвя- 

щенном наставничеству, респондентов спросили, какой тип отношений 

они считают наиболее эффективным. Должна признаться, результаты 

меня слегка удивили (рис. 7.5). 

Формат наставнических отношений 

Формальный, 

19,6% 

Ситуативный, 

34,3% 

Неформальный, 46,1% 

Рис. 7.5. Результаты опроса, посвященного предпочтению типов 

наставнических отношений 

Подавляющее большинство людей не стремятся к формальным на- 

ставническим отношениям. Это удивительно, поскольку многие дискус- 

сии о наставничестве, которые я наблюдаю, посвящены как раз им. Так 

что, договариваясь о наставничестве, стоит рассматривать неформаль- 

ный или даже ситуативный тип связи: он более гибкий и создает меньше 

напряжения. Признайтесь честно, что подходит вам лучше всего, и по- 

мните: если ваши ожидания не оправдались или ситуация изменилась, 

вы всегда можете пересмотреть договоренности. 

И последнее, что следует сказать о формате наставнических отно- 

шений. В этой главе я подразумевала под наставничеством контакт 

один на один. Однако, проводя опрос, я узнала, что некоторым кажется 
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эффективным общение в группах, когда один наставник встречается 

с несколькими подопечными одновременно. Это свойственно учебным 
и другим подобным форматам, где общение с наставником — лишь часть 

общего процесса. Для кого-то присутствие других подопечных сделает 
обстановку менее пугающей. Кроме того, дополнительные точки зрения 
и опыт могут оказаться полезны, особенно если основное внимание уде- 
ляется расширению технических знаний и развитию соответствующих 

навыков. Таким образом, крайне важно объективно оценивать не толь- 
ко потенциального наставника, но и формат отношений с ним. 

Прекращение отношений с наставником 

Иногда вы понимаете, что наставнические отношения исчерпали себя 

и пришло время их завершить. Определить это не всегда бывает легко, 

кроме того, порой в этом трудно признаться самому себе. Вы долго ра- 

ботали с этим человеком, и он во многом вам помог. В итоге у вас может 

сформироваться чувство привязанности, что способно затруднить вы- 

ход из отношений. 

Важно регулярно проверять ценность взаимодействия с наставни- 

ком. Не изнурительны ли для вас занятия? Не кажется ли вам, что в раз- 

говоре наставник ведет себя отстраненно или даже раздраженно? Спо- 

собствует ли он развитию ваших навыков? Направляет ли он вас при 

продвижении по карьерной лестнице? Сохраняя объективность, вам 

нужно поймать момент, когда ответы на эти вопросы станут сигнали- 

зировать, что наставнические отношения просто подошли к концу. Как 

и любые другие отношения в вашей жизни, они не вечны. Вы можете 

остаться коллегами или даже друзьями, просто аспекта наставничества 

в вашем взаимодействии больше не будет. 

Прекращение наставнических отношений не должно вызывать у вас 

страх или вину. Однако делать это, какив случае [о любыми другими 

отношениями, следует достойно и уважительно. Если вы общались 

с наставником скорее ситуативно, вероятно, будет достаточно просто 

не планировать очередную встречу. Настоящая проблема может воз- 

никнуть в случае, когда вы захотите выйти из более формальных отно- 

шений. Просто помните: говоря, ЧТо ВЫ больше не получаете того, что 

получали раньше, вы не должны испытывать ни стыда, ни вины. Побла- 

годарите человека. Будьте вежливы, но честны. Даже если формально 

этот человек перестал считаться вашим наставником, он по-прежнему 

ценный участник вашей сети профессиональных контактов, и эту связь 

лучше не терять. 
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Построение деловых отношений 

Теперь, когда вы поняли, какую роль в развитии карьеры играет мощная 

сеть деловых контактов и наставничество, пора приступать к работе. 

Создайте учетные записи в социальных сетях, если вы этого еще не сде- 

лали. Начните взаимодействовать с коллегами по отрасли и стеми людь- 

ми, чья работа кажется вам интересной или впечатляющей. Поищите 

местные сообщества ИБ-специалистов. 

Присмотритесь к коллегам и поищите среди них тех, кому вы дове- 

рили бы роль наставника. Возможно, вам стоит поискать первого на- 

ставника на онлайн-ресурсах. Начинать этот поиск или формировать 

сеть профессиональных контактов никогда не бывает слишком рано. 

ПОДВЕДЕНИЕ ИТОГОВ 

Социальные сети, отраслевые группы и местные мероприятия — от- 

личные инструменты для создания сети профессиональных контак- 

тов. 

Сеть контактов следует целенаправленно наращивать и развивать. 

Рассматривая человека в качестве потенциального наставника, сле- 

дует обращать внимание на такие ключевые характеристики, как 

честность, энтузиазм, наличие мощной сети контактов и навыков, 

дополняющих ваши. 

Наставнические отношения могут принимать разные формы, но они 

должны приносить пользу и удовольствие обеим сторонам. 

Прекращение наставнических отношений — необходимый шаг, если 

они исчерпали себя или не дали ожидаемых результатов, однако за- 

вершать их следует уважительно и изящно. 



Глава 

Угроза синдрома 
самозвания 

В этой главе 

Что такое синдром самозванца, почему 

важно о нем знать и кто в группе риска 

Самоанализ для выявления причин синдро- 

ма самозванца 

Предотвращение или преодоление синдрома 

самозванца 

Объективное признание и празднование 

своих достижений 

До сих пор основное внимание мы уделяли подготовке и поиску первой 

работы в сфере кибербезопасности. Теперь пришло время поговорить 

о препятствиях, возникающих уже после того, как вы ее получили. Со- 

гласно результатам различных исследований в области медицины, пси- 

хологии и карьерного развития, примерно 70-85% людей сталкиваются 

с таким явлением, как синдром самозваниа. 

Как было сказано в главе 2, сфера кибербезопасности все еще стра- 

дает от культа рок-звезд ИБ. Учитывая, как много здесь крупных ме- 

роприятий, известных личностей и экспертных направлений, неудиви- 

тельно, что синдром самозванца очень распространен. Хорошо, скажете 

вы, но что это такое и почему он должен меня волновать? Ответы на эти 

и другие вопросы вы найдете в этой главе. 
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Определение синдрома самозванца 

В ИБ-сообществе, на конференциях и в социальных сетях ведется мно- 

го дискуссий о людях, страдающих от синдрома самозванца и его нега- 

тивных последствий. Это вполне реальная проблема, способная разру- 

шить карьерные устремления многих представителей этой отрасли. Для 

успешной борьбы с ней нам необходимо осознать суть синдрома само- 
званца и важность, а также понять, кто в группе риска. 

Что такое синдром самозванца? 

Простыми словами синдром самозваниа — это убежденность в том, что 
ваши достижения не такие ценные или впечатляющие, какими их счита- 
ют другие. Это ощущение, что вы не так квалифицированны, как думают 
остальные. Это особое состояние сознания. Многие люди, страдающие 
синдромом самозванца, описывают его как страх быть разоблаченным 
и уличенным в мошенничестве. В профессиональном смысле они склон- 
ны преуменьшать важность или значимость своих достижений и уро- 

вень своей квалификации. 

В сфере кибербезопасности синдром самозванца также может про- 

являться в виде сомнения в собственных знаниях. На рис. 8.1 показано, 

как мы обычно воспринимаем свою компетентность в сравнении с ком- 
петентностью других представителей отрасли. 

Как я оцениваю знания других людей 

в области кибербезопасности 

Мои 

знания в области 

кибербезопасности 

Рис. 8.1. Графическое представление того, какой рисует картину 

собственных знаний в сравнении со знаниями других людей синдром 

самозванца 
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Многие специалисты по кибербезопасности считают, что они гораз- 

до менее компетентны, чем другие представители отрасли. Иногда это 

происходит потому, что они склонны приписывать каждому человеку 

по отдельности наличие всей совокупности знаний, которыми делятся 

разные люди. И нам кажется, что наши знания — лишь подмножество 

этого более крупного множества. 

Однако это не соответствует действительности. Гораздо более реали- 

стичная картина представлена на рис. 8.2. 

Знания 

\ других в области 

кибербезопасност 
Знания 

Знания ( других в области‘. 

других в области ^— кибербезопасности“\ 
кибербезопасности` —_ Диас 

кибербезопасно, 

других в области р ‘других в области 

кибербезопасност \- кибербезопасно 

) 

других в области о 
Знания кибербезопасности 

других в области 

кибербезопасност 

Знания 

других в области 
кибербезопасности 

Рис. 8.2. Графическое представление того, как знания 

о кибербезопасности распределены среди представителей отрасли 

На самом деле окружающие обладают собственным подмножеством 

знаний, но никто не знает и не может знать о кибербезопасности все. 

Это просто невозможно. 

Кроме того, как видно на рис. 8.2, знания каждого отдельного чело- 

века пересекаются со знаниями других людей, включая ваши, но лишь 

частично. Между базами знаний разных людей существуют четкие раз- 

личия, и каждый человек обладает их уникальным набором. 

И хотя пересечение наборов знаний придает нашим способностям 

глубины, именно благодаря уникальности каждого из них появляется 

множество точек зрения, усиливающее отрасль в целом. Очень важно 

осмыслить эту концепцию, чтобы продуктивно бороться с синдромом 

самозванца. 
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Почему мы обращаем внимание на синдром самозванца? 

Все это очень хорошо, но какое отношение эта информация имеет 

к карьерному успеху в сфере кибербезопасности? Синдром самозван- 

ца — мощный фактор, способный оказать пагубное влияние на ваш 

карьерный рост. У него далеко идущие и разнообразные последствия. 
Ущерб, который они наносят людям в плане как мотивации, так и пси- 

хического здоровья, не стоит недооценивать. 
Один из наиболее очевидных разрушительных эффектов заключает- 

ся в том, что страх быть разоблаченным удерживает нас от риска. Ко- 
гда человек недооценивает свои достижения или преуменьшает свою 
роль в них, это подрывает его уверенность в себе. Он может отказать- 

ся от шанса продвинуться по карьерной лестнице, считая, что его ква- 

лификации недостаточно и опасаясь разоблачения. Этот распростра- 
ненный эффект был задокументирован в разных исследованиях этого 
явления. Важно признать, что так на вас влияет синдром самозванца, 
и начать бороться с ним, а не позволять ему сдерживать ваш рост. 

Синдром самозванца может нанести ущерб и психическому здоро- 
вью. Представьте сценарий, схематично изображенный на рис. 8.1; убе- 

жденность, что все ваши коллеги обладают внушительным багажом 

знаний, которых вам недостает, способна породить огромную тревогу. 

Вообразите, насколько ошеломляющей выглядит задача получить все 
эти недостающие знания. Она монументальна и почти невыполнима; она 

грозит отбить у вас желание использовать будущие возможности и даже 
спровоцировать пренебрежение к своей текущей роли. В худшем случае 

вы вообще откажетесь строить карьеру в сфере кибербезопасности. 
Также синдром самозванца способен вызвать ненависть к себе. Если че- 

ловек считает себя в целом недостаточно квалифицированным, то видит 

в этом свой недостаток. Об этом часто рассказывают люди в ходе иссле- 

дований и даже в неформальных обсуждениях в социальных сетях. Здесь 
ВЫ рискуете попасть в порочный круг, где ваше чувство неполноценности 

заставляет вас принижать себя, что усугубляет чувство неполноценности. 
Опять же, если с таким самовосприятием ничего не делать, из-за него 

вы можете отказаться от своих карьерных притязаний. Поэтому, если 
вы хотите добиться успеха в своих начинаниях, важно признавать влия- 
ние этого фактора и активно сним бороться. 

Кто подвержен синдрому самозванца? 

Если вы просмотрите статьи и публикации на тему синдрома само- 

званца, то обнаружите, что это явление встречается практически 
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повсеместно. В той или иной степени с ним сталкиваются почти все 

опрошенные, вне зависимости от уровня должности, объема знаний 

или публичного имиджа. Как уже было сказано, согласно результатам 

многих исследований, от 70 до 85% профессионалов сообщают, что ис- 

пытывают подобные чувства. 

Потому-то очень важно признать тот факт, что синдром самозван- 

ца может затронуть любого. Неважно, начинающий вы специалист 

или уже зарекомендовали себя как профессионал, сомнения в себе 
и ощущение собственной неполноценности может стать для вас про- 

блемой. Как ни странно, судя по дискуссиям в ИБ-сообществе, от син- 

дрома самозванца страдают даже признанные лидеры. Мне самой при- 

шлось бороться с ним на протяжении почти двух десятилетий работы 

в отрасли. 

Позвольте мне еще немного поделиться опытом. Я начала работать 

в сфере кибербезопасности в 2006 году в качестве пентестера. Я никогда 

не рассматривала хакерство как карьеру и вдруг вошла в группу тести- 

ровщиков безопасности одной крупной финансовой компании. Спустя 

год я возглавила эту группу. К 2010 году, отчасти благодаря поглоще- 

нию, я уже руководила не только этой командой, но и всей програм- 

мой управления уязвимостями в этой финансовой организации, в кото- 

рой работало 35 000 человек и которая на тот момент входила в топ-200 

списка 500 крупнейших компаний по версии журнала Еогипе. В свои 

тридцать с небольшим я уже играла заметную роль в управлении опе- 

рационной безопасностью в этой глобальной организации. 

Это кажется впечатляющим карьерным достижением, не так ли? Од- 

нако на протяжении многих лет после ухода из той компании я отказы- 

валась воспринимать его или говорить о нем в таком ключе. Наоборот, 

я приуменьшала его значение. 

Я списала достижение, которым имела полное право гордиться, 

на слепую удачу. Даже в своем резюме я приуменьшала круг своих обя- 

занностей в той должности. Я редко говорила о том, что регулярно от- 

читывалась о состоянии безопасности компании перед ее руководством. 

Я не описывала, как работала с руководителями, чтобы обеспечить фи- 

нансирование дополнительных инициатив в области безопасности и ре- 

шить проблемы ограниченного бюджета. Я даже стеснялась рассказы- 

вать, в какой степени взаимодействовала с разными подразделениями, 

чтобы убедиться, что выявленные уязвимости устранены. 

Я приуменьшала свои достижения, вспоминая о той помощи, какую 

получила от своих бывших менеджеров, включая того, кто привел меня 

в сферу кибербезопасности. Я рассматривала поглощение компании, 

благодаря которому получила повышение, как счастливую случайность, 

умаляя при этом ценность всего того, что делала в этой должности. 
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Успех каждого человека обусловлен особым сочетанием его навыков, 

риска, на который он идет, помощи, получаемой от других, и в боль- 

шинстве случаев некоторого влияния удачных обстоятельств. Однако 

ценность достижений не измеряется этими факторами, поскольку успех 

зависит от того, как мы реагируем на открывающиеся возможности. 

Мне потребовалось много времени, чтобы это осознать, из-за чего 

в начале карьеры я не пользовалась шансом продвинуться дальше. По- 

нимание, что через это проходят многие, поможет вам лучше справить- 

ся с сомнениями в себе. Подробнее об этом мы поговорим далее в главе. 

Почему возникает синдром самозванца 

Многие академические исследования и статьи в СМИ рассказывают 
о синдроме самозванца, о его причинах и о том, кто ему подвержен. 
Я не буду повторять их выводы, а вместо этого расскажу о тех причи- 
нах, о которых узнала из собственного опыта и обсуждений с другими 

людьми. Если вы хотите углубиться в формальные академические иссле- 

дования, вы сможете легко найти их в интернете, здесь же мы рассмо- 
трим тему в контексте кибербезопасности. 

Перфекционизм 

Одна из наиболее распространенных причин синдрома самозванца — 

чрезмерные или даже нереалистичные ожидания от самого себя. Не- 

которые мои коллеги сказали, что они не привыкли делать что-то 

наполовину. Мне тоже это не свойственно. Когда я берусь за новую 

задачу, я делаю все, чтобы показать должный уровень знаний и ком- 

петентности. 

Например, много лет назад, когда я увлеклась фотографией, я не про- 

сто купила камеру и отправилась делать снимки. Сначала я несколько 

недель изучала технические аспекты работы фотоаппаратов. Я узнала 

о взаимосвязи между выдержкой, диафрагмой и светочувствительно- 

стью. Я поучаствовала в нескольких форумах, посвященных фотогра- 

фии, и освоила профессиональный сленг, что помогло мне разобраться 

с такими концепциями, как #{-число и компенсация экспозиции. Одна- 

ко техническими деталями дело не ограничилось. Я изучила и художе- 

ственные аспекты фотографии, в том числе то, как освещение, компо- 

зиция, цветовой баланс и кадрирование могут повлиять на настроение 

снимка. Наконец, я исследовала характеристики множества камер, что- 

бы выбрать ту, что позволит реализовать мои творческие замыслы. 
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Занявшись новым хобби, я установила для себя высокую планку — 

и как раз такую склонность ожидать от себя слишком многого описы- 
вали люди с синдромом самозванца. Нередко мы ожидаем от себя того, 

на что просто не способны. Мы ставим перед собой чрезмерно высокие 
цели и, когда нам не удается их достичь, позволяем неудаче убедить нас 
в том, что это дело нам не по силам. Вместо того чтобы оставить место 
для роста и обучения, мы становимся несправедливы и чрезмерно тре- 

бовательны к себе. Такой перфекционизм — основная причина форми- 
рования синдрома самозванца. 

Отраслевые ожидания 

Формированию синдрома самозванца могут способствовать не только 
наши собственные ожидания. Примерно так же на нас нередко влияет 
сама сфера кибербезопасности. Как уже было сказано в главе 3, от прак- 
тиков в этой области с самого начала ожидают умений высокого уровня. 
Специалисты по кибербезопасности ощущают большое давление, по- 
скольку чувствуют, что они должны обеспечить стопроцентную защиту 
вверенных им систем. Учитывая, насколько важно обеспечить безопас- 

ность нашего цифрового образа жизни, отдельным специалистам или 

организациям отрасль редко прощает их несовершенство. 
К сожалению, это обрекает нас на неудачу. В мире технологий ошиб- 

ки неизбежны. Странная дихотомия заключается в том, что специали- 
сты по кибербезопасности признают эти цели нереалистичными, но все 

равно пытаются их достичь. Мы часто слышим, что злоумышленни- 
ки обязательно найдут уязвимости в наших системах и воспользуются 
ими. В наших силах в лучшем случае быстро и успешно выявлять атаки 

и утечки и реагировать на них, однако не стоит думать, что то, что мы 

создали, в принципе невозможно взломать. Проблема в том, что в сфе- 
ре кибербезопасности успех измеряют через показатели, которые нельзя 
назвать ни разумными, ни достижимыми. 

В результате, когда инцидент действительно случается, ИБ-специа- 

листы склонны принимать все на свой счет. Нередко профессионалы 
рассматривают взлом как признак собственной неудачливости или не- 
компетентности, вместо того чтобы признать: технологии никогда не пе- 

рестают развиваться, что усложняет задачу обеспечивать ее защиту. Это 
может подорвать уверенность в себе и вызвать ощущение безнадежно- 

сти и тревоги, влияющее на способность выполнять повседневные обя- 

занности еще более негативно. 

Для успешного карьерного роста и сохранения психического здо- 

ровья очень важно научиться иначе относиться к таким проблемам. 
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Специалисты по кибербезопасности должны воспринимать их не как при- 

знак отсутствия квалификации или некомпетентности, а скорее как опыт, 

который можно использовать для обучения и развития. Понимание, что 

мы растем благодаря неудачам, признак истинной профессиональной зре- 

лости. Если бы мы всегда справлялись с поставленными задачами, то нико- 

гда бы не сталкивались с проблемами и, следовательно, никогда не добива- 

лись бы успеха, который можно было бы отпраздновать. 

Сравнение себя с другими 

Как было показано на рис. 8.1 и 8.2, синдром самозванца в большой сте- 

пени вырастает ИЗ сравнения себя [© другими. Когда вы только входите 

в отрасль, вы можете установить контакт с другими профессионалами, 

которые начинают карьеру в области кибербезопасности примерно од- 

новременно с вами. Эти отношения очень важны и могут сослужить вам 

хорошую службу в процессе вашего роста и профессионального разви- 

тия. Однако также они могут создавать проблемы и вызывать ощуще- 

ние собственной неполноценности. Наблюдая за достижениями коллег, 

вы рискуете сосредоточиться на их успехах и решить, что их карьера 

развивается быстрее вашей. 

Подобное сравнение изначально ошибочно. В реальности ваши кол- 

леги, как правило, действительно добиваются успехов, которыми не мо- 

жете похвастаться вы, однако, скорее всего, и вы достигаете чего-то, 

чего не достигли они. В такой ситуации вы оказываетесь неспособны 

осознать собственную ценность и вместо этого зацикливаетесь на том, 

чего еще не добились. Вполне вероятно, что чужие достижения даже 

не соответствуют вашим целям. Тем не менее, наблюдая за ними, вы все 

равно можете почувствовать себя менее успешным. 

Проблема сравнения также связана с культом рок-звезд информаци- 

онной безопасности. Вы наверняка уже знаете имена нескольких извест- 

ных и опытных представителей ИБ-сообщества. Вы можете восхищать- 

ся их достижениями и навыками. Возможно, им удалось быстро достичь 

тех карьерных высот, на которые нацелились вы сами. Это хорошо и по- 

лезно, если мотивирует вас расти и достигать значительных результатов. 

Однако если чужие достижения давят на вас и вызывают непреодоли- 

мую тревогу, это становится проблемой. 

Вы можете смотреть на все, что они сделали, и чувствовать безнадеж- 

ность. Вам может казаться, что вы никогда не достигнете такого же уров- 

ня мастерства или успеха или что вы в чем-то отстаете от этих людей. 

Но верить в это не стоит. Помните, что люди обычно выставляют напо- 

каз свое лучшее «я». Большинство демонстрируют только эту свою часть. 
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Скорее всего, вы не увидите трудностей и неудач, с которыми они столк- 
нулись и продолжают сталкиваться на своем пути. Вы сильно удивитесь, 

узнав, что некоторые из них тоже недовольны своими достижениями. 
Поэтому очень важно признать, что каждый из нас идет собственным 

путем и что адекватно сравнить успехи разных людей нельзя. За карьер- 

ные достижения человек может расплачиваться неудачами в других сфе- 
рах жизни. Иногда профессионал достигает вершины благодаря приви- 

легиям или преимуществам, недоступным другим, вынужденным из-за 
этого преодолевать дополнительные трудности. Вот почему меры успе- 
ха должны быть сугубо индивидуальными. Определяя вехи собственно- 
го пути, необходимо учитывать множество личных аспектов, влияющих 
на ваши карьерные и профессиональные успехи. 

Недостаточная представленность 

В главе 1 мы говорили о важности разнообразия в сообществе кибер- 

безопасности, которого здесь явно не хватает. Женщины, этнические 

меньшинства и другие демографические группы представлены в ней 

недостаточно. Это сильно усложняет поиск примеров для подражания, 

то есть людей, которые достигли такого успеха, к какому стремимся мы, 

и скоторыми мы бы себя идентифицировали. 

Например, темнокожему человеку, стремящемуся занять высокую 

руководящую должность, может быть сложно найти темнокожего ру- 

ководителя, способного стать для него наставником или источником 

вдохновения. Согласно результатам «Глобального исследования рабо- 

чей силы в области информационной безопасности», проведенного ор- 

ганизацией (1$С)? совместно с компанией ЁЕго${ & ЗиШуап и другими 

(БЕр://ти.62/06уутт), только 9% специалистов по кибербезопасности 

были афроамериканцами или темнокожими людьми. Среди них лишь 

23% занимали руководящие должности. Логика подсказывает, что среди 

руководителей высшего звена представителей этой группы еще меньше. 

Мы можем верить, что этническая принадлежность, раса, пол и сек- 

суальная ориентация людей не имеют значения при выборе образцов 

для подражания. Однако более прагматичный анализ ситуации говорит 

о том, что, если члены этих групп не видят своих представителей в ин- 

тересующей их сфере, это способно вызвать у них ощущение непричаст- 

ности к ней. Это ощущение усугубляет и без того тяжелые чувства, поро- 

ждаемые синдромом самозванца; кроме того, у человека может сложиться 

впечатление, что он не на своем месте, хотя в противном случае он не ис- 

пытывал бы таких сомнений. Чтобы обеспечить разнообразие в ИБ-со- 

обществе, нам еще предстоит проделать большую работу, и учитывая 
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это, очень важно, чтобы ВЫ, особенно если вы относитесь к недоста- 

точно представленной группе, осознать внутри себя, что вам не толь- 

ко можно, но и нужно при необходимости прокладывать новые пути. 

Обесценивание своих достижений 

Я уже рассказывала о личном опыте обесценивания собственных дости- 

жений. Из-за того, что я получала помощь от других людей и исполь- 

зовала множество открывающихся передо мной возможностей, я пре- 

уменьшала ценность своих карьерных успехов. Как оказалось, такой 

образ мышления распространен среди целеустремленных людей, осо- 

бенно в сфере кибербезопасности. Создается ошибочное впечатление, 

будто те, кто продемонстрировал наивысший уровень достижений, по- 

пали на вершину сами, без всякой помощи. Однако в реальности все об- 

стоит с точностью до наоборот. 

Люди крайне редко достигают больших успехов, работая и преодо- 

левая трудности в одиночку. Спортсмены взаимодействуют с тренера- 

ми, инструкторами, диетологами и другими специалистами. Это позво- 

ляет им достичь оптимальной спортивной формы. Они учатся у других 

и открывают для себя новые возможности через тех, с кем работают. 

Еще один пример — музыканты: они проводят бесчисленные часы иг- 

рая с другими музыкантами и учась у них. Благодаря им они осваивают 

теорию музыки или обретают вдохновение. Чтобы один человек напи- 

сал для песни слова, сочинил музыку и выпустил трек, — такое проис- 

ходит очень редко. 

Кроме того, ни спортсмены, ни музыканты, ни другие успешные 

и узнаваемые личности обычно не достигают высот без некоторой доли 

везения. Для учащегося в колледже бейсболиста это может быть при- 

сутствие профессионального скаута на важнейшей игре сезона. А для 

музыкальной группы — присутствие руководителя звукозаписывающей 

компании в клубе в вечер ее выступления. 

То же самое относится и к вашей карьере в сфере кибербезопасно- 

сти. У вас появятся наставники, коллеги и другие люди, благодаря кото- 

рым ваша база знаний будет расти, а ваши навыки — развиваться; пе- 

ред вами могут открыться новые двери. Несомненно, те самые удачные 

обстоятельства, ЧТо ПОЗВОЛЯТ Вам принять новый вызов или сыграть 

новую роль, не обойдут вас стороной. В конце концов вы обнаружите, 

что успех приходит тогда, когда вы используете эти внешние факторы 

и возникающие возможности в своих интересах. Именно умение идти 

на риск и преследовать очередную, еще более амбициозную цель часто 

отличает быстрый карьерный рост от медленного. 
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Поэтому неправильно думать, что стороннее влияние на вас или ко- 

го-то другого делает ваши или чужие достижения менее ценными или 

впечатляющими. Чтобы развивать свою карьеру, вам следует рассма- 

тривать эти события более объективно и с готовностью отдавать себе 

должное за то, как вы использовали представившиеся возможности для 

роста и продвижения вперед. Ведь именно поэтому ваши успехи стоят 

того, чтобы ими гордиться. 

Преодоление синдрома самозванца 

Теперь, когда вы в курсе, что такое синдром самозванца и насколько па- 
губно он может повлиять на вашу карьеру, пора обсудить способы, как 

уменьшить это влияние или даже вовсе его избежать. Поскольку вы по- 
нимаете, что ему подвержены все люди, вы знаете, что этого чувства 
не нужно стыдиться. 

Не все переживают синдром самозванца одинаково, потому и спосо- 
бы избежать его или преодолеть будут для каждого уникальны. Един- 
ственно правильного метода не существует. Более того, методы, которые 
кажутся эффективными сегодня, могут со временем измениться. 

Неизменной останется лишь потребность активно бороться С СИН- 

дромом самозванца. Для этого необходимо признать, что он существу- 
ет и способен на вас влиять. Поняв, как увидеть себя, свой путь, свою 

борьбу и свои достижения в другом свете, вы обретете необходимое 
оружие, чтобы победить этого врага. Итак, давайте рассмотрим, какие 

тактики вам могут пригодиться в случае, если синдром самозванца по- 
пробует помешать вам добиться желаемого успеха. 

Избегайте конкуренции 

Как уже было сказано, во многих случаях синдром самозванца и свя- 

занные с ним проблемы появляются из-за непомерно высоких ожида- 

ний от себя и сравнения себя с другими людьми. Помимо всего проче- 

го, он может порождать конкуренцию. Мы хотим достичь цели быстрее 

остальных. Мы хотим получить больше полномочий, чем есть у колле- 

ги. Хотим знать о той или иной теме больше, чем другие. Этот список 

можно продолжать бесконечно. 

К сожалению, ИБ-сообщество нередко стимулирует проявление этой 

естественной склонности. Мы регулярно организуем такие мероприя- 

тия, как СТЕ-соревнования, где участники или команды соревнуются 

во взломе систем. Предполагается, что самые способные решат задачу 
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быстрее остальных и выиграют приз. Эти соревнования нельзя назвать 

плохими или нездоровыми, но если использовать их, чтобы измерять 

уровень собственных навыков, а не чтобы учиться и расти в интерес- 

ной соревновательной среде, они могут оказаться токсичными. Если вы 

решите участвовать в таких мероприятиях, постарайтесь увидеть в них 

самую суть. Как и спорт, они могут породить чрезмерную конкуренцию 

среди участников. Старайтесь получать от них удовольствие и поймите, 

что поражение — ваше или вашей команды — не делает вас менее цен- 

ной частью сообщества. 

Конкуренция в сфере кибербезопасности также может проявляться 

в обнаружении уязвимостей. Открытие новых дыр в безопасности, ко- 

торые мы называем уязвимостями нулевого дня, часто выступает мери- 

лом профессионализма. Такие уязвимости обычно публикуются в базе 

данных СУЕ, поэтому некоторые склонны судить о навыках хакера или 

исследователя по количеству уязвимостей, о которых он сообщил. 

Это опасно по многим причинам. Во-первых, выявление уязвимости 

нулевого дня имеет значение, но не большее, чем обнаружение в системе 

или приложении общеизвестных уязвимостей. Есть мнение, что второе 

более ценно с точки зрения безопасности технологий. Во-вторых, мно- 

гие хакеры и исследователи (включая меня) работают в организациях, 

тестируют и защищают их системы. Бреши, обнаруженные в них, мо- 

гут относиться к уязвимостям нулевого дня, но, поскольку выявляются 

в программном обеспечении самой организации (а не в коммерческом 

ПО), не включаются в базу данных СУЕ. 

Суть в том, что у вас наверняка возникнет соблазн конкуриро- 

вать с коллегами во многих аспектах и сравнивать себя с ними. Одна- 

ко к этой конкуренции следует относиться с осторожностью. Ее стоит 

использовать в качестве развлечения или мотивации для собственно- 

го роста и развития карьеры. Когда же конкуренция из источника удо- 

вольствия превращается в мерило собственной ценности, она начинает 

влиять на вас разрушительно. Будьте осторожны и помните: тот факт, 

что вы не выиграли какой-то приз, не получили какую-то награду или 

не увидели где-то свое имя, вовсе не означает, что вы не вносите свой 

вклад в развитие сферы. 

Ставьте цели и вырабатывайте собственное определение 

успеха 

С темой конкуренции и сравнения тесно связана идея измерения соб- 

ственного успеха. Победа в СТЕ-соревновании и обнаружение уязвимо- 

сти становятся мерилом успеха для некоторых людей потому, что эти 
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достижения легко продемонстрировать другим. На самом деле, опре- 

деляя собственный успех степенью получаемого признания, вы може- 

те угодить во множество карьерных ловушек, в том числе связанных 

с синдромом самозванца. Такой способ оценки успеха токсичен. По- 

скольку путь каждого уникален, у человека должно быть собственное 

мерило успеха. Оценка своих достижений через их восприятие други- 

ми людьми, а не через то, что значимо для вас лично, заставляет гнать- 

ся за постоянно меняющимися и принципиально недостижимыми це- 

лями. 

Если ваши мотивы для достижений основаны на стремлении воз- 

выситься в чужих глазах, то такая цель незначительна и даже опасна. 

Помните, что всем не угодишь. Каким бы впечатляющим ни был ваш 

успех, всегда найдутся те, кто станет критиковать вас и сомневаться 

в вас. К сожалению, это неотъемлемая часть человеческой натуры, ко- 

торая проявляется и в ИБ-сообществе. 

Кроме того, поскольку наша сфера развивается динамично, нет ни- 

каких гарантий, что цель, кажущаяся другим впечатляющей сегодня, бу- 

дет считаться такой же после реализации. Стремление к успеху ради из- 

вестности, признания, славы или чего-то еще оставляет вам слишком 

мало места для маневра. При этом все, кроме принадлежности к не- 

большому проценту успешных людей, кажется неудачей. Это нездоро- 

вая точка зрения. 

Вместо этого следует ставить цели, важные именно для вас. Какое 

значение вы им придаете? Почему хотите достичь именно этого? Вы 

стремитесь стать руководителем высшего звена? Почему? Если вы про- 

сто хотите, чтобы другие уважали вас как лучшего эксперта, то, когда 

вы станете директором по информационной безопасности, вас может 

настигнуть разочарование. Почитайте публикации в соцсетях или но- 

вости и обратите внимание, как часто к таким руководителям относят- 

ся с пренебрежением. Не стоит стремиться к этой цели, чтобы кого-то 

впечатлить. С другой стороны, если вы хотите занять эту должность, по- 

тому что готовы нести ответственность за защиту организации от ки- 

беругроз или чувствуете, что способны разрабатывать стратегии и взаи- 

модействовать с другими руководителями, тогда эта цель может быть 

вполне подходящей для вас. 

Однако, как вы увидите в главе 9, постановка целей не должна огра- 

ничиваться определением пункта назначения. Также необходимо на- 

учиться ставить краткосрочные цели, служащие вехами на пути. Если 

для достижения вашей главной цели требуется 7, 10 или более лет, то вы 

очень легко можете начать обесценивать то, что уже сделали. Чуть поз- 

же мы поговорим о том, как ставить достижимые цели, которые позво- 

лят поддерживать мотивацию по мере продвижения вперед. 
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Обращайтесь к коллегам 

Нет, не нужно ставить цели, основываясь на том, что другие думают 

о вас, или на том, насколько впечатляющими они считают ваши дости- 

жения. Однако это не означает, что коллеги не способны поддержать вас 

в борьбе с синдромом самозванца. 

Один из его неприятных симптомов — то, что профессионалы, как 

правило, с трудом принимают комплименты. Подумайте об этом. Как 

вы реагируете, когда другой человек говорит вам, какую отличную ра- 

боту вы проделали или как он впечатлен вашим достижением? Вы бла- 

годарите его и радуетесь, что кто-то разделил с вами радость от вашего 

успеха? Или считаете это лестью и начинаете отрицать ценность своего 

достижения? 

Нас с детства учат не хвастаться. Однако иногда мы можем зайти 

слишком далеко и проявлять из-за этой привычки чрезмерную скром- 

ность, когда дело доходит до признания собственной ценности. Из-за 

страха прослыть тщеславным человеком или хвастуном он преумень- 

шает значение комплиментов. Кроме того, людям обычно гораздо про- 

ще поверить, что тот, кто делает комплимент, просто предвзят или ста- 

рается «быть милым», вместо того чтобы признать искренность его 

чувства. Столкнувшись с проявлением синдрома самозванца, вы може- 

те перевернуть сценарий с ног на голову и использовать его для под- 

тверждения собственной значимости. 

В следующий раз, когда вы почувствуете себя самозванцем, подели- 

тесь этим ощущением с человеком, которого уважаете. Вероятно, вы об- 

наружите, что он чувствует то же самое. Вас может даже шокировать, 

что многие люди больше всего недовольны как раз тем, что вас в них 

восхищает. Не уклоняйтесь от таких разговоров. Вполне вероятно, что 

другие тоже больше всего восхищаются теми аспектами вашего карь- 

ерного пути, которые вызывают у вас наибольшие опасения. Будьте от- 

крыты и готовы признать, что они говорят искренне. Тот факт, что раз- 

говор на эту тему инициировали вы, не означает, что ваши собеседники 

предвзяты. 

Ваши наставники также могут сыграть здесь важную роль. Учитывая, 

что они, скорее всего, тоже испытывали подобные чувства, они способ- 

ны поделиться с вами приемами, которые помогли им самим. Благодаря 

этому вы сумеете найти подходящие для себя решения и применять их 

в своем карьерном путешествии. Это еще раз подчеркивает важность 

взаимодействия с наставником, о чем подробно говорилось в главе 7. 

Поставьте эти отношения себе на службу, и они помогут вам убедиться, 

что вы не мошенник, что вы достаточно квалифицированны и вполне 

достойны той похвалы, которую получаете. 
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Приносите пользу другим людям 

Я прекрасно понимаю, что ваша карьера только начинается. Вероятно, 

вы не чувствуете, что можете помогать другим в их карьерном продви- 
жении. Но это неправда. Даже делая первые шаги, вы уже можете слу- 
жить источником вдохновения для других людей, которые только при- 
сматриваются к работе в этой области. Продолжая делиться опытом 

в процессе развития карьеры, вы будете помогать людям расти и дви- 
гаться вперед вместе с вами. 

Замечательный побочный эффект этих действий заключается в том, 
что благодаря им вы справитесь с синдромом самозванца: помощь дру- 
гим позволяет сразу несколькими способами получить подтверждение 
собственной значимости. Для начала подумайте о разговорах с теми, 
кого вы вдохновляете. В ваших достижениях есть нечто такое, что люди 
могут перенести на себя. Поделившись опытом и увидев реакцию собе- 
седника, вы поймете, что этапы вашего пути, казавшиеся вам незначи- 
тельными, на самом деле весьма ценны. Это послужит подтверждением 
вашего успеха и поможет справиться с чувством, будто вы еще ничего 

не добились, обусловленное тем, что вы пока не достигли своей конечной 
цели. Кроме того, когда вы разговариваете с человеком, которого вдох- 
новляете, вам легче поверить в его искренность. Слушайте, что вам го- 
ворят, делитесь знаниями, и вы поймете, как далеко уже продвинулись. 

Принося пользу другим, вы также можете продемонстрировать свои 
знания в различных технических аспектах кибербезопасности. Вы вне- 

запно обнаружите, что навыки и приемы, которые вы воспринимали как 

должное, способны кому-то принести пользу. Делясь знаниями с други- 

ми людьми, вы начнете понимать, как сильно выросли. Это может слу- 

жить напоминанием о том, с чего вы начинали свой путь, а также по- 

казателем вашего развития в навыках и знаниях. Пусть опыт обучения 

других членов сообщества станет дополнительным средством самопо- 

знания. 

Наконец, когда вы помогаете другим расти вне зависимости от того, 

на каком этапе находитесь сами, вы приближаетесь к собственным це- 

лям. Если вы стремитесь занять руководящую должность, то этот опыт 

вооружит вас действенными лидерскими навыками. Если вы больше хо- 

тите развить техническую смекалку, представьте, какую пользу можете 

извлечь из собственного исследования, которое проведете, чтобы по- 

мочь решить чью-то проблему. 

В этом и заключается смысл поговорки о том, что прилив поднимает все 

лодки. Чем больше вы будете способствовать росту других людей, тем боль- 

ше будете расти сами. Благодаря этому вы быстрее достигнете своих целей, 

что, в свою очередь, поможет вам избавиться от синдрома самозванца. 



8.3. Преодоление синдрома самозваниа 

Признавайте и празднуйте свои достижения 

Один из самых сложных аспектов борьбы с синдромом самозванца — 

научиться объективно воспринимать свои прошлые достижения. Как 

я уже говорила, мне оказалось трудно признать масштаб того, чего я до- 

стигла на ранних этапах карьеры. Мне было 19 лет, и яеще даже не окон- 

чила колледж, когда устроилась программистом на свою первую рабо- 

ту. Многим это может показаться впечатляющим, однако я считала, что 

мне просто повезло, потому что все это произошло в эпоху доткомов, 

когда программисты пользовались большим спросом. 

Мы уже обсудили, почему трудно признать собственные успехи 

И ПОНЯТЬ, ЧТО получение помощи и везение — не просто нормальные, 

а необходимые условия для успеха в любой области. По мере продвиже- 

ния вперед важно признавать свои достижения, праздновать их и по- 

зволять себе гордиться ими. 

Возможно, вы задаетесь вопросом: что значит признавать достиже- 

ния? Позвольте мне поделиться с вами простым упражнением, которое 

поможет вам осознать ценность того, что вы сделали. То, что ваша карь- 

ера в кибербезопасности еще не началась, не проблема. Мы рассмотрим 

ТОТ ОПЫТ, ЧТО уже у вас есть. Вы можете вспомнить свои академические 

достижения, работу в других областях или даже в хобби. Чтобы выпол- 

нить это упражнение, подойдет любое из этих направлений. Выберите 

одно или даже два, возьмите лист бумаги, и давайте начнем. 

Вспомните о своем опыте. Как вы научились делать эти вещи? Перечис- 

лите все образовательные шаги, которые вы предприняли, всех людей, 

которые помогали вам учиться или делились с вами знаниями, а также 

все счастливые случайности, с которыми вы столкнулись на этом пути. 

Отдельно перечислите наиболее приятные аспекты этого опыта. Напри- 

мер, какие-то особенности работы, которые вам нравились (даже если 

работу в целом вы ненавидели), или достигнутый успех, веху на пути 

к нему, или даже просто определенный уровень удовлетворения. 

Посмотрите на эти два списка и установите связи между ними. Опиши- 

те, как предпринятые вами образовательные шаги, помогавшие вам люди 

и счастливые случайности повлияли на приятные аспекты вашего опыта. 

Опишите, как вы использовали внешние факторы, чтобы в вашем опы- 

те появились эти приятные аспекты. Сосредоточьтесь на своих действи- 

ях. Как именно вы воспользовались полученной информацией или воз- 

можностью, чтобы получить внутреннее удовлетворение? 
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Переформулируйте описания своих действий так, как если бы собира- 

лись включить их в резюме. Неважно, связаны они с работой или нет. 

Подумайте, как вы рассказали бы о них другим, если бы хотели их впе- 

чатлить. Не преувеличивайте и не лгите; просто расскажите историю 

так, чтобы другие оценили ваши достижения. 

Взгляните на то, что вы написали, со стороны. На мгновение постарай- 

тесь забыть, что речь идет о вас, и представьте, что бы вы почувствова- 

ли, прочитав все это в чужом резюме или биографии. А затем напомните 

себе, что все это сделали вы. В этом описании нет ни лжи, ни преувели- 

чений — только достижения, которыми вы можете гордиться. 

Сохраните эти описания. Они послужат хорошим напоминанием 

об этом упражнении, которое вы можете выполнять снова, продвига- 
ясь по карьерной лестнице. Используйте его, чтобы более объективно 
оценивать свои карьерные достижения в сфере кибербезопасности. Это 
поможет вам справиться с монстром под названием «синдром само- 
званца», который постоянно пытается доказать вам, что вы не на своем 
месте или недостаточно компетентны. 

ПОДВЕДЕНИЕ ИТОГОВ 

Синдром самозванца связан с тем, что человек недооценивает соб- 

ственные достижения и ощущает, будто находится не на своем месте. 

Синдром самозванца иногда мешает продвигаться по карьерной 

лестнице, и с ним может столкнуться любой человек на любом эта- 

пе своего пути. 

Синдром самозванца могут вызывать перфекционизм, завышенные 

ожидания, сравнение себя с другими, отсутствие примеров для по- 

дражания, с которыми человек себя идентифицировал бы, и обесце- 

нивание собственных достижений. 

Вы способны справиться с синдромом самозванца, если будете избе- 

гать соперничества, ставить перед собой важные лично для вас цели, 

получать поддержку от коллег, а также объективно признавать и от- 

мечать свои достижения. 



Глава 

Дост ижение успеха 

В этой главе 

Распознавание и преодоление трудностей 

на пути к карьерному успеху 

Постановка долгосрочных целей и разработ- 

ка стратегии для их достижения 

Смена направления в сфере кибербезопас- 

ности 

Применение знаний на практике 

В главе 8 мы перешли от обсуждения поиска первой работы в сфере ки- 

бербезопасности к разговору о долгосрочном карьерном успехе. Мы со- 

средоточились на синдроме самозванца — одной из ключевых проблем, 

с которой специалисты по кибербезопасности могут столкнуться на лю- 

бом этапе карьеры. Однако это лишь одна из угроз для вашего карьер- 

ного успеха. А поскольку я хочу, чтобы это руководство помогало вам 

на протяжении всего пути, очень важно подробно обсудить остальные 

проблемы и то, как с ними справляться. 

Запуск карьеры, будь то поиск первой работы сразу после окончания 

учебы или смена направления, предприятие рискованное. При правиль- 

ной стратегии вы будете понимать, к чему стремиться и что для это- 

го предпринимать, а также видеть прогресс и фокусироваться на глав- 

ном. Стратегия, сформулированная в начале пути, несомненно, будет 
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меняться со временем. В главе 2 мы рассмотрели, какие есть направле- 

ния в сфере кибербезопасности. Вполне вероятно, что в процессе рабо- 

ты вы хотя бы раз смените специальность. Тем не менее план, составлен- 

ный в самом начале, будет долгие годы служить вам ориентиром. 

Если вас привлекает динамичность и изменчивость карьерного пути, 

то сфера кибербезопасности — особенно хороший вариант для вас. 

Здесь много различных, но связанных между собой дисциплин, а пото- 

му сменить направление относительно легко. Впрочем, решиться на это 

может быть непросто. 

В этой главе мы подробно поговорим о смене направления, чтобы 

вооружить вас требуемыми для этого инструментами. Итак, вы почти 

дочитали руководство. Пришло время применить знания на практике. 

Преодоление карьерных трудностей в сфере 
кибербезопасности 

В главе 8 мы подробно обсудили синдром самозванца — распространен- 

ную проблему, с которой, вероятно, придется столкнуться и вам на разных 

этапах профессионального пути. Однако это не единственная трудность, 

способная разрушить ваши надежды на длительную и успешную карьеру. 

Чтобы реализовать такой долгосрочный план, необходимо научиться 

предвидеть потенциальные проблемы и разбираться в них. Хотя обсу- 

ждаемые далее трудности не уникальны для сферы кибербезопасности, 

они проявляются особенным образом. Эти проблемы часто обсужда- 

ются в отраслевых СМИ, на различных конференциях и, конечно же, 

в социальных сетях. Хорошая новость заключается в том, что с ростом 

осведомленности о них начали появляться и стратегии борьбы с ними. 

Эмоциональное выгорание 

Если вы спросите любого карьерного консультанта или специалиста 

по подбору кадров, какие проблемы беспокоят его больше всего, то од- 

ним из первых пунктов списка наверняка будет эмоциональное выгора- 

ние — состояние истощения и разочарования в своей работе, как прави- 

ло, вызванное длительным эмоциональным и/или физическим стрессом. 

Человек в этом состоянии обычно чувствует себя эмоционально исто- 

щенным и перегруженным трудовыми обязанностями, а также ощущает 

повышенную тревожность. Выгорание — не уникальное для сферы ки- 

бербезопасности явление. Оно встречается во всех отраслях, и это клю- 

чевой бизнес-риск для любого работодателя. 
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Однако в последние годы в кругах специалистов по кибербезопас- 
ности выгорание обсуждается все чаще. В главе | мы говорили о том, 
что многие организации жалуются на недостаточную квалификацию со- 

трудников. Затем в главе 3 была приведена статистика, демонстрирую- 
щая, что нехватка навыков во многом обусловлена практиками найма. 
При подборе персонала организации так или иначе испытывают слож- 
ности, а к уже нанятым специалистам предъявляются огромные требо- 

вания. Из-за растущих требований, в свою очередь, профессионалы ис- 
пытывают больше стресса. 

Однако сложность с поиском квалифицированных специалистов — 
не единственный фактор, который оказывает давление на уже нанятых 
сотрудников. Для многих организаций кибербезопасность — не основ- 
ной вид деятельности. Из-за этого работа служб по кибербезопасности 
рассматривается как статья расходов или центр издержек, то есть как 
источник необходимых затрат на ведение бизнеса, который сам по себе 
не приносит дохода. Таким образом, когда руководство решает повы- 
сить прибыльность за счет сокращения или устранения расходов, от- 
дел кибербезопасности часто попадает в число подразделений, испы- 
тывающих наибольшее напряжение. Хотя осведомленность о важности 
кибербезопасности в целом растет, бюджеты, выделяемые на работу со- 

ответствующих служб и на средства защиты, увеличиваются довольно 
медленно. В результате рост способностей персонала не поспевает за ро- 
стом бизнеса в целом. Это создает дополнительное давление, но и здесь 
проблемы не заканчиваются. 

Бизнес по большей части растет за счет внедрения новых техноло- 

гий и инноваций. Роль кибербезопасности в контексте быстро разви- 
вающихся технологий обсуждалась в главе 1. Когда появляется новая 
технология, перед специалистами по кибербезопасности встает зада- 
ча по обеспечению ее защиты. С каждым днем таких систем становит- 

ся все больше. Специалисты по кибербезопасности должны постоян- 
но следить за свежими тенденциями и новшествами, а также неустанно 
учиться, расширяя свои базы знаний и сохраняя способность защищать 
наш цифровой образ жизни. Добавьте к этому факторы стресса, связан- 

ные с подбором кадров и ограниченными бюджетами, и вы получите 
нечто, напоминающее бесконечный цикл попыток сделать как можно 
больше с минимальными затратами. 

Наконец, не стоит забывать о критической важности самой роли 

профессионалов в области кибербезопасности. В конце концов, наша 

работа — защищать организацию, и в случае нашей неудачи может по- 

страдать вся компания. Например, украдут данные клиентов или их 

деньги или случится что-то другое, столь же катастрофическое. Бизнес 

может потерять прибыль, получить штраф от регулирующих органов 
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или утратить доверие акционеров. В зависимости от отрасли инцидент 

рискует затронуть целые рынки или даже всю мировую экономику, 

как мы видели в последние годы на примере различных утечек данных 

и атак программ-вымогателей. Все это тоже повышает уровень давле- 

ния и стресса, которые специалисты по кибербезопасности испытыва- 

ют на работе. 

Начав карьеру в сфере кибербезопасности, вы, вероятно, переживе- 

те фазу медового месяца. В этот период все рабочие моменты наполне- 
ны волнением, связанным с новыми вызовами. Вы чувствуете себя мак- 

симально энергичным, поскольку каждый день дарит возможности для 

обучения и роста. Вероятно, в это время вы будете испытывать макси- 

мальное удовлетворение от работы. 

К сожалению, эта фаза не длится вечно. Освоившись с ролью, вы 

постепенно начнете подвергаться стрессу. Повседневные пережива- 

ния станут более приземленными и однотипными. Определенные зада- 

чи или организационные трудности будут вызывать у вас раздражение. 

Это свойственно любому карьерному пути. Тем не менее, если на этом 

этапе вы не начнете что-то делать, чтобы сопротивляться влиянию этих 

факторов, стресс будет накапливаться и рано или поздно произойдет 

выгорание. 

В предотвращении эмоционального выгорания ключевой аспект — 

регулярная забота о себе. Суть ее может варьироваться от человека к че- 

ловеку. По факту это должен быть регулярный и запланированный от- 

дых от трудового стресса. В частности, следует избегать переработок. 

Учитывая критическую важность кибербезопасности для организации 

и иногда даже для мировых рынков, переработки здесь — обычное дело. 

Чувствуя определенную долю ответственности за результат в каждом 

деле, вы можете работать намного дольше, чем от вас ожидается. 

Забота о себе предполагает выделение времени, свободного от рабо- 

ты. Выключите компьютер и выйдите из офиса. Можете запланировать 

на этот период другие занятия. Хобби, физическая нагрузка, общение 

с семьей и другие не связанные с работой виды деятельности помогут 

вам переключиться. 

Еще один важный элемент заботы о себе — использование отпу- 

ска. К сожалению, люди нередко пренебрегают этим свободным време- 

нем, о котором так старательно договаривались при приеме на работу. 

Во многих компаниях неиспользованные дни отпуска сгорают. Помни- 

те, что ваш работодатель учитывает это время в расходах, связанных 

с вашим наймом, поэтому вы никогда не должны чувствовать вину 

за его использование. 

Взяв отпуск, отнеситесь к нему серьезно. Если необходимо, отправь- 

тесь туда, где с вами нельзя будет связаться, или как минимум сообщите 



9.1. Преодоление карьерных трудностей в сфере кибербезопасности 199 

всем, что во время отпуска вы будете недоступны. Не поддавайтесь ис- 

кушению «ответить только на этот звонок», каким бы важным он ни ка- 

зался. 

Если вы, чтобы предотвратить выгорание, не установите личные гра- 

ницы на ранних этапах, это может не только повлиять на вашу теку- 

щую работу, но и подорвать всю вашу карьеру. Специалисты по кибер- 

безопасности часто говорят, что почти решились уйти или ушли из этой 

сферы из-за того, что выгорели. Сегодня у вас есть активы: ваши сила 

и страсть. Однако, чтобы сохранять курс, этот уровень энергии необхо- 

димо поддерживать. 

Гейткипинг 

На каком-то этапе карьеры (вероятно, даже на нескольких) вы неизбеж- 

но столкнетесь с таким явлением, как гейткипинг (от англ. заёеКеер!ле, 

концепция «привратника»); это установление или попытка установле- 

ния неуместных или ложных требований, связанных с некоторой ро- 

лью или функцией. Например, в разговорах с другими профессио- 

налами вы можете услышать, что человек, чтобы стать эффективным 

специалистом по кибербезопасности, должен какое-то время прорабо- 

тать в службе поддержки. Однако, хотя эта роль действительно способ- 

на вооружить вас полезными навыками, это ни в коем случае не обяза- 

тельное требование. 

В сфере кибербезопасности гейткипинг — неприятная реаль- 

ность. Складывается впечатление, что в нашем сообществе эта прак- 

тика встречается чаще, чем в других. Возможно, что это объясняется, 

по крайней мере частично, отсутствием четкой траектории карьерно- 

го роста. Взглядов на то, какой она должна быть, множество, а некото- 

рые люди к тому же выдают свое мнение за факт. Кроме того, как гово- 

рилось в главе 8, для сообщества специалистов по кибербезопасности 

характерен токсичный уровень конкуренции. Соперничество побужда- 

ет некоторых людей изобретать препятствия, чтобы сдерживать рост 

остальных. 

Гейткипинг не только усугубляет проблемы, связанные с синдромом 

самозванца, но иногда даже заставляет людей чувствовать, что сообще- 

ство в целом недостаточно дружелюбно. Трудно представить, скольких 

потенциальных специалистов отпугнуло мнение ряда более опытных 

профессионалов, что для входа в отрасль надо обладать опытом, не свя- 

занным с обеспечением безопасности. Слышать эти истории времена- 
ми очень обидно, учитывая, насколько неоправданны некоторые искус- 

ственные барьеры. 
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При определенном уровне осведомленности решить проблему гейт- 

кипинга не так сложно. Иногда достаточно лишь знать о ее существо- 

вании, чтобы отличить обоснованное требование от предвзятого мне- 

ния. И, столкнувшись с последним, просто проигнорировать указание 

такого «привратника», ведь вы знаете, что добиться желаемого можно 

разными путями. 

Впрочем, если «привратник» способен влиять на ваш карьерный 

рост, проблема усугубляется. Указания человека, от которого зависит 

достижение вашей следующей цели, игнорировать сложнее. Столкнув- 

шись с «привратником», каким-либо образом ограничивающим ваше 
продвижение, важно сохранять спокойствие и не переходить в наступ- 

ление. Прав он или нет, в случае конфронтации между вами его мнение, 

учитывая его положение и влияние, будет обладать большим весом, чем 

ваше. 

Однако спокойствие не означает покорность. Важно сохранять уве- 

ренность в себе и при общении с этим человеком и другими людьми 

проявлять ее в дружеской манере. Будьте прямолинейны, делясь своим 

мнением и знаниями, и не идите на уступки, если не верите, что они по- 

могут. 

Иногда для победы над «привратником» достаточно превратить его 

в союзника. Вместо того чтобы пытаться убедить человека в том, что он 

ошибается, просто начните с ним работать. Развейте некоторые из его 

тревог (которые, вероятно, и вызывают проблемное поведение), показав 

ему, что вы не представляете угрозы. К каждому «привратнику» нужно 

будет искать свой подход, однако если вы умеете распознавать гейтки- 

пинг и у вас есть план решения проблемы, это поможет ускорить ваш 

карьерный рост. 

Стагнация 

Хотите верьте, хотите нет, но, несмотря на то что карьера в сфере кибер- 

безопасности требует непрерывного обучения и роста, многие профес- 

сионалы через некоторое время обнаруживают себя в стагнации. Это 

значит, что они застревают в какой-то колее, рост уровня навыков или 

знаний прекращается. 

В некоторых случаях стагнация наступает из-за личностных факто- 

ров, чье влияние приводит к тому, что человек теряет мотивацию к са- 

мосовершенствованию. Некоторые специалисты по кибербезопасности 

останавливаются на достигнутом или чувствуют себя настолько ком- 

фортно в своей роли, что перестают заставлять себя делать и изучать 

что-то новое. Это может быть побочным эффектом эмоционального 
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выгорания: утрата страсти к работе приводит к тому, что она превра- 
щается в простую формальность. Другая причина — синдром самозван- 
ца или просто боязнь риска. Новые вызовы могут казаться пугающими. 
Некоторым людям так страшно потерпеть неудачу, что они даже не пы- 
таются что-то предпринимать. 

Иногда стагнация обусловлена рабочей атмосферой. Организации 
тоже рискуют попасть в болото удовлетворенности и перестать вкла- 
дываться в свои трудовые ресурсы. В частности, плохое руководство мо- 
жет сдерживать развитие персонала. Кроме того, некоторые компании, 
где служба кибербезопасности не генерирует прибыль, не видят необ- 

ходимости расширять способности и знания ее сотрудников. Они счи- 
тают текущее положение вещей достаточным для поддержания бизне- 
са, поэтому не делают никаких дополнительных инвестиций. Наконец, 
в некоторых организациях пути для развития просто отсутствуют. Это 
может быть потому, что вакансии на должности более высокого уров- 
ня подолгу не открываются, или потому, что вы уже достигли вершины 
в своей организации. 

Чтобы выйти из стагнации или предотвратить ее, надо для начала 
определить ее причину. Той стагнации, в какую вы загнали себя сами, 
можно избежать, если не допускать выгорания, а также культивировать 
в себе страсть к работе и готовность к риску. Ищите внутри организации 
или за ее пределами проекты, которые позволят вам продолжать разви- 
ваться и расширять набор навыков. Беритесь за вдохновляющие вас за- 
дачи. Рискуйте, однако на случай, если что-то пойдет не так, помните, 
что у вас есть запас прочности. В конце концов, специалисты по кибер- 

безопасности очень востребованы, так что прыжок веры вряд ли поло- 
жит конец вашей карьере. 

Если причина стагнации кроется в ограничениях, связанных с рабо- 
той, справиться с ней может оказаться сложнее. Тем не менее поищите 

способы расширить свое влияние в организации. Попросите разреше- 
ния возглавить программу по внедрению нового процесса, инструмен- 
та или чего-то подобного, чтобы продемонстрировать свои новаторские 
качества и прозорливость. Благодаря этому вы освоите новые навыки 

и, вероятно, изучите новые интересные технологии. Поищите возмож- 
ности для взаимодействия с руководителями более высокого уровня. 
Например, поговорите со своим менеджером о том, как вам повысить 

свою видимость внутри организации. Наконец, подумайте о составле- 
нии карьерного плана. Опишите желаемые варианты обучения и узнай- 
те, может ли его профинансировать ваш работодатель. 

Если эти шаги не увенчаются успехом или организация окажется 

не в силах предоставить вам пути для продвижения, вероятно, при- 

дется задуматься о смене работы — и это абсолютно нормальная часть 
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карьерного роста. Очень важно распознать признаки стагнации вовре- 

мя — чем раньше, тем лучше — и начать искать новые возможности 

до того, как она станет фактором, осложняющим трудоустройство. 

Лично я придерживаюсь правила: если кто-то предлагает мне рабо- 

ту, в которой я вижу для себя перспективы, я всегда выслушаю предло- 

жение и изучу его. Даже если вы не ищете работу, такое событие может 

стать вашим счастливым билетом в следующий важный проект. В том, 

чтобы исследовать новые возможности по мере их появления, нет ниче- 

го плохого. Убедитесь, что вам есть куда расти. На рис. 9.1 представле- 

ны три проблемы, описанные в этом разделе, а также советы о том, как 

с ними справиться или избежать их. 

. Проявляйте заботу о себе 

. Установите границы 

. Избегайте переутомления 

. Ищите новые ВЫЗОВЫ 

. Сохраняйте спокойствие; не нападайте 

. Будьте уверенны, но дружелюбны 

. Сделайте «привратника» своим союзником 

. Покажите, что вы не представляете угрозы 

. Выясните причину 

‚ Найдите возможности для реализации новых проектов 

* Расширьте свое влияние 

* Попробуйте сменить место работы 

Рис. 9.1. Распространенные проблемы на пути к карьерному успеху 

и способы их решить или избежать 

Разработка карьерной стратегии 

Разработка карьерной стратегии — важнейший шаг, который позволит 

вам определиться с желаемыми профессиональными успехами, а также 

понять и достичь их. Нередко люди отправляются в новое карьерное пу- 

тешествие, не обдумав, куда именно они идут. К сожалению, в резуль- 

тате некоторым приходится по несколько раз сменить направление, что 

способно замедлить их продвижение к конечной цели. 

Я вовсе не имею в виду, что исследовать разные пути бесполезно 

или что нужно отмахиваться от возможностей, нежданно возникших 
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на горизонте. Тем не менее в такие моменты важно иметь четкое ви- 

дение своего карьерного пути: так вы лучше поймете, как эти возмож- 

ности вписываются в ваш общий план. Благодаря этому вы решите, 

стоит ли вам скорректировать план или отказаться от них, сочтя отвле- 

кающим фактором. 

Разработка стратегии начинается с постановки долгосрочных целей, 

то есть с формирования общего видения. Это отправная точка любой 

карьерной стратегии. И все же — это лишь точка старта. Как только вы 

определитесь с тем, куда направляетесь, вам нужно будет проанализи- 

ровать свое текущее положение и выявить пробелы в навыках или зна- 

ниях, которые вам предстоит восполнить, чтобы свое видение реализо- 

вать. Список того, что вам требуется для роста, поможет наметить путь 

к конечной цели. 

После этого вам нужно будет расписать этот путь в подробностях. 

Ставьте краткосрочные и реалистичные цели, достижение которых вы 

сможете отмечать по мере продвижения вперед. Это будет укреплять 

вашу уверенность и служить подтверждением того, что ваша карьера 

развивается, а не стагнирует. Кроме того, это поможет избежать пагуб- 

ного влияния синдрома самозванца, который мы обсудили в главе 8. 

Сформулируйте долгосрочное видение 

Перед тем как отправиться в новое карьерное путешествие, крайне важ- 

но сформулировать видение долгосрочной цели: оно будет служить вам 

ориентиром при принятии решений на протяжении всего пути. Виде- 

ние способно меняться со временем, но это в любом случае та линия 

горизонта, к которой вы постоянно движетесь. Можете даже называть 

его своей полярной звездой. Ключ в том, чтобы цели получились дости- 

жимыми и реалистичными, но не настолько специфическими, чтобы их 

видение приходилось то и дело перестраивать. 

Думайте об этом как о путешествии. До того как отправиться в путь, 

вы, вероятно, определяете место, в котором хотите оказаться. Прежде 

чем выбирать автомагистрали и живописные маршруты для исследова- 

ния, вы обычно отмечаете для себя пункт назначения. Ваше видение — 

как раз этот пункт назначения. Его реализация вовсе не означает конец 

путешествия. Разумеется, вы можете отправиться дальше, однако то, 

какую цель вы выберете изначально, будет влиять на каждое решение, 

принимаемое на этом пути вплоть до ее достижения. Вы должны пони- 

мать, что, сделав крюк, следует вернуться на прежний маршрут. Вы, без- 

условно, можете сходить с него, чтобы исследовать живописные тропы, 

но пункт назначения будет оставаться неизменным. 
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Карьерная цель в видении должна быть достижимой, но не слишком 

простой и быстрой в реализации. Как правило, я рекомендую подумать, 

где человек хотел бы оказаться через 7-10 лет. Такой временной отрезок 

обычно позволяет представить себе некоторые аспекты будущего, до- 

пуская при этом изменение общего ландшафта или цели. В рамках бо- 

лее длительного периода обязательно произойдут какие-то изменения 

в личной жизни и в отрасли в целом, так что поддерживать выбранное 

направление окажется проблематично. Более краткосрочное видение 

не позволит проложить маршрут к достаточно масштабной цели и за- 

ставит ограничиваться тактическими решениями, которым не свой- 

ственно вести человека в одном общем направлении. 

Вспомните упражнения по самоанализу из главы 4. Вспомните, ка- 

кие направления кибербезопасности вы посчитали для себя наиболее 

интересными и выбрали в качестве желаемого карьерного пути. Теперь 

самое сложное. Представьте, что вы отправляетесь в этот путь сегодня. 

Как думаете, где вы окажетесь через 7 или даже 10 лет? Ще вы хоти- 

те быть через 10 лет? Эти вопросы кажутся слишком туманными, учи- 

тывая, что в сфере кибербезопасности нет четкой последовательности 

шагов для выстраивания карьеры, которой можно было бы придержи- 

ваться. Итак, давайте рассмотрим, как поставить реалистичную цель 

на 10 лет вперед. 

Лучше всего начать с вашего определения успеха или того, что для 

вас наиболее важно. Вы стремитесь занять определенную должность? 

Или вас больше всего волнует рост зарплаты? Может, вы хотите разви- 

ваться в какой-то определенной отрасли или даже работать в конкрет- 

ной организации? 

У разных людей показатели успеха бывают разными и имеют раз- 

ный вес. Чтобы определить наиболее важные именно для себя, возьми- 

те лист бумаги и выполните небольшое упражнение. 

Перечислите факторы, которые считаете показателями успеха. Напри- 

мер, заработная плата, должность, отрасль, лидерство, активизм или 

участие в развитии сообщества. Проявите креативность. 

Определите, чего бы вы хотели достичь через 10 лет по каждому из пунк- 

тов. Постарайтесь быть реалистом, но если не получается отвечать уве- 

ренно, не переживайте. На этом этапе точность и достижимость цели 

не критичны. 

Проанализируйте все факторы и цели и расположите их в порядке убы- 

вания важности. Если их 10, присвойте им оценки от 1 до 10, где 1 — са- 

мый важный фактор. 

Двигаясь с конца, анализируйте каждый фактор: спрашивайте себя, 

если бы вы достигли всех остальных целей, кроме этой, смогли бы вы 
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чувствовать себя успешным? Если да, вычеркните эту цель. Продолжай- 

те двигаться вверх по списку, пока ответ на вопрос не станет отрица- 

тельным. 

Оставшиеся факторы будут наиболее важными для вас на следующие 

10 лет; это сферы, на которых вам следует сосредоточиться. Теперь на их 

основе можно сформулировать свое видение долгосрочных целей. 

При отсутствии четкого видения карьерного пути попробуйте об- 

ратиться за помощью к участникам сети профессиональных контактов 

и к наставникам. Если в вашей сети есть люди, занимающиеся тем, что 

вас интересует, обратитесь к ним и узнайте, как именно развивалась 

их карьера. Если они не сумеют вам помочь, то, возможно, свяжут вас 

с кем-то, кто находится на том же этапе карьеры. Поговорите с настав- 

никами, если они у вас есть. Даже если они работают в других направле- 

ниях кибербезопасности, попросите их поделиться своими идеями или 

оценить ваши. Благодаря этим людям вы сможете убедиться, что ваше 

видение адекватное и реализуемое в десятилетней перспективе. 

Определите, что вам нужно для роста 

Теперь, когда у вас есть четкое видение того, куда вы направляетесь, 

пришло время выяснить, что вам нужно для того, чтобы там оказаться. 

Сначала лучше всего понять, какие знания, навыки и опыт, по вашему 

мнению, вам в этом помогут. Тем, кто только входит в отрасль, иногда 

трудно с этим определиться. 

Здесь снова можно обратиться к участникам вашей сети личных 

и профессиональных контактов. Обсудите тему со своим наставни- 

ком и спросите, в силах ли он дать какие-то рекомендации или связать 

с кем-то, кто может это сделать. Если ваша цель — занять конкретную 

должность, просмотрите соответствующие объявления о вакансиях 

в интернете. 

В своих размышлениях старайтесь не зацикливаться на технических 

навыках. Подумайте, владения какими лидерскими, деловыми и ком- 

муникативными навыками ожидают от человека, достигшего такой же 

цели. Думайте в абсолютных терминах. Рассмотрите все грани своего 

видения — и те, что у вас уже развиты, и те, что вам предстоит развить. 

Когда вы четко осознаете, что вам нужно, чтобы реализовать свое 

видение, вернитесь к перечню способностей, составленному в гла- 

ве 4. Определите разрыв между вашим текущим положением и тем, где 

вы хотите оказаться через 10 лет. Самое главное при этом быть чест- 

ным с самим собой и максимально объективным в отношении своего 
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нынешнего положения и величины разрыва. Составьте список ключе- 

вых областей, на которых вам нужно сосредоточиться. 

Составьте план на 1 год, 3 года, 5 лет 

План на 1 год, 3 года, 5 лет часто используют в корпоративном мире, 

чтобы контролировать производительность и развитие сотрудников. 

Однако вовсе не обязательно ждать, пока от вас потребует составить 

его ваш работодатель. Теперь, когда у вас есть видение и вы понимаете, 

какие пробелы необходимо устранить, постановка целей на ближайшие 

1 год, 3 года и 5 лет поможет вам наметить маршрут. 

Возможно, вас удивило, что план ограничен пятью годами, а видение 

рассчитано на десятилетнюю перспективу. На это есть несколько при- 

чин. Во-первых, гораздо проще составить подробный карьерный план 

на 5 лет вперед, чем на 10 лет. Здесь цель — упростить задачу, а не зани- 

маться сложным планированием и прогнозированием будущего. 

Во-вторых, пятилетний план позволяет оценить успехи после пре- 

одоления половины пути. Несмотря на то что каждый из интервалов 

(1 год, 3 года и 5 лет) предусматривает собственные измеримые цели, 

после выполнения пятилетней программы у вас будет возможность про- 

верить, по-прежнему ли ваш план нацелен на реализацию долгосрочно- 

го видения. Кроме того, у вас будет достаточно времени, чтобы понять, 

насколько вам понравится это путешествие. Например, вы можете обна- 

ружить, что сформулированное видение потеряло для вас актуальность. 

Таким образом, горизонт планирования, ограниченный пятью годами, 

предоставляет больше свободы, чем подробный десятилетний карьер- 

ный план. 

Составление пятилетнего плана не должно показаться слишком 

сложной задачей, если вы нашли время сформулировать свое видение 

и перечислить потребности в росте. Все, что требуется, — это поставить 

реалистичные и измеримые цели, связанные с удовлетворением выяв- 

ленных потребностей. Как следует из названия, в этом плане вам нуж- 

но указать те цели, которых вы планируете достичь в рамках каждого 

из временных интервалов. 

Также важно убедиться, что ваши цели достижимы и реалистичны. 

Для этого можно снова обратиться к наставникам и участникам сети 

деловых контактов. Или же обсудить цели со своим руководителем или 

даже с коллегами. Однако при сборе информации помните, что люди 

озвучивают свое обоснованное мнение, а не эмпирически подтвержден- 

ные факты. Поэтому принимайте только то, что можете использовать, 

и то, что имеет для вас смысл, а остальное игнорируйте. 
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Необходимо, чтобы ваш план на 1 год, 3 года, 5 лет был разбит на эта- 

пы, как показано на рис. 9.2. Как минимум в нем должно быть перечис- 

лено то, чего вы планируете достичь, или то, где вы хотите находиться 

на каждом из них. Если вы захотите больше деталей, попробуйте со- 

ставить дорожную карту, показывающую весь путь до цели. Она ДолЛ- 

жна включать конкретные задачи, которые вам необходимо выполнить, 

чтобы прийти к намеченному результату на каждом этапе. Задачи могут 

быть связаны с обучением, карьерным продвижением или другими ас- 

пектами развития ваших навыков и знаний. 

Думаете, тут слишком много расчета? Думаете, большинство людей 

не осилит такой объем предварительной работы? Что ж, знайте: все это 

мы уже делаем — такова человеческая природа. Разница в том, что рас- 

чета в наших действиях меньше. Вероятно, вы мечтаете о должности 

директора по информационной безопасности, о собственной компании 

или о том, чтобы заниматься конкретным типом исследований. Однако 

для достижения этих целей крайне важно зафиксировать их на бумаге. 

Мечтать хорошо, но в том, чтобы ставить цели и достигать их, удоволь- 

ствия гораздо больше. Составить план — это один из способов взять 

на себя ответственность. 

- Получить должность . Занять руководящую . Стать руководителем, 

старшего аналитика. ДОЛЖНОСТЬ. управляющим работой 

. Посетить конференцию . Управлять работой менеджеров. 

по кибербезопасности. команды, . Выступить 

рассредоточенной на конференции. 

по разным местам. . Стать лидером 

. Получить отраслевой в отраслевой 

сертификат. организации. 

Рис. 9.2. Пример плана на 1 год, 3 годаи 5 лет 

Смена направления 

Один из самых привлекательных аспектов карьеры в сфере кибербез- 

опасности — возможность с легкостью перейти с одной специализации 

на другую. Все направления, обсуждавшиеся в главе 2, так или иначе 

связаны между собой. Степень этой связи отличает кибербезопасность 

от многих других сфер с несколькими областями специализации. На- 

пример, если нейрохирург решит стать акушером, ему придется прой- 

ти многолетнюю программу обучения и ординатуры, поскольку в новом 
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направлении деятельности используются совершенно другие инстру- 
менты и методы работы. 

А вот если специалист, отвечающий за операции по обеспечению 

кибербезопасности, захочет стать архитектором безопасности, то на но- 

вой должности он сможет применить большую часть знаний, полученных 

на прежней работе. Сложность с тем, чтобы сменить направление, здесь 

заключается не в самой смене направления, а в том, чтобы определить мо- 

мент, когда это следует сделать, наметить путь и рискнуть. Хорошая но- 

вость: благодаря всему, что вы узнали с помощью этого руководства, вы 

сможете совершить этот поворот в карьере, когда посчитаете нужным. 

Выявление потребности в изменениях 

Хотя сменить направление в сфере кибербезопасности легко, к этому 

не следует относиться легкомысленно. Речь по-прежнему идет о по- 

вороте в карьерном пути, что связано с неопределенностью и риском. 

Люди решаются на это по разным причинам. Если вы способны понять, 

когда пришло время что-то менять или когда что-то менять просто не- 

обходимо, это может обеспечить дальнейший карьерный рост и пред- 

отвратить стагнацию. 

Обычно решение о смене направления в сфере кибербезопасности — 

личный выбор каждого. Если вы сделали все описанное в этой главе, 

но все еще чувствуете симптомы выгорания, вероятно, вам стоит поду- 

мать о смене специализации. Например, если вы работаете в $ОС, а тру- 

довые обязанности и темп работы вызывают слишком большой стресс, 

это может говорить о необходимости изменений. Однако перед этим 

убедитесь, что вам не нравится именно конкретное направление кибер- 

безопасности, а не то, как оно реализовано в вашей организации. 

Для этого можете обратиться к участникам вашей сети контактов, 

занимающим аналогичные должности, и узнать об их опыте. Разделя- 

ют ли они чувство разочарования, заставляющее вас сомневаться в том, 

что вы правильно выбрали направление? Если да, то, вероятно, действи- 

тельно пришло время его сменить. 

Также можно припомнить все аспекты, которые вас не устраива- 

ют; если не хотите, не записывайте их — просто подумайте о них. Дей- 

ствительно ли это та самая неотъемлемая часть вашей работы, которая 

заставляет вас стремиться к переменам? Если да, то, возможно, смена 

направления и правда вам необходима. Однако если вас не устраива- 

ет политика вашей организации, коллеги, рабочие процессы или предо- 

ставляемые вам инструменты или поддержка, то имеет смысл задумать- 

ся о переходе в другую компанию. 
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Еще одна из причин, способных подтолкнуть к смене направле- 
ния, — это стагнация. На каком-то из этапов карьеры вы рискуете об- 
наружить, что утратили страсть к тому, чем занимаетесь. В таком слу- 

чае, быстро переключившись на новую роль, вы можете открыть для 
себя новые сферы интересов и возродить страсть к своему делу. Напри- 
мер, если при сотрудничестве с разными подразделениями службы без- 
опасности вы познакомились с дисциплинами, которые показались вам 

особенно интересными, почему бы и не сменить направление — про- 
сто чтобы исследовать новые области и расширить свой набор навыков. 

Опять же, здесь главное убедиться, что сменой направления вы ре- 
шаете ваши проблемы. Если вы хотите изучить другие аспекты ки- 
бербезопасности, это может стать достаточно веской причиной, что- 
бы выбрать новую дисциплину, — как и чувство, что добились всего, 
чего хотели, в текущей области. Если же вы впали в стагнацию из-за 
отсутствия путей для продвижения или из-за того, что ваш работода- 
тель не инвестирует в ваше развитие, то, возможно, лучше будет перей- 
ти в другую организацию. 

Так или иначе, важно распознавать эти проблемы по мере их появле- 

ния и понимать, почему иногда из-за них направление приходится ме- 
нять. Будьте честны с собой и не бойтесь признаться себе в том, что 

это именно, что вам нужно. Возможно, вы сделали ошибку, когда пере- 
числяли свои интересы; это совершенно нормально. Однако вам также 
следует помнить, что для смены направления есть и другие причины. 
Например, ваши интересы изменились или вы не хотите, чтобы ваша 
карьера ограничивалась одной специализацией. Относитесь к необхо- 

димости сменить сферу деятельности спокойно и не считайте ее призна- 
ком того, что ваша карьера развивается в неверном направлении. 

Итак, вы хотите сменить направление деятельности, 

что дальше? 

Помните упражнение для поиска своей страсти, которое вы выполняли 

в разделе 4.2.2? Самое время к нему вернуться. Взгляните на первона- 

чальный список своих интересов. Оцените, сколько из них охватывает 

ваша нынешняя карьера. Также подумайте, какие из них до сих пор ак- 

туальны для вас. Так вы определите, действительно ли ваши увлечения 

изменились, или вы просто сделали все, что могли, в изначальном на- 

правлении и готовы сменить его. 

Если вы обнаружите, что интересы в списке утратили для вас акту- 

альность, наверное, настало время снова выполнить это упражнение, 

чтобы определиться с новым направлением. Вы уже знаете, чем хотите 
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заниматься? Взгляните на те увлечения, что вы перечислили ранее, и ре- 

шите, насколько они вам подходят. Вы можете многократно выпол- 

нять это упражнение на протяжении всей карьеры. Обновляйте список 

по мере необходимости и анализируйте, насколько хорошо ваш путь со- 

ответствует вашим склонностям. 

При выборе новой области интересов нелишним будет обновить 

свой перечень способностей. Хотя сменить направление в кибербез- 

опасности гораздо проще, чем в других областях, осваивать новые навы- 

ки все равно придется. Хорошо понимая свои нынешние способности, 

вы точнее определите, насколько сложно будет переключиться на новую 

роль. Если вы обнаружите, что для смены направления вам требуется 

развить навыки, которые у вас уже есть, значит, вы находитесь в более 

сильной позиции, чем тогда, когда искали первую работу. 

Поскольку вы уже работаете в сфере кибербезопасности, вы вполне 

можете совершенствовать навыки, пока ищете способы перейти на но- 

вую должность. Кроме того, поскольку вы уже зарекомендовали себя 

в своей организации, вам, вероятно, будет легче определиться с новой 

ролью и перейти на нее не меняя места работы. В большинстве органи- 

заций предусмотрены протоколы перевода сотрудников с одной долж- 

ности на другую. Изучите эту опцию параллельно с поиском внешних 

вакансий. Перевод, хотя и может занять больше времени, чем отработ- 

ка перед увольнением и трудоустройство в новой компании, зачастую 

вариант более простой, к тому же он позволяет лучше подготовиться 

к новой роли. 

Вернитесь к темам из главы 6, внимательно изучите новую долж- 

ность и определите, на какую зарплату вы вправе рассчитывать. Одна 

из проблем со сменой направления внутри компании заключается 

в том, что руководство зачастую не склонно значительно увеличивать 

оклад сотруднику, даже если новая должность гарантирует более высо- 

кую оплату труда. Изучите, какие обязанности вам предстоит выпол- 

нять в НОВОЙ ДОЛЖНОСТИ — неважно, в той же компании или другой. 

Не всегда смена направления предполагает более высокооплачиваемую 

ДОЛЖНОСТЬ. 

Проанализировав перечень своих способностей, вы рискуете обна- 

ружить, что, хотя сейчас занимаете пост руководителя, при смене на- 

правления можете претендовать лишь на более низкую должность. 

В этом случае необходимо определить вероятность снижения заработ- 

ной платы и то, насколько это для вас приемлемо. Опять же, это еще 

ОДИН способ изучить и оценить новую должность до начала собеседова- 

нийи переговоров. В конечном счете самые большие проблемы при сме- 

не направления связаны не столько с освоением новых навыков, сколь- 

ко с логистическими аспектами новой роли. 



9.4. Запуск процесса 

Рискните 

Тема риска довольно часто поднималась в последних двух главах. Решая 

сменить карьерное направление, вы рискуете. Вы покидаете знакомую 

территорию — неважно, был ваш опыт здесь положительным или от- 

рицательным, — и ступаете на неизведанную землю. Впрочем, специа- 

листы в вашей сфере очень востребованы, и вы всегда можете снова 

сменить направление или даже вернуться на прежнюю должность, если 

сочтете нужным. 

Риск предполагает проявление некоторой агрессивности. Прежде 

чем отваживаться на смену карьерного направления, убедитесь, что оно 

того стоит. Может, вы просто ищете новые пути для обучения и ро- 

ста. А может, хотите больше зарабатывать ИЛИ ДОСТИЧЬ более высоких 

уровней лидерства. Вам необходимо определиться со своими мотивами 

и оценить потенциальную выгоду с учетом своих приоритетов. 

Риск — неотъемлемая часть роста. Как было сказано в главе 8, если 

вас затянет в болото безмятежности и вы перестанете рисковать, это, 

скорее всего, закончится стагнацией, которая сильно повлияет на вашу 

карьеру. Решив, что настало время сменить обстановку и исследовать 

новое направление кибербезопасности, не дайте синдрому самозванца 

или необходимости прокачать какие-то навыки встать у вас пути. Они 

не помешали вам найти первую работу и поставить перед собой амби- 

циозные цели, так зачем позволять им сейчас сдерживать ваш рост? 

Запуск процесса 

Вы это сделали! В главе | вы узнали о том, что такое кибербезопасность 

и как она стала неотъемлемой частью нашего цифрового образа жизни. 

Вы также осознали, что разнообразие просто необходимо, чтобы наши 

усилия увенчались успехом. В главе 2 вы познакомились со множеством 

интересных и разнообразных направлений, существующих в сфере ки- 

бербезопасности, и выяснили, какую роль они играют в защите цифро- 

вых систем. Вы также узнали, какие характеристики присущи лучшим 

специалистам в этой сфере и какие практики использовать не стоит. 

В главе 3 мы начали говорить о развитии карьеры и о технических 

навыках, необходимых профессионалам в сфере кибербезопасности. 

Здесь же мы обсудили гибкие навыки — столь же важные, как и тех- 

нические. В главе 4 вы ознакомились с проблемами, с которыми вы, ве- 

роятнее всего, столкнетесь при поиске первой работы. Вы выполнили 

несколько упражнений, чтобы провести самоанализ, выбрать желае- 

мый карьерный путь и подготовиться к поиску вакансий. Вы узнали 
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о базовых навыках и о том, как они помогают продемонстрировать, что 

вы готовы занять желаемую должность, даже если у вас нет специаль- 

ных навыков и опыта. 

В главе 5 были рассмотрены сертификаты и другие способы развить 

технические навыки в сфере кибербезопасности. В главе 6 вы узнали, 

каким стратегиям можете следовать, чтобы составить резюме и успешно 

пройти собеседование. В главе 7 мы говорили о сети профессиональных 

контактов и наставнических отношениях. 

В главах 8 и 9 мы сфокусировались на будущем и обсудили ин- 

струменты, обеспечивающие профессиональный успех в сфере кибер- 

безопасности в долгосрочной перспективе. Теперь вы готовы встать 

на защиту нашего цифрового мира и принимать вызовы, бросаемые 

киберзащитникам. Вы можете наслаждаться всеми захватывающими 

и прибыльными аспектами работы в области, которая славится востре- 

бованными профессиями и которая, скорее всего, не потеряет актуаль- 

ности в ближайшие годы и десятилетия. 

Какой еще совет я могу вам дать, помимо всех тех, что были изло- 

жены на страницах этого руководства? Пожалуй, я остановлюсь на сле- 

дующем: сообщество специалистов по кибербезопасности — это уди- 

вительный коллектив целеустремленных и высококвалифицированных 

людей. Отголоски ранней хакерской культуры по-прежнему влияют 

на то, как строится взаимодействие внутри него. Гордитесь тем, что вы 

часть этого замечательного сообщества, и постарайтесь сделать его еще 

сильнее. Активно работайте над повышением инклюзивности, сосредо- 

точивая внимания на том, что для вас наиболее важно, и помогая но- 

вым участникам. 

Поддерживая друг друга, мы делаем свое сообщество лучше, а мир — 

безопаснее. Я желаю вам огромных карьерных успехов и надеюсь, что 

однажды вы расскажете мне о своем опыте. 

ПОДВЕДЕНИЕ ИТОГОВ 

— Специалисты по кибербезопасности сталкиваются с уникальны- 
ми проблемами, обретающими форму эмоционального выгорания, 

гейткипинга и стагнации. 

Постановка долгосрочных целей и разработка пошаговой стратегии 

для их достижения помогают избежать этих проблем и справиться 

С синдромом самозванца. 

Смена направления — вполне ожидаемый вариант развития собы- 
тий, и в сфере кибербезопасности осуществить ее гораздо легче, чем 

в других отраслях. 
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Хотя приведенный далее список не исчерпывающий, в него включены 

многие распространенные термины кибербезопасности, которые встре- 

чаются в этой книге или с которыми вы можете столкнуться в работе. 

Его цель — познакомить вас с общими концепциями, а изучить их по- 

дробнее вы сможете самостоятельно. 

АВКРАМЕТ — экспериментальная сеть сетей, созданная Агентством перспек- 

тивных исследовательских проектов Министерства обороны США 

(РАБВРА); предшественница нынешнего интернета, она соединяла ком- 

пьютерные сети различных независимых организаций. 

ОеуОр$ — модель создания программного обеспечения, в рамках которой ин- 

женеры-программисты (разработчики, Чеуеорег$) взаимодействуют 

с командами, занимающимися поддержкой готового ПО (то есть опе- 

рациями, орегаНоп$), чтобы сделать процесс разработки максимально 
эффективным. 

Оеу5есОр5 — интеграция методов обеспечения безопасности в модель ОеуОрз. 

Ореп УУеЬ АррИсаНоп 5есигИу Рго]ес{ (ОУУА$Р) — основанная в 2001 году неком- 

мерческая организация, реализующая различные проекты и инициати- 

вы по повышению безопасности программного обеспечения. 

Разоураскте — умышленный пропуск неавторизованного лица вместе с автори- 

зованным лицом через пропускной пункт (например, запертую дверь 

или турникет). 

Та|Йгайп — прохождение неавторизованного лица через контрольный пункт 

(например, запертую дверь или турникет) без ведома авторизованного 

лица, идущего впереди него. 
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Аварийное восстановление (ОК, 415а${ег гесоуегу) — вариант реагирования ком- 

пании на события, отрицательно влияющие на ее системы или способ- 

ность вести бизнес и восстанавливать работу сервисов. 

Авторизация — процесс определения и/или проверки того, что субъекту разре- 

шен доступ к конкретному ресурсу. 

Агентство по кибербезопасности и защите инфраструктуры США (СГЗА, Субег- 

зесигИу апа шёгазигасвиге 5есигИу Азепсу) — правительственное агент- 

ство, подведомственное Министерству внутренней безопасности США. 

Было создано в 2018 году, чтобы обеспечить кибербезопасность госу- 

дарственных учреждений и критически важных объектов инфраструк- 

туры страны. 

Аутентификация — процесс определения того, является ли субъект тем, за кого 

себя выдает. 

База данных управления конфигурациями (СМОВ, сопйРигаНоп тапазетере 

Ча{аБазе) — каталог с данными об ИТ-активах организации с подроб- 

ными описаниями их конфигурации. 

Безопасность приложений — совокупность методов, с помощью которых ор- 

ганизация защищает программное обеспечение, созданное командами 

разработчиков. 

Безопасность программного обеспечения — совокупность методов, разработан- 

ных для защиты всего программного обеспечения, развернутого в среде 

организации, вне зависимости от того, кто его создал — сама организа- 

ция или сторонний поставщик. 

Ботнет — группа компьютеров, которые скомпрометировал злоумышленник, 

чтобы проводить дополнительные атаки. 

Брандмауэр (межсетевой экран) — сетевое устройство или программное обес- 

печение, которое контролирует доступ к сети или подключенным к ней 

ресурсам, анализируя сетевые запросы и применяя правила, определяю- 

щие, что разрешено, а что нет. 

Брандмауэр веб-приложений (М/АЕ меЬ арр|саНоп Вгемга|) — особый вид бранд- 

мауэра, который анализирует запросы, направляемые веб-приложению, 

чтобы выявлять потенциальные атаки и обеспечивать защиту от них. 

Взлом — событие, при котором злоумышленнику удается обойти средства защи- 

ты, чтобы получить несанкционированный доступ к ресурсу. 

Вирус — подмножество вредоносных программ. Цель этого вредоносного кода — 

повлиять на функциональность системы или получить несанкциониро- 

ванный доступ к ней, а также распространиться на другие системы. 

Внедрение $ОГ-кода (5014, $ОГ, п]есНоп) — тип атаки на приложение, при ко- 

торой злоумышленник может манипулировать базой данных приложе- 

ния, отправляя специально созданные данные в его пользовательский 
интерфейс. 
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Внутренняя угроза — люди внутри организации, которые могут причинить ей 
вред, преднамеренно или непреднамеренно скомпрометировав ее систе- 

мы или данные. 

Вредоносная программа — вредоносное программное обеспечение, цель кото- 
рого — скомпрометировать компьютерную систему, предоставив зло- 

умышленнику несанкционированный доступ к ней. 
Входящий трафик — данные, поступающие в систему. 

«Горшочек с медом» (Вопеуро{) — система-приманка, призванная привлекать 
внимание злоумышленников, что дает защитникам время обнаружить их 
и начать действовать до того, как будут атакованы настоящие системы. 

Группа реагирования на инциденты информационной безопасности (СЕКТ, 

Сотшрщег Етегоепсу Кезропзе Теат) — подразделение Института раз- 

работки программного обеспечения Университета Карнеги — Мелло- 

на, которое изучает проблемы кибербезопасности и решает их совмест- 
но с различными правительственными и отраслевыми организациями. 

Директор по информационной безопасности (СГ5О, сШеЁ шЮгтаНоп зесигйу 

оЙсег) — руководитель, отвечающий за реализацию программы по ки- 

бербезопасности на уровне всей организации. 

Жизненный цикл разработки программного обеспечения ($0Г.С, зоЁ\маге 

деуеюорштепЕ Ше суще) — набор повторяющихся процессов, с помощью 

которых в организации группы разработчиков создают, тестируют 

и развертывают программное обеспечение. 
Захват флага (СТЕ сарге Ше Йа?) — мероприятие, где участники должны найти 

в системе различные индикаторы (флаги), как правило, выполняя ата- 

ки той или иной формы. Часто такие мероприятия представляют собой 

соревнования, в рамках которых хакеры пытаются взломать разные ас- 

пекты системы. 

Индикаторы компрометации (ТОС, ш11саНоп$ оЁ согаргопл15е) — данные, обна- 

руженные с помощью методов цифровой криминалистики и указываю- 

щие на потенциально вредоносную активность в системе. 

Интернет вещей (ТоТ, Пиегпе! оЁ 1112$) — бытовые устройства, которые не были 

созданы для вычислений, но предусматривают возможности компью- 

терной обработки, позволяющие им подключаться к сетям и взаимодей- 

ствовать с другими цифровыми системами (например, умные холодиль- 

ники и фитнес-трекеры). 

Информационная безопасность (ИБ) — функция бизнеса, связанная с защитой 

ИТ-активов от угроз. 

Информационные технологии (ИТ) — совокупность цифровых систем (вклю- 

чая компьютеры, сети и периферийные устройства), используемых ор- 

ганизацией для ведения бизнеса. 

Исходящий трафик — данные, покидающие систему. 
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Командование и управление (С2, соплтап@ ап сопго!) — централизованная 

система или сеть, контролирующая участников ботнета и позволяющая 

злоумышленникам реализовывать атаки. 

Компрометация — получение неавторизованным злоумышленником доступа 

к ресурсу. 

Контроль — средство защиты или контрмера, применяемая для того, чтобы сни- 

зить риск компрометации системы. 

Конфиденциальность, целостность и доступность, триада (СТА, сопЯдепнаШу, 

ицеотйу, ауаПа ШИ) — модель для обсуждения мер по обеспечению без- 

опасности. Под «конфиденциальностью» понимается защита ресурсов 

от просмотра неавторизованными лицами. «Целостность» подразуме- 

вает защиту ресурсов от несанкционированной модификации. А «до- 

ступность» — обеспечение бесперебойного доступа к ресурсу для авто- 

ризованных пользователей. 

«Красная команда» — специалисты по кибербезопасности, которые выявляют 

уязвимости в системах и программном обеспечении, используя типич- 

ные тактики и методы злоумышленников. 

Криптография — практика защиты данных от несанкционированного доступа; 

к данным применяется сложное математическое правило, без знания 

которого их нельзя расшифровать. 

Межсайтовый скриптинг (Х5$$, сго$5-5Це зсийрИпе) — тип атаки на веб-приложе- 

ние, позволяющей злоумышленнику внедрить вредоносный код в брау- 

зер жертвы. Входит в десятку ключевых рисков для веб-приложений, 

согласно О\УАЗР. 

Менеджер службы информационной безопасности (В1$5О, Ба$шез$ шЮгтаНоп 

зесигИу ойсег) — руководитель программы обеспечения кибербез- 

опасности, реализуемой на уровне подразделения, группы или бизнес- 

направления внутри организации. 

Минимальная привилегия — структура, гарантирующая, что пользователям 

разрешен доступ к минимальным функциям и ресурсам, которые им 

необходимы для конкретной цели, задачи или работы. 

Многофакторная аутентификация (МЕГА, по асюг аифепйсаНоп) — использо- 

вание нескольких форм (факторов) для подтверждения личности поль- 

зователя. Пример двухфакторной аутентификации — комбинация того, 

что пользователь знает (пароль), с тем, что у него есть (код, отправлен- 

ный на телефон). 

Моделирование угроз — анализ системы, проводимый для того, чтобы изучить 

угрозы, которым она подвержена, и заранее разработать меры противо- 

действия им. 

Модель взаимодействия открытых систем (О$1, Ореп 5у$етз ПиегсоппесНоп) — 

семиуровневая модель, которая описывает разные функции, позволяю- 

щие компьютерам обмениваться данными по сети. 
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Национальный институт стандартов и технологий (М№1$Т, МаНопа| ш5иие оЁ 

З(ап4аг4$ ап ТесЬпо]озу) — нерегулирующее агентство правительства 

США, основанное в 1901 году как часть Министерства торговли; оно 

устанавливает различные стандарты, в том числе в отношении кибер- 

безопасности. 

Нулевое доверие — модель реализации защитных мер, где все компоненты си- 

стемы рассматриваются всеми другими компонентами как ненадеж- 

ные, так что все взаимодействия требуют прохождения аутентифика- 

ции и авторизации. 

Облако — сервис, который предоставляет отдельным людям и организациям 

вычислительные ресурсы, освобождая их от необходимости создавать 

и обслуживать собственные ИТ-системы. 

Обратный инжиниринг — деконструкция части программного обеспечения 

до уровня исходного кода, чтобы проанализировать функциональность 

без его выполнения. 

Общая ответственность — идея о том, что две группы несут некоторую долю от- 

ветственности за успешное достижение бизнес-цели. В рамках концеп- 

ции РеубесОрз под этим подразумевается, что все три дисциплины дол- 

жны обеспечивать эффективную разработку стабильного и безопасного 

ПО. Модель общей ответственности за защиту облака предполагает 

разделение обязанностей по обеспечению безопасности развернутых 

в облаке систем между поставщиком облачных сервисов и клиентом. 

Оперативная группа по обеспечению кибербезопасности — группа, отвечаю- 

щая за мониторинг и управление средствами защиты, работающими 

в ИТ-системах организации. 

Отказ в обслуживании (Ро$, Чеп1а| оЁ зегу1се) — тип атаки, при которой зло- 

умышленник пытается сделать конкретную систему или ресурс недо- 

ступными для использования. 

Отказ / невозможность отказа — способность к отрицанию достоверности ча- 

сти данных (отказ) или гарантия того, что сомнения в их достоверности 

быть не может (невозможность отказа). Примером последнего может 

быть бесспорная идентификация пользователя, ответственного за вы- 

полнение определенного действия в компьютерной системе. 

Отрасль кибербезопасности — сообщество людей и организаций, которые за- 

интересованы в защите цифровых систем, используемых во всех сферах 

общественной жизни. 

Оценка и проверка безопасности — совокупность процессов, направленных 

на анализ надежности и отказоустойчивости систем и программного 

обеспечения. 

Пентестер (специалист по тестированию на проникновение) — нанятый органи- 

зацией хакер, который атакует ее системы, пытаясь выявить уязвимости 

и определить способы их устранения. Также известен как этичный хакер. 
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Переполнение буфера — тип атаки, при которой злоумышленник может переза- 
писать системную память и тем самым изменить данные или инструк- 

ции, выполняемые процессором компьютерной системы. 

Перечень активов — каталог всех известных цифровых и физических информа- 

ЦИОННЫХ технологий, используемых В организации. 

Постоянная серьезная угроза (АРТ, адуапсе@ регязеп( Шгеа) — особые субъ- 

екты угроз или их группы, которые тайно получают доступ к системе 

и поддерживают его в течение длительного времени, чтобы скомпроме- 
тировать дополнительные системы и расширить свое влияние. 

Предотвращение потери данных (ОТР, даа 105$ ргеуепНоп) — методы и средства 

контроля, которые организация применяет, чтобы не допустить предна- 

меренную или непреднамеренную передачу пользователями конфиден- 

циальной информации неавторизованным третьим лицам. 

Призыв к подаче заявок на выступление с докладом (СЕР, са Юг рарег$) — 

предложение участникам сообщества представить свои презентации 

и другие образовательные материалы на конференции или любом дру- 
гом мероприятии. 

Программа-вымогатель — особый тип вредоносного ПО, которое после компро- 

метации системы шифрует файлы и данные, делая их недоступными для 

пользователя или организации, а затем требует выкуп за расшифровку 

и восстановление доступа. 

Промышленные системы управления (1С$, 45а] сопёго| зу${етл$) — ИТ-си- 

стемы для управления такими физическими системами, как произ- 

водственные машины, средства управления коммунальными услугами 

и так далее. 

Псевдонимы (Бап{е$) — вымышленные имена, которыми люди представляют- 

ся в социальных сетях и на других платформах. Часто применяются как 

способ сохранения анонимности. 

Распределенный отказ в обслуживании (ОГо$, зи щед епла| оЁ зегу1се) — 

атака, при которой злоумышленник использует большое количество си- 

стем, часто в виде ботнета, чтобы провести Ро$-атаку системы жертвы. 

Его цель — перегрузить целевую систему и сделать ее недоступной для 

использования. 

Реагирование на инциденты (18, шсепи гезропзе) — процесс или дисципли- 

на реагирования на события, которые могут отрицательно повлиять 

(или уже повлияли) на поддерживаемые ими ИТ-системы и/или биз- 

нес-процессы. 

Риск — вероятность того, что из-за конкретной угрозы система окажется ском- 

прометирована. Как правило, при его определении учитывается веро- 

ятность компрометации и потенциального воздействия на систему или 

на бизнес в случае наступления этого события. 
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«Синяя команда» — специалисты по кибербезопасности, ответственные за за- 

щиту цифровых систем и пользователей от злоумышленников. 

Система обнаружения вторжений (105, шигиз1оп д&есНоп зу$ета) — система, ко- 

торая отслеживает активность в сети или системе, чтобы выявлять по- 

тенциальные атаки и отправлять оповещения ее защитникам. 

Система предотвращения вторжений (1Р5, шила$10оп ргеуепНоп зует) — систе- 

ма, которая отслеживает активность в сети или системе, чтобы выяв- 

лять потенциальные атаки и предотвращать их, а также предупреждать 

о них защитников. 

Сканирование портов — попытка определить службы, которые работают в си- 

стеме, подключенной к сети; злоумышленник отправляет в систему не- 

вредоносный трафик и анализирует реакцию на него. 

Смягчение рисков — подход к обеспечению безопасности, направленный 

не на устранение конкретной угрозы, а на снижение связанных с ней 

рисков. 

Совместимая система разделения времени (СТ$$, СотраНЫе Типе-5Ванпе 
учет) — компьютерная система, созданная в Массачусетском техно- 

логическом институте в начале 1960-х годов, к которой в одно и то же 

время могли получить доступ сразу несколько пользователей. Помимо 

этого, она считается первой известной компьютерной системой, приме- 

няющей пароли для аутентификации нескольких пользователей. 

Социальная инженерия — дисциплина, изучающая способы обмануть человека, 

чтобы манипулировать им и в результате получить доступ к защищен- 

ному ресурсу. 

Список запретов — список известных значений, которые не пропускаются кон- 

кретным средством защиты. Также известен как черный список, хотя 

этот термин постепенно выходит из употребления. 

Список разрешений — список известных значений, которые пропускаются кон- 

кретным средством защиты. Также известен как белый список, хотя этот 

термин постепенно выходит из употребления. 

Спуфинг — маскировка источника конкретного запроса или действия, чтобы 

обойти средства защиты или скрыть, кто за это ответственен. 

Тактики, техники и процедуры (ТТР, {асбс$, {есбп1аиез, ап4 ргоседиге$) — сово- 

купность типичных действий, составляющих схему атаки, которые за- 

тем можно отнести к определенному типу атаки или даже к конкретной 

группе злоумышленников. 

Угроза — злоумышленник или действие, направленное на компрометацию систе- 

мы с различными целями. 

Удаленное выполнение кода (ВСЕ, гегло{е со4е ехесийоп) — результат использо- 

вания уязвимости в системе, позволяющий злоумышленнику запускать 

в ней несанкционированные команды. 
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Управление идентификацией и доступом (АМ, 14еп у ап4 ассез$ апазетепе) — 

структура практик, процессов и технологий для обеспечения аутенти- 

фикации и авторизации в ИТ-системах. 

Управление инцидентами и событиями информационной безопасности (5$1ЕМ, 

зесигЦу шо! еп( ап еуеп( тапазетеп!) — система, которая собирает ин- 

формацию из различных ИТ-систем и позволяет анализировать проис- 

ходящие в них события и реагировать на них, часто в автоматическом 

режиме. 

Управление уязвимостями — практика, применяемая организацией для выявле- 

ния и устранения уязвимостей в системах и программном обеспечении. 

Управление, риск-менеджмент и соблюдение требований (СКС, гоуегпапсе, 115К, 

сотрПапсе) — стратегия контроля над различными аспектами подхода, 

применяемого организацией к информационным технологиям, гаран- 

тирующая, что он поддерживает функционирование бизнеса. «Управ- 

ление» подразумевает использование политик и стандартов, гаранти- 

рующих, что процессы способствуют достижению бизнес-целей. Под 

«риск-менеджментом» понимается выявление факторов, которые мо- 

гут негативно повлиять на достижение бизнес-целей, и реагирование 

на них. «Соблюдение требований» означает обеспечение соответствия 

деловой практики законам и правилам конкретного бизнеса. 

Уязвимость — недостаток (или слабость) системы, который может позволить 

злоумышленнику обойти другие средства ее защиты. 

Фаззинг — автоматизированный метод тестирования системы на уязвимости 

или ошибки кода, когда ей подаются на вход различные формы недопу- 

стимых или неожиданных данных. 

«Фиолетовая команда» — команда из членов «красной команды» (атакующих 
сеть или систему), которые работают вместе с членами «синей команды» 

(защитниками), чтобы улучшить средства защиты и научиться предот- 

вращать типы атак, увенчавшихся успехом. 

Фишинг — отправка поддельных электронных писем, чтобы спровоцировать по- 
лучателя на ответ, который раскрывает его личные данные или позволя- 

ет вредоносным программам или программам-вымогателям скомпроме- 
тировать его систему. 

Хеширование — криптографический метод получения строки символов фикси- 
рованной ожидаемой длины, которую нельзя преобразовать обратно 
в исходные данные. 

Целевой фишинг — отправка поддельных электронных писем, чтобы спрово- 
цировать получателя на ответ, который раскрывает его личные данные 

или позволяет вредоносным программам или программам-вымогателям 

скомпрометировать его систему. Слово «целевой» здесь говорит о том, 
что злоумышленник использует конкретные сведения о жертве, чтобы 

создать более убедительное сообщение. 
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Центр обработки данных — физический объект, в котором размещены ИТ-си- 

стемы организации и который обеспечивает необходимое питание, 

охлаждение и инфраструктуру для их непрерывной работы. 

Центр оперативного управления информационной безопасностью ($ОС, 

зесигИу орегаНоп$ сещег) — централизованное подразделение органи- 

зации, отвечающее за мониторинг и управление средствами защиты, 

работающими в ИТ-системах данной организации. Этот термин также 

может обозначать определенное место или места, где работает опера- 

тивная группа по обеспечению кибербезопасности. 

Цифровая криминалистика и реагирование на инциденты (РЕГ, 41°Ца] 

югеп$1с$ ап4 шс1Чепе гезропзе) — сочетание двух связанных направле- 

ний, цифровой криминалистики и реагирования на инциденты. 

Цифровая криминалистика — одно из направлений кибербезопасности, со- 

средоточенное на анализе различных аспектов системы для выявления 

произошедших в ней событий и сборе доказательств. 

Цифровой сертификат — электронный ключ, также называемый открытым 

ключом, используемый для шифрования данных перед их отправкой 

или сохранением в каком-либо месте. Для расшифровки этих данных 

требуется закрытый ключ. 

Червь — подмножество вредоносных программ, где ПО проникает из одной си- 

стемы в другую через сеть. Она отличается от вируса тем, что далеко 

не всегда влияет на функциональность системы или получает дополни- 

тельный доступ. 

Шифрование — применение криптографического алгоритма к данным, чтобы 

сделать их нечитаемыми для неавторизованных третьих лиц. 

Шифротекст — результат применения алгоритма шифрования к некоторым дан- 
НЫМ. 

Эксплойт — использование уязвимости, чтобы получить несанкционированный 

доступ к системе. Этим термином также описываются применяемые 
тактики взлома. 

Электронные доски объявлений (ВВ$, БаЦени Боаг4 зу${ет) — компьютерное 

программное обеспечение, позволяющее пользователям подключаться 
к сети — как правило, с помощью модема — и взаимодействовать друг 

с другом в текстовой среде. Пользователи могут загружать/скачивать 
файлы, читать чужие сообщения и публиковать свои. Хакеры использо- 

вали ВВ$ для обмена информацией до появления интернета. 

Этичный хакер — нанимаемый организацией хакер, который атакует ее системы, 
пытаясь выявить уязвимости и определить способы их устранения. 'Так- 

же известен как «пентестер», или специалист по тестированию на про- 

никновение. 
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